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197 . . . . . . . . . التقنية المشاريع على العاطفية القرارات تاثٔير 2
198 . . . . . . . التقنية العمل بيئة في العاطفية القرارات تاثٔير اسٔباب 3

12



199 . . . . . . . . العاطفية؟ القرارات التقني المدير يتجنب كيف 4
201 المجاملة بسبب لاخٔطاء واقعية امٔثلة •

201 . . . . . . . . . . للموظفين الفني الادٔاء تقييم في التساهل 1
201 . . . . . . المجاملة بسبب للتكنولوجيا المدروسة غير الاختيارات 2
202 . . . . . . . . المجاملة بدافع الافٔكار على الموافقة في افٕراط 3
203 . . . . . . . الاجتماعية الضغوط بسبب الجودة معايير عن التنازل 4
203 . . . . . . . . الزائدة المجاملات بسبب الفريق ثقافة على التاثٔير 5

205 . . . . . . . . . . . . . . . . . . . . . . . . . . الكتاب ملاحق
205 عملية نماذج أ: ملحق
210 التقني القسم على جديد مسؤول ائ يطرحها انٔ يجب التي بالاسٔئلة قائمة ب: ملحق
215 الاسٔاسية الفنية والتعريفات بالمصادر قائمة ج: ملحق

(دروس المعلومات تقنية ادٕارة سوء بسبب حدثت حقيقية وقصص واقعية اخٔطاء د: ملحق
223 مستفادة)
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المؤلف مقدمة

في متعددة بمحطات مررتُ والبرمجة، التقنية مجالات في العقدين يقارب لما امتدت مهنية تجربة خلال من
هناك كانت عمل، بيئة كل وفي المعلومات. تقنية ادٕارة من متعددة انٔماطًا وشهدتُ مختلفة، وهيئات مؤسسات

نفسها. بالتقنية وليس التقنية الإدارة باسٔلوب غالبًا ترتبط مختلفة، واشٔكال بصور ولكن تتكرر، تحديات
حساب على والإعلامية، التنظيمية بالمظاهر اكٔثر مشغولة مساحات الٕى الإدارات بعض تتحول كيف رائت
المسؤولين، كبار بحضور تقريبًا، شهر كل جديد برنامج يُدشّن كان الجهات، احٕدى ففي الحقيقية. الفاعلية
وفي الارٔض. على ملموس اثٔر دون لسنوات، النسيان طيّ في يظل اؤ به العمل يتوقف انٔ يلبث لا ثم واسع، واعٕلان
متعددة، فرق على يُوزعّ متمرس واحد موظف قِبل من عالية بكفاءة انٕجازه يمكن الذي العمل كان اخٔرى، جهات
دون التكاليف وتضاعف التنفيذ ابٕطاء الٕى يؤدي مما التخصص، اؤ السيبراني الامٔن اؤ الحوكمة مثل مبررات تحت

حقيقي. مردود
الحكومية العقود و المشاريع في الوظيفي نشاطي أُوقف جعلني ا حدًّ الاخٔيرة، السنوات في الامٔور، بلغت
الطريقة في عميق خلل وجود ادٔركت انٔ بعد ، التقنية الإدارات تصرفات احٔتمل اعٔد لم عمري لكبر ونظرا بالكامل
الهيئة اؤ المؤسسة اهٔداف خدمة هي التقنية من الغاية تعد لم اذٕ المنشاتٓ، بعض في التقنية ادٕارات بها تدُار التي
على يُذكر اثٔر دون التقارير فيها وترُفع الميزانيات فيها تسُتهلك ذاتها، في غاية اصٔبحت بل عملياتها، تحسين اؤ

المؤسسي. الادٔاء
خاصة التقنية، ادٕارة عن للمسؤولين عملي مرجع تقديم في رغبةً الكتاب، هذا اعٕداد قررت الواقع، هذا امٔام
توضيح الٕى خلاله من سعيت واضحة. استراتيجية رؤية اؤ كافية تقنية خلفية دون قيادية مواقع في يُعينّون من
وكل قرب، عن رائتها التي الخاطئة الممارسات على الضوء وتسليط تنظيمية، ادٔوات وتقديم الاسٔاسية، المفاهيم
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الواقعية. العمل بيئات في تطبيقه يمكن وعملي مباشر باسٔلوب ذلك
العالمية المراجع لاحٔدث الدقيقة والمراجعة الشخصية، التجربة من مزيج نتاج هو يديك بين الذي المحتوى
الذكاء ادٔوات اتٔاحتها التي المعرفة صياغة واعٕادة تحليل الٕى بالإضافة المعلومات، تقنية ادٕارة في المتخصصة
والمفاهيم البيانات وتحليل للكتاب العام الهيكل بناء في بها استعنت التي genAI)، (مثل الحديثة الاصطناعي

وفعّال. محايد باسٔلوب
لعلاقتها اعٔمق لفهم يسعى اؤ التقنية، ادٕارة في مسؤولية يتولى من لكل معينًا العمل هذا يكون انٔ ارٔجو
الشيطان. ومن نفسي فمن اخٔطاتُٔ وانٕ الله، فمن اصٔبتُ فإن بالله، الٕا توفيقي وما المؤسسات. بنجاح الحقيقية

: الاقتراحات اؤ للملاحظات للاتصال
info@simplifycpp.org : الإلكتروني البريد
على: للمؤلف الشخصي الملف عبر اؤ

https://www.linkedin.com/in/aymanalheraki
موضوعات تتضمن مجانية ثانية طبعة اصٕدار سيتم والتصويبات، والاقتراحات الملاحظات هذه خلال من

والملاحظات. التعليقات جميع الاعتبار في الاخٔذ مع محسّنة، وشروحات
القراء. رضا العمل هذا يلقى انٔ آمل

الحراكي ائمن
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الكتاب مقدمة

الحديث العصر في المعلومات تقنية إدارة أهمية

ادٕارة على مسؤوليتها تقتصر مساندة، دعم وظيفة انٔها على المعلومات تقنية الٕى يُنظر كان الماضية، العقود في
عنصرًا التقنية ادٕارة واصٔبحت كليًا، التصور هذا تغيرّ فقد اليوم، امٔا الانٔظمة. وتنفيذ الاجٔهزة، وصيانة الشبكات،

المنشاةٔ. اؤ المؤسسة عمل جوهر عن فصله يمكن لا استراتيجيًا

وتحقيق القرار، واتخاذ للابتكار، الفقري العمود اصٔبحت بل فقط، الكفاءة لتحسين ادٔاة التقنية تعد لم
والمنصات البيانات، وتحليل الذكية، الانٔظمة على كبير بشكل تعتمد الرائدة المؤسسات المؤسسي. التميز

والمخاطر. الحوكمة الٕى البشرية الموارد ادٕارة ومن الإنتاج، الٕى التسويق من انٔشطتها، مختلف في الرقمية

عملهم، طريقة في النظر يعيدوا انٔ وافٔرادًا، مؤسسات الجميع، على فرض العالم يشهده الذي الرقمي التحول
وبناء معًا، والتقنية الاعٔمال فهم على قادرة تقنية قيادة وجود الٕى الحاجة تبرز وهنا والتطوير. الإدارة في واسٔاليبهم

المتغيرات. مع ومتماشية متقدمة المؤسسة تظل انٔ لضمان بينهما، جسور

حماية الحوكمة، المخاطر، ادٕارة تشمل بل الفني، الجانب على تقتصر تعد لم المعلومات تقنية ادٕارة
تمثل اليوم انٕها الرقمية. المنتجات وتطوير العميل، تجربة تحسين الرقمي، التحول السيبراني، الامٔن الخصوصية،

والتميز. والتجديد للتغيير الحقيقية الرافعة
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الكتاب؟ هذا لمن
في اؤ التاسٔيس مرحلة في سواء التقنية، وادٕارة قيادة عن للمسؤولين وادٕاريًا عمليًا مرجعًا ليكون أُعد الكتاب هذا

التالية: الفئات منه يستفيد انٔ ويمكن الرقمي. التحول خضم

المنشأة في التقنية عن الاعٔلى المسؤول أو (CIO) للتقنية التنفيذي المدير .1

بين تجمع شاملة رؤية الكتاب هذا لك يوفر سابقة، خبرة لديك اؤ المنصب في جديدًا كنت سواء
المنشاةٔ. اهٔداف مع تتماشى متكاملة تقنية استراتيجية بناء على وتساعدك والإداري، التقني الجانب

العليا الإدارية القيادات .2

وطرق التقنية، لدور اعٔمق بفهم يرغبون الذين الإدارة مجلس اعٔضاء اؤ التنفيذي، الرئيس العام، المدير
الاستراتيجية. قراراتهم لدعم فعّال بشكل استثمارها وكيفية ادٔائها، تقييم

الرقمية والمبادرات المشاريع مديرو .3

سيجدون معقدة، رقمية مشاريع يقودون اؤ الاخٔرى، والإدارات التقنية الفرق بين التنسيق في يعملون من
المخاطر. من وتقلل المشاريع نجاح فرص تعزز عملية ادٔوات الكتاب في

والمتوسطة الصغيرة المؤسسات أصحاب .4

منظمة بطريقة التقني الجانب ادٕارة يمكن كيف معرفة ويريدون التقنية، عبر اعٔمالهم لتطوير يسعون الذين
منشاتٓهم. حجم تناسب لا تعقيدات في الدخول دون سليمة اسٔس على ومبنية

التقنية الإدارة في والباحثون الطلاب .5

اؤ المعلومات، تقنية اؤ الاعٔمال، ادٕارة برامج في للباحثين تطبيقيًا مرجعًا الكتاب هذا يكون انٔ يمكن
الفعلي. السوق فهم في تسهم واقعية وتجارب عملية نماذج يعرض حيث التقنية، حوكمة
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الكتاب هذا من الهدف
إدارة كيفية حول ومتكاملة شاملة برؤية القارئ تزويد بل معرفي، محتوى تقديم فقط ليست الكتاب هذا من الغاية

وأخلاقي. عملي، إداري، منظور من التقنية
العمل: هذا اعٕداد في روعي وقد

ومنظم واضح باسٔلوب المادة تقديم •

والخاص العام القطاعين في العمل ومتطلبات والعربي، المحلي السياق مراعاة •

الواقعية التجارب من مستفادة دروس تضمين •

سليم غير بشكل ادٕارتها اؤ التقنية تجاهل بسبب تنشأ قد التي الإدارية المخاطر على الضوء تسليط •

الخلاصة
يتحقق لا النجاح لكن والكفاءة. والتطوير، للابتكار، الاسٔاسي المحركّ التقنية تعُد التغيرّ، سريع عالم في

العمل. مكونات باقي مع وتكاملها وتوجيهها قيادتها بكيفية بل فقط، التقنية باستخدام
من التقنية ادٕارة مسؤولية يتولى من كل وتمكين والإداري، الفني الجانب بين الفجوة لسدّ محاولة الكتاب هذا

عملية. وتجربة واضحة، معرفة على مبنية صحيحة، قرارات اتخاذ
منشاتٔك اهٔداف وتخدم طموحاتك، تواكب ناجحة، تقنية منظومة بناء على يعينك ما فيه تجد انٔ نتمنى

وموثوقية. بكفاءة
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يعرفها أن يجب أساسيات الاؤل: الباب
المعلومات تقنية عن مسؤول أي
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1 الفصل
المعلومات؟ تقنية إدارة هي ما

والتشغيلي الاستراتيجي دورها أولاً:
من فإن خاصة، شركة اؤ حكومية جهة كانت سواء منشاةٔ، ائ داخل المعلومات تقنية ادٕارة عن الحديث عند
كيف ويبين الجانبين هذين بين الفرق يوضح الفصل هذا التشغيلي. ودورها الاستراتيجي دورها بين التمييز الضروري

الجهة. اهٔداف تحقيق في منهما كل يسهم

المعلومات تقنية لإدارة الاستراتيجي الدور 1
مباشرًا ارتباطًا يرتبط دور هو الانٔظمة. وتشغيل الفني الدعم حدود يتجاوز المعلومات تقنية لإدارة الاستراتيجي الدور

على: الإدارة تعمل السياق، هذا في الكبرى. قراراتها توجيه في ويساهم العامة، المؤسسة بخطط

تطويره اؤ اختياره يتم نظام وكل تقني مشروع كل انٔ من التاكٔد ائ الجهة: أهداف مع التقنية مواءمة •
والتحسين. الإنجاز على قدرتها من ويوسّع المنشاةٔ اهٔداف يخدم

الجهة تواجه قد التي التقنية التحديات توقع ذلك ويشمل المستقبلية: العمل احتياجات تحليل •
السيبراني. الامٔن كفاءة رفع اؤ التحتية، البنية توسعة جديدة، انٔظمة الٕى الحاجة مثل مستقبلاً،
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فهم على تعتمد واضحة، رقمي تحول خطة المعلومات تقنية ادٕارة تضع حيث الرقمي: التحول دعم •
التكاليف. وخفض الكفاءة لتحسين التقنية وتوظيف العمل لسير عميق

حول دقيقة تقييمات تقديم خلال من بل الفنية، الناحية من فقط ليس القرار: اتخاذ في المساهمة •
جديدة. مالية اؤ ادٕارية مبادرة اؤ مشروع لائ التقنية والجدوى والمخاطر الفوائد

الصلاحيات، في التحكم المعلومات، امٔن الانٔظمة، استخدام سياسات كإعداد التقنية: السياسات بناء •
تنفيذية. جهة مجرد لا توجيهية، كجهة دورها يرسّخ مما البيانات، وحوكمة

على يُعامل انٔ ويجب العام، التخطيط في ادٕاريًا شريكًا المعلومات تقنية ادٕارة مدير يصبح الإطار، هذا في
المؤسسة. هيكل ضمن الاسٔاس هذا

المعلومات تقنية لإدارة التشغيلي الدور 2
يضمن الذي التنفيذي الجانب هو التشغيلي الدور فإن والتوجيه، التخطيط في الاستراتيجي الدور يتمثل بينما

يشمل: الدور هذا خلل. اؤ انقطاع دون اليومي التقني العمل استمرارية

البريد الإدارية، الانٔظمة الموظفين، اجٔهزة الشبكات، الخوادم، ذلك ويشمل الانٔظمة: وصيانة تشغيل •
الفني. الدعم وخدمات الإلكتروني،

(Help Desk) ودعم متابعة نظام وجود اهٔمية تاتٔي وهنا لها: الفورية والاستجابة الاعٔطال متابعة •
واضح. زمني اطٕار ضمن حلها ويضمن لحظي بشكل التقنية المشكلات يرصد

البيانات انٔ ضمان في يتمثل التشغيلي العمل من كبير جزء الاحتياطي: والنسخ البيانات حماية •
كوارث. حدوث حال في بيانات واستعادة احتياطي نسخ خطة هناك وانٔ مؤمنة،

مراقبة الصلاحيات، ضبط الثنائي، التحقق تفعيل مثل التقنية: والإدارية الامٔنية السياسات تنفيذ •
الضرورية. اليومية الإجراءات من وغيرها الانٔظمة، الٕى الدخول
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تحديث اؤ صلاحيات، منح الشبكة، الٕى جديد موظف كإضافة والانٔظمة: المستخدمين إدارة •
دوري. بشكل التشغيل وبرامج الانٔظمة

والانٔظمة التشغيل، انٔظمة الاسٔاسية، بالبرامج المتعلقة تلك خاصة والتحديثات: التراخيص متابعة •
الجهة. في المستخدمة التخصصية

يتسبب قد التقنية لانٔظمة اليومي الادٔاء في خلل ائ انٔ اذٕ الاستراتيجي، الدور عن اهٔمية يقل لا الدور هذا
بالكامل. المنشاةٔ اعٔمال تعطل في

الدورين بين العلاقة 3
الاستراتيجية النظرة بين التوازن تحقق التي هي الناجحة التقنية الإدارة بعضهما. عن الدورين فصل الخطأ من
انٕتاج يعيد مستقبلية رؤية بدون والتنفيذ نتيجة، يقدم لا فعّال تنفيذ دون وحده التخطيط التشغيلية. والفعالية

مستمر. بشكل المشكلات
المهام يغطي عمل فريق بناء ويستطيع معًا، البعدين يفهم معلومات تقنية مدير وجود اهٔمية تبرز هنا ومن

المؤسسة. حاجة يواكب بما والتطوير للتخطيط والجهد الوقت تخصيص مع بكفاءة، اليومية
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الاخٔرى بالإدارات علاقتها ثانياً:

وكانٔها الإدارات، باقي عن بمعزل تعمل المعلومات تقنية ادٕارة انٔ العمل بيئة في فهمها يُساء التي المفاهيم اكٔثر من
بل دقيق، غير التصور هذا الفني. الدعم مكاتب اؤ الخوادم غرف خارج يحدث بما ترتبط لا مستقلة فنية وحدة
مع والتكامل التنسيق جودة على كبير بشكل يعتمد المعلومات تقنية ادٕارة نجاح انٔ اذٕ الاحٔيان، بعض في وخطير

الاخٔرى. الإدارات

فقط تنفيذ جهة ليست المعلومات تقنية إدارة 1

المشاركة الٕى التنفيذ حدود يتعدى دورها فإن الانٔظمة، وتشغيل التقنية المشاريع تنفيذ تتولى التي الجهة انٔها رغم
مما تمكين، ادٔوات بل دعم، ادٔوات مجرد ليست العصر هذا في التقنية الاخٔرى. الإدارات ادٔاء تطوير في الفعلية

عنه. غنى لا امٔرًا المنشاةٔ ادٕارات وباقي التقنية الإدارة بين التواصل يجعل

التفاعلية العلاقة من نماذج 2

العليا الإدارة مع العلاقة .1

متخذي تساعد رقمية ومؤشرات تحليلات المعلومات تقنية ادٕارة تقدم القرار: اتخاذ في الدعم •
وسريعة. دقيقة قرارات واتخاذ الواقع فهم على القرار

لتكلفته واضح عرض تقديم من بد لا تقني، مشروع ائ طرح عند والفوائد: التكاليف توضيح •
والاقتصادية. التشغيلية وفائدته

البشرية الموارد إدارة مع العلاقة .2
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الاجٔور، الموظفين، شؤون لإدارة معلوماتية انٔظمة على البشرية الموارد تعتمد الموظفين: أنظمة •
المعلومات. تقنية ادٕارة اشٕراف تحت وجميعها والانصراف، الحضور وسجلات الادٔاء،

انٕشاء من التقنية العملية تبدأ جديد، موظف تعيين عند والصلاحيات: الدخول حسابات •
المعتمدة. بالادٔوار الوظيفية صلاحياته وربط حساب،

المالية الإدارة مع العلاقة .3

عالية حماية الٕى تحتاج مالية انٔظمة بتشغيل المالية الإدارة تقوم والميزانية: المحاسبة أنظمة •
استقرارها. ضمان المعلومات تقنية ادٕارة على ويجب مستمر، وتحديث

ثغرات ائ لمنع وثيقًا تعاونًا يتطلب امٔر وهو البنكية: والانٔظمة الدفع بوابات مع التكامل •
محتملة. مخاطر اؤ

الرقابية أو القانونية الإدارة مع العلاقة .4

وهي المعلوماتية، الجرائم انٔظمة اؤ الشخصية البيانات حماية نظام مثل للوائح: الامتثال •
القانونية. والإدارة التقنية بين مشتركة مسؤوليات

تقنية ادٕارة تلعب النظام، داخل مشاكل اؤ مخالفات حدوث حال في الرقمية: الادٔلة توثيق •
وتوثيقها. الرقمية الادٔلة جمع في رئيسيًا دورًا المعلومات

الفنية أو التشغيلية الاقٔسام مع العلاقة .5

الوقت وتختصر التشغيلية العمليات تتابع انٔظمة الٕى الإدارات هذه تحتاج العمل: سير تحسين •
لذلك. فعالة حلول تقديم التقنية الإدارة عاتق على ويقع والجهد،

من ولذلك العمل، توقف يعني التشغيلية الانٔظمة في خلل وجود المستمر: الفني الدعم •
المعلومات. تقنية وادٕارة الإدارات هذه بين مباشر اتصال خط وجود الضروري
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التعاون جسور بناء أهمية 3

يتطلب: هذا الاخٔرى. الإدارات مع فعّالة تواصل علاقات تبُنَ لم اذٕا بكفاءة دورها تؤدي انٔ التقنية للإدارة يمكن لا

العمل طبيعة وتحليل قسم، كل تواجه التي الحقيقية التحديات فهم إدارة: كل لاحتياجات الاستماع •
تقني. حل ائ تقديم قبل

المتخصصين، غير مع التواصل في معقدة مصطلحات استخدام الخطأ من التقنية: المصطلحات تبسيط •
الإداري. الواقع ومتطلبات التقني العالم بين ذكيًا وسيطًا يكون انٔ الفني المسؤول على ويجب

يديرها من انٔ في ثقة هناك تكن لم انٕ للتقنية تستجيب لا الإدارات الاهٔم. العامل وهي الثقة: بناء •
عملهم. عليهم يصعب ما لا ينفعهم ما ويقترح بلغتهم، ويتحدث اعٔمالهم، طبيعة يفهم

الاخٔرى الإدارات مع العلاقة في الشائعة الاخٔطاء 4

تحديد في المستفيدة الإدارات اشٕراك دون نظام شراء مثل الواقع: دراسة دون تقنية حلول فرض •
التبني. رفض اؤ الاستخدام ضعف الٕى يؤدي مما احتياجاتها،

في المنشاةٔ كفاءة من ويقلل الرقمي التطور يعيق قاصر فهم وهو الفني: الدعم في التقنية دور حصر •
المستفيدين. خدمة اؤ التنافسية

يؤدي مما للمؤسسة، العامة الخطط مع التفاعل عدم اؤ الدورية الاجتماعات تجاهل الإدارية: العزلة •
والتنفيذ. التوجيه في فجوة الٕى
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العلاقة خلاصة 5
الإدارات تلك عمل تفاصيل فهم في قوتها وتكمن الإدارات، كل يخترق افٔقي بشكل المعلومات تقنية ادٕارة تعمل
المؤسسة فاعلية ارتفعت المنشاةٔ، اقٔسام وبقية الإدارة هذه بين المتبادل والاحترام التنسيق زاد وكلما وتحسينها.

الإنجاز. وتيرة وتسارعت والمخاطر، الاخٔطاء وقلت عام، بشكل
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2 الفصل
التقنية لقسم الإداري والمدير التقني المسؤول بين الفرق

قائد؟ لمدير تحتاج ومتى لخبير؟ تحتاج متى أولاً:
الفني الدور بين الخلط المعلومات، تقنية ادٕارة تطوير اؤ تاسٔيس عند المؤسسات فيها تقع التي الاخٔطاء اكٔثر من
بمهام اشٔخاص تكليف اؤ مناسب، غير توظيف الٕى غالبًا يؤدي الخلط هذا القيادي. الإداري والدور المتخصص
في ضعف بسبب امٕا الادٔاء، في فجوات ويخلق القسم، فعالية على سلبًا يؤثر مما مؤهلاتهم، طبيعة مع تتوافق لا

الفني. العمق في ضعف اؤ القيادة،
صناعة على قادر قائد لمدير تحتاج ومتى تقني؟ لخبير تحتاج متى الموقفين: بين التمييز المهم من لذلك

العمل؟ فريق وقيادة القرار

تقني؟ خبير إلى تحتاج متى 1
البرمجيات، الشبكات، مثل معين مجال في وعميقة متخصصة معرفة يمتلك الذي الشخص هو التقني الخبير
مشاريع اؤ تحديات امٔام المؤسسة تكون عندما ضروري وجوده التحتية. البنية اؤ السيبراني، الامٔن البيانات، قواعد

متخصصة. حلول اؤ دقيقة تنفيذية مهارات الٕى تحتاج

خبير: وجود تتطلب التي الحالات •
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خاص داخلي نظام بناء اؤ بيانات، لمركز تحتية بنية كتركيب معقد: تقني مشروع تنفيذ عند –
بالمؤسسة.

يتطلب امٔني اختراق اؤ حساسة بيانات قاعدة تعطل مثل حرجة: فنية مشاكل مواجهة عند –
عميقًا. فنيًا تحليلًا

على للحكم الإدارية الخبرة تكفي لا حيث التقنية: الحلول أو للعروض الفني التقييم عند –
بدقة. المعمارية اؤ البرمجية الجوانب فحص يجب بل الحل، جدوى

الشبكة، بنية اؤ الانٔسب، التشغيل نظام كتحديد دقيقة: فنية توصية إلى الإدارة حاجة عند –
والاستعادة. الاحتياطي النسخ في الممارسات افٔضل اؤ

المطلوب: الخبير صفات •

بمجاله. دقيقة معرفة –

التقنية. للتطورات مستمرة متابعة –

الطوارئ. عند زمني ضغط تحت العمل على القدرة –

الإدارية. لا التقنية الحلول على يكون عادة تركيزه –

في ضعف الٕى يؤدي ذلك لانٔ لها، مهيئًا يكن لم اذٕا ادٕارية ادٔوارًا الفني الخبير يُحمّل انٔ يجب لا لكن
الفنية. غير الجوانب في خاصة القرار، اتخاذ في فوضى اؤ الفريق، توجيه

التقنية؟ لإدارة قائد مدير إلى تحتاج متى 2
الإدارات مع التنسيق الاهٔداف، وضع الفريق، توجيه عن المسؤول الشخص هو التقنية قسم في القائد المدير
واضحة، ورؤية عاليًا، ادٕاريًا وعيًا يتطلب الدور هذا والرقمية. التشغيلية اهٔدافها تحقيق نحو الإدارة وقيادة الاخٔرى،

الدقيقة. الفنية التفاصيل في متخصصًا يكن لم وانٕ حتى التقني، للمجال كافيًا وفهمًا

29



قائد: مدير وجود تتطلب التي الحالات •

يبني كيف يعرف شخص الٕى المكان يحتاج التقنية: قسم هيكلة إعادة أو تأسيس عند –
الاؤلويات. ويحدد السياسات، يضع العمل، فرق

مهندسي على يحتوي فريق لديك يكون حينما القسم: داخل التقنية التخصصات تعدد عند –
عام بشكل تخصص كل يفهم مدير يوجد انٔ يجب معلومات، وامٔن ومبرمجين، شبكات،

بينهم. التنسيق ويستطيع

القرارات، عن الدفاع الميزانيات، عرض مثل العليا: الإدارة أمام القسم لتمثيل الحاجة عند –
المقترحة. المشاريع من الجدوى وشرح

يجيد شخص الٕى تحتاج للمؤسسة تقنية طريق خارطة فصناعة الاستراتيجي: التخطيط في –
واحد. آنٍ في والتقني الإداري التفكير

القائد: المدير صفات •

والموظفين. الإدارة مع عالية تواصل مهارات يمتلك –

مسؤوليتها. وتحمل واضحة قرارات اتخاذ على قادر –

التنفيذية. تفاصيلها في الغوص دون التقنية يفهم –

واضحة. اهٔداف لتحقيق ويوجههم التخصصات متنوع فريقًا يدير –

الفني. الفريق ومتطلبات المؤسسة مصلحة بين يوازن –

نفسه؟ الشخص يكون أن يمكن وهل الاثنين؟ بين الجمع يتم كيف 3
ممكن هذا والإداري. الفني الدورين: يلعب انٔ الٕى المسؤول يضطر قد الناشئة، اؤ الصغيرة المؤسسات بعض في
ومتى كخبير، يتحدث متى بين التفرقة على قادرًا يكون وانٔ كليهما، في الكافية الخبرة الشخص يمتلك انٔ بشرط
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كمدير. يتصرف
تقني خبير هناك يكون بحيث الدورين، بين يُفصل انٔ الافٔضل من والكبيرة، المتوسطة المؤسسات في لكن
اكٔثر قرارات بصناعة يسمح النموذج هذا التقنية. لقسم ادٕاري مدير اشٕراف تحت فني، تنفيذ رئيس اؤ مستشار

الجانبين. احٔد في الخبرة انعدام عن الناتجة الاخٔطاء من ويقلل توازنًا،

عملية خلاصة 4

الانٔسب الحل الحالة

تقني خبير جديد داخلي نظام تطوير

قائد مدير للمؤسسة تقنية استراتيجية تخطيط

تقني خبير تقنية عطاءات تحليل

قائد مدير عليا لإدارة عرض تقديم

تقني خبير متقدمة امٔنية اعٔطال مع التعامل

قائد مدير ومهامه العمل فريق تنظيم

موضع في تقني خبير فوجود نفسها. الكفاءات وجود عن اهٔمية تقل لا الحالتين بين التمييز على القدرة
في المؤسسة يوقع قد التقنية تفاصيل يجهل ادٕاري مدير ووجود القرار، اتخاذ في بطءًا يسبب قد ادٕاري قيادي

لاحقًا. اصٕلاحها يصعب تنفيذية مشكلات
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النوعين بين والإخفاق النجاح حالات ثانياً:
تقنية ادٕارة قيادة في المناسب غير اؤ المناسب الشخص تعيين اثٔر بوضوح يظهر المؤسسات، من العديد في
تؤدي قد اخٕفاقات وبين رقمي، ونمو تقني استقرار الٕى تقود واضحة نجاحات بين الاثٓار هذه وتتنوع المعلومات.
الضوء نسلط القسم، هذا وفي فعالة. غير مشاريع على الميزانية استنزاف اؤ بيانات، خسارة العمل، توقف الٕى
الخبير النوعين: احٔد قبل من التقنية ادٕارة مسؤوليات تولي عن ناتجة واخٕفاق نجاح لحالات واقعية نماذج على

الإداري. المدير اؤ التقني

المناسب الشخص تكليف عند النجاح حالات 1

عام تقني فهم ذي إداري مدير بقيادة نجاح .1

بمفاهيم عام ووعي المشاريع ادٕارة في خبرة لديه ادٕاري مدير تعيين تم المتوسطة، المؤسسات احٕدى في
فريق تشكيل كان الاؤل قراره المعلومات. امٔن في متخصصًا ولا مبرمجًا ليس لكنه الرقمي، التحول

بينهم. للتنسيق والصلاحية الثقة منحه مع رئيسي، تقني مجال كل في خبراء يتضمن متخصص

على تبُنى العليا للإدارة دورية تقارير مع وقتها، في الرقمي التحول مشاريع تنفيذ تم النتيجة: •
واضحة. مؤشرات

القرار. اتخاذ في الفنيين واشٕراك الإدارية الرؤية بين التوازن السبب: •

التحتية البنية بناء مرحلة في تقني خبير بقيادة نجاح .2

مراحله في المشروع الشبكات في متخصص تقني خبير قاد حكومي، بيانات مركز لتاسٔيس مشروع في
التكلفة تقليص العميقة معرفته خلال من واستطاع ومتطلباتها، الفنية التفاصيل بكافة ملمًا كان الاؤلية.

المعروضة. من كفاءة اكٔثر حلول واختيار
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الاصٔلي. التقدير من اقٔل وبتكلفة عالية بجودة المركز تنفيذ تم النتيجة: •

الدقيق. المجال في العملية والخبرة الفني التمكّن السبب: •

موفق غير اختيار عن الناتجة الإخفاق حالات 2

إداري دور في تقني خبير تعيين بسبب فشل .1

دون المعلومات، تقنية قسم مدير منصب الٕى المتميزين المبرمجين احٔد ترقية تمت الشركات، احٕدى في
على وركز منفردة، يومية قرارات يتخذ بدأ ما سرعان القيادة. مهارات اؤ الإداري العمل في خبرة امتلاكه

المؤسسة. بخطة القسم عمل ربط اؤ الفريق لتنسيق الالتفات دون التقنية الجوانب

الداخلية. الخلافات وتكررت المشاريع، تاخٔرت الفريق، ادٔاء تراجع النتيجة: •

الفني. التفوق رغم والتخطيطية الإدارية المهارات غياب السبب: •

كامل بشكل تقني غير مدير تعيين بسبب فشل .2

كامل بشكل اعتمد التقنية. قسم لقيادة تقنية خلفية ائ يملك لا ادٕاري مدير تعيين تم اخٔرى، حالة في
وعندما مخاطرها. اؤ لتفاصيلها كافٍ فهم دون مشاريع على ووقعّ الموظفين، من سطحية تقارير على

للمساعدة. يستدعي من حتى اؤ معه التعامل كيفية يعرف يكن لم كبير، امٔني اختراق حدث

تنظيمية. لغرامات المؤسسة وتعرض حساسة بيانات فقدان النتيجة: •

التقييم على قدرة دون الموظفين على العشوائي والاعتماد الكامل التقني الفهم ضعف السبب: •
الفني.
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الحالات هذه من تعلمه يمكن ما 3
النجاح: في دروس •

الجانب يتكامل كيف يفهم انٔ الضروري من لكن مبرمجًا، التقنية مدير يكون انٔ يشترط لا –
المؤسسية. الاهٔداف مع الفني

التحفيز، التنسيق، على قادر شخص من يُدار انٔ يجب بل يكفي، لا قوي تقني فريق وجود –
وتحليل. بيانات على بناءً القرارات واتخاذ

الإدارة. داخل الانسجام لتحقيق مهم ينفذ ومن يخطط من بين الادٔوار توزيع –

الإخفاق: في دروس •

لمخاطر. المؤسسة يعرض ادٕاري تدريب دون الفني تميزهم لمجرد الاشٔخاص ترقية –

كارثية. نتائج الٕى يؤدي الكبرى القرارات في حاجتهم تجاهل اؤ المتخصصين رائ تهميش –

في طويلة خبرة يمتلك لمن حتى الإدارة، في الاسٔاسي التقني الفهم عن الاستغناء يمكن لا –
القيادة.

عملية خلاصة 4
احتياجات مع خبراته توافق مدى على بل المعين، الشخص نوعية على فقط يعتمد لا المعلومات تقنية ادٕارة نجاح
حالات انٔ كما للخبراء. يتركه انٔ يجب وما كقائد، به يقوم انٔ يجب ما بين الحدود فهم على وقدرته المرحلة،
من يجعل ما وهو والمشاريع، البشر ادٕارة على والقدرة الفني العمق بين واضح توازن من غالبًا تنشأ الفعلية النجاح

عملياتها. في التقنية على تعتمد مؤسسة لائ محوريًا امٔرًا المناسب الموقع في المناسب الشخص اختيار
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3 الفصل
المعلومات تقنية في الاسٔاسية المفاهيم

البنية البيانات، قواعد السيبراني، الامٔن الخوادم، الشبكات، أولاً:
والتطبيقات الانٔظمة التحتية،

التحتية البنية تشكل التي الاسٔاسية للمكونات وشامل واضح فهم على المعلومات لتقنية ادٕارة ائ نجاح يعتمد
المدير على يجب وادٕارية تشغيلية ركائز هي بل تقنية، ادٔوات فقط ليست المكونات هذه للمؤسسة. الرقمية
مع يتوافق بما الفني الفريق وتوجيه صحيحة قرارات اتخاذ من يمكنه اشٕرافي بمستوى ولو بها، يلمّ انٔ المسؤول

المؤسسة. اهٔداف

(Networks) الشبكات 1
العالم مع اؤ المؤسسة داخل ببعضها الاتصال والخدمات للاجٔهزة تتيح التي الاسٔاسية الوسيلة الشبكة تمثل
البرمجية والمكونات والكابلات)، والموجهات المبدلات (مثل المادية المكونات الشبكات وتشمل الخارجي.

الامٔنية). والإعدادات الاتصال بروتوكولات (مثل

البيانات. لتبادل وآمنة موثوقة وسيلة وتوفير والخوادم، الطابعات، الحواسيب، اجٔهزة ربط منها: الهدف •
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الشبكات (مثل الهيكلية البنية وفهم الصلاحيات، وضبط الشبكة، تامٔين اهٔمية المدير: يعرف أن يجب •
WAN). الواسعة والشبكات LAN المحلية

(Servers) الخوادم 2

الغرض، حسب الخوادم انٔواع تختلف بالشبكة. المرتبطة الاجٔهزة لبقية معينة خدمات يوفر نظام اؤ جهاز هو الخادم
التطبيقات. وخادم البريد، وخادم الملفات، خادم مثل

البيانات. قواعد اؤ الإلكتروني، البريد ادٕارة المواقع، استضافة مثل مركزية خدمات تقديم منها: الهدف •

من الخدمة استمرارية وضمان الاحٔمال، توزيع اهٔمية الموارد، ادٕارة كيفية المدير: يعرف أن يجب •
الدورية. والصيانة المراقبة خلال

(Cybersecurity) السيبراني الامٔن 3

والخارجية. الداخلية التهديدات من التحتية والبنية البيانات، الانٔظمة، بحماية يتعلق ما كل المفهوم هذا يشمل
المؤسسة. وسمعة البيانات بسلامة المباشر لارتباطه نظرًا التقنية، ادٕارة في حساسية المجالات اكٔثر من وهو

اؤ المشروع غير الوصول من المعلومات وحماية التهديدات، كشف الاختراقات، منع منه: الهدف •
الضياع. اؤ التلف

الانٔشطة، ومراقبة الهويات، ادٕارة التشفير، النارية، الجدر مثل الحماية مبادئ المدير: يعرف أن يجب •
والطوارئ. للحوادث الاستجابة خطط الٕى بالإضافة
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(Databases) البيانات قواعد 4
التقارير، دقة الاسترجاع، سرعة يتيح مما منظم، بشكل المؤسسة بيانات فيها تخُزن التي البيئة هي البيانات قواعد

العمل. واستمرارية

ومنظمة. آمنة بطريقة المعلومات ومعالجة تخزين منها: الهدف •

النسخ اهٔمية العلائقية)، وغير العلائقية (مثل البيانات قواعد انٔواع بين الفرق المدير: يعرف أن يجب •
والصلاحيات. الوصول وضوابط الاحتياطي،

(IT Infrastructure) التحتية البنية 5
البيانات، مراكز مثل المؤسسة، في التقنية العمليات تدعم التي والبرمجية المادية الموارد جميع التحتية البنية تضم

والانترنت. والطاقة الاحتياطي، النسخ حلول المستخدمين، اجٔهزة التخزين، وحدات

استمرارية خلالها من وتضُمن التقنية الخدمات عليها تبُنى متكاملة قاعدة تشكيل منها: الهدف •
الاعٔمال.

وضبط التوسع، عند الاؤلويات تحديد التحتية، البنية في الاستثمار اهٔمية المدير: يعرف أن يجب •
الجاهزية. لضمان والتحديثات الصيانة

(Systems and Applications) والتطبيقات الانٔظمة 6
امٔا المشاريع. وادٕارة البشرية، الموارد انٔظمة الخوادم، تشغيل انٔظمة مثل والإدارة التشغيل برمجيات هي الانٔظمة

الإلكترونية. الخدمات بوابات اؤ المحاسبة، برامج البيع، نقاط انٔظمة مثل مخصصة برامج فهي التطبيقات

والعملاء. للموظفين متكاملة خدمات وتقديم اليومي العمل ادٕارة تسهيل منها: الهدف •
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المختلفة، الانٔظمة تكامل آلية الجهة، لاحتياج المناسبة الانٔظمة اختيار كيفية المدير: يعرف أن يجب •
الإيقاف. اؤ الترقية حتى التاسٔيس من التطبيقات حياة دورات وضبط

عملية خلاصة

المفاهيم لهذه شاملة نظرة لديه تكون انٔ يجب ادٕارياً، اؤ فنياً كان سواء المعلومات، تقنية ادٕارة في مسؤول ائ انٕ
وائن الشبكة، تعمل كيف بفهم الٕا يتحقق لا تقني مشروع ائ فنجاح لبعضها. ومكملة مترابطة لانٔها مجتمعة،
كل الانٔظمة. تلك يدير ومن البيانات، تلك الٕى الوصول وكيفية المطبق، الحماية مستوى وما البيانات، تخُزن
مالية كانت سواء تداركها، يصعب قد خسائر في يتسبب قد ادٕارته، ساءت اؤ اهٔمل اذٕا العناصر هذه من عنصر

تشغيلية. اؤ امٔنية اؤ

المسؤول يفهمها أن بد لا مصطلحات ثانياً:
من لكن تقني، جانب كل في متخصصًا يكون انٔ المعلومات تقنية قسم عن المسؤول المدير من يُطلب لا
الفنية. والتقارير والعروض، الاجتماعات، في كثيرًا تتكرر التي الاسٔاسية المصطلحات بعض يفهم انٔ الضروري
الاعتماد دون صحيحة بطريقة الفريق ومتابعة القرارات، اتخاذ المشكلات، لفهم مفاتيح تشكل المصطلحات هذه

الخارجية. التفسيرات على الكامل
ويدرك يعرفها انٔ المعلومات تقنية مجال في مسؤول ائ على يجب التي المصطلحات من مجموعة يلي فيما

العمل: بيئة في ووظيفتها معناها

الإنترنت) بروتوكول (عنوان IP Address .1

الشبكة داخل معه والتواصل الجهاز موقع لتحديد يُستخدم بالشبكة، متصل جهاز لكل يُمنح فريد رقم هو
الإنترنت. عبر اؤ
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مهم؟ هو لماذا •
المتصلة. الاجٔهزة صلاحيات ولتحديد الشبكة، داخل الاجٔهزة تعارض اؤ الاتصال مشاكل لفهم

الحماية) (جدار Firewall .2

والاختراقات. الهجمات منع على ويعمل الشبكة من والواردة الصادرة البيانات حركة في يتحكم امٔني نظام

مهم؟ هو لماذا •
الخارجية. التهديدات من المؤسسة بيانات لحماية الاؤل الدفاع خط يمثل لانٔه

الاحتياطي) (النسخ Backup .3

البيانات تعرض حال في لاستخدامها اخٓر، موقع في البيانات من نسخة حفظ خلاله من يتم اجٕراء هو
الفقدان. اؤ للتلف الاصٔلية

مهم؟ هو لماذا •
بشرية. اؤ تقنية كوارث حدوث حال في المعلومات فقدان وعدم العمل استمرارية لضمان

السحابية) (الحوسبة Cloud Computing .4

الاجٔهزة امتلاك الٕى الحاجة دون الإنترنت عبر البرامج) اؤ التخزين (مثل التقنية الخدمات لتقديم نموذج
فعليًا.

مهم؟ هو لماذا •
جديدة. اجٔهزة في الاستثمار دون التشغيلية القدرات وتوسيع التكاليف تقليل في يُستخدم لانٔه

النطاق) (عرض Bandwidth .5

الاتصال. سرعة على ويؤثر معينة، زمنية فترة خلال الشبكة عبر نقلها يمكن التي البيانات مقدار هو
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مهم؟ هو لماذا •
الشبكية. الموارد زيادة الٕى الحاجة وتقدير المواقع اؤ الانٔظمة بطء اسٔباب لفهم

الافتراضية) الخاصة (الشبكة VPN .6

عند خاصة البيانات لحماية تسُتخدم الإنترنت، عبر والشبكة المستخدم بين آمن اتصال لإنشاء وسيلة
بُعد. عن الوصول

مهم؟ هو لماذا •
آمنة. واحدة بشبكة متعددة فروع ربط اؤ بعد عن العمل عند الاتصال لتامٔين

الخبيثة) (البرمجيات Malware .7

وبرامج الفيروسات، وتشمل الانٔظمة، اؤ الاجٔهزة من بيانات سرقة اؤ ضرر احٕداث الٕى تهدف برمجيات
طروادة. واحٔصنة الفدية،

مهم؟ هو لماذا •
المناسبة. الحماية انٔظمة تطبيق من والتاكٔد المحتملة التهديدات لمعرفة

البيانات) (قاعدة Database .8

وادٕارتها. وتحليلها الٕيها الوصول لتسهيل منظم بشكل المعلومات فيها تخُزن رقمية بيئة

مهم؟ هو لماذا •
العمل. كفاءة على تؤثر وادٕارتها مخزنة، بيانات على تعتمد المؤسسات اعٔمال اغٔلب لانٔ

التشغيل) (مدة Uptime .9

للموثوقية. مهم مقياس وهو توقف، بدون يعمل الخادم اؤ النظام فيها يبقى التي الفترة الٕى يشير
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مهم؟ هو لماذا •
انقطاع. دون الموظفين اؤ للعملاء والخدمات الانٔظمة توفر لضمان

برمجي) (تصحيح Patch .10

البرنامج. اؤ النظام في امٔنية ثغرة اؤ خلل لإصلاح يُصدر صغير تحديث

مهم؟ هو لماذا •
دوريًا. تطبيقه مراقبة ويجب النظام، تعطل اؤ الاختراق احتمالية من يقلل لانٔه

الهوية) من (التحقق Authentication .11

البيانات. اؤ النظام الٕى الوصول صلاحية منحه قبل المستخدم هوية من التاكٔد عملية

مهم؟ هو لماذا •
من يرفع مما ومعروفة، قانونية صلاحية يملك النظام الٕى يدخل الذي الشخص انٔ لضمان

الامٔان. مستوى

الاستجابة) (زمن Latency .12

التفاعلية. الانٔظمة ادٔاء على تؤثر وهي الوجهة، الٕى المصدر من للانتقال البيانات تستغرقها التي المدة

مهم؟ هو لماذا •
التطبيقات. اؤ الانٔظمة بعض في الاستجابة تاخٔر اسٔباب لفهم

المؤسسة) موارد (تخطيط ERP .13

والتحليل. الإدارة لتسهيل واحد بنظام المؤسسة اقٔسام جميع لربط يُستخدم متكامل ادٕاري نظام
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مهم؟ هو لماذا •
اليدوي. العمل وتقليل البيانات توحيد خلال من القرار جودة وتحسين العمليات لتبسيط

التوسع) (قابلية Scalability .14

ادٔاؤه. يتاثٔر انٔ دون التوسع اؤ الحمل زيادة مع التعامل على النظام مقدرة

مهم؟ هو لماذا •
المؤسسة. نمو عند بكفاءة العمل في ستستمر الانٔظمة انٔ وضمان المستقبلي للتخطيط

الفني) الدعم (مكتب Help Desk .15

تقنية. استفسارات اؤ اعٔطال وجود حال في للمستخدمين الاؤلى الدعم واجهة

مهم؟ هو لماذا •
الداخلية. المشكلات حل وسرعة التقنية الخدمة جودة لقياس

إدارية خلاصة
الفهم، على القدرة تمنحه لكنها بنفسه، الفني العمل يؤدي انٔ يجب المدير انٔ تعني لا المصطلحات هذه معرفة
الحلول تقييم المشكلات، تحليل في تساعده انٔها كما الفني. الفريق على الكامل الاعتماد دون والمتابعة التوجيه،

الغامضة. اؤ العاطفية التقديرات عن بعيدًا بواقعية، القسم ادٔاء وقياس المقترحة،
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والتخطيط التعيين الثاني: الباب
والتنظيم
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4 الفصل
ناجح؟ معلومات تقنية فريق تعين كيف

المطلوبة والسلوكية الفنية المواصفات أولاً:
المدير ينجح ولكي فيها. تعيينه يتم الذي الفريق جودة على كبير بشكل المعلومات تقنية ادٕارة نجاح يتوقف
والسمات السلوكيات في ائضًا النظر يجب بل فقط، الفنية المهارات على التركيز يكفي لا قوي، فريق تكوين في

الاخٔرى. الإدارات ومع القسم داخل والتعاون العمل، جودة الانضباط، على تؤثر التي الشخصية
في وظائف لشغل المرشحين في توفرها ينبغي التي والسلوكية الفنية المواصفات سنوضح القسم، هذا في

المعلومات. تقنية قسم

المطلوبة الفنية المواصفات 1

نظم... تطوير فني، دعم سيبراني، امٔن بيانات، قواعد (شبكات، الوظيفة نوع حسب الفنية المواصفات تختلف
تقني: موظف ائ بها يتصف انٔ يجب اسٔاسية نقاط هناك لكن الٕخ)،

التحتية البنية في الاسٔاسية المعرفة .1

الربط وطريقة التشغيل، انٔظمة الخوادم، الشبكات، عمل لكيفية جيد فهم المرشح لدى يكون انٔ يجب
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المختلفة. الانٔظمة بين

السيبراني بالامٔن الإلمام .2

للحماية، الاسٔاسية المبادئ يدرك انٔ يجب الموظف فإن معلومات، امٔن اختصاصه يكن لم انٕ حتى
الانٔظمة. وتحديث التشفير، المرور، كلمات اهٔمية مثل

الذاتي التعلم على القدرة .3

دون المستمر والتدريب التحديثات متابعة مهارة الٕى الموظف يحتاج التقنية، في السريع التغير بسبب
مرة. كل في خارجية جهة على الاعتماد

المشكلات وحل التحليل على القدرة .4

الجذرية الاسٔباب تحديد على قادرًا يكون انٔ يجب بل للخطوات، حافظًا الموظف يكون انٔ يكفي لا
وفعالة. عملية حلول وتقديم للمشاكل

العملي التدريب أو العملية الخبرة .5

كانت اذٕا خاصة حقيقي، تطبيقي تدريب اؤ فعلية مشاريع في سجل للمرشح يكون انٔ الافٔضل من
عالٍ. ضغط تحت اؤ حساسة انٔظمة مع التعامل تتطلب الوظيفة

والانٔظمة بالتوثيق الالتزام .6

المعتمدة والإجراءات السياسات ضمن ويعمل يوثقها، بل فقط، المهام ينجز لا التقنية في الجيد الموظف
القسم. في
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المطلوبة السلوكية المواصفات 2
ناتجة المعلومات تقنية اقٔسام داخل الإخفاقات بعض تكون قد بل الفنية، المهارة عن اهٔمية يقل لا المهني السلوك

فقط. التقنية الكفاءة في وليس والسلوك، التعامل في خلل عن

والموثوقية الانضباط .1

بالمواعيد، التزامه حضوره، في موثوقًا يكون انٔ ويجب حيوية، انٔظمة مع يتعامل المعلومات تقنية موظف
للتعليمات. وتنفيذه

الاخٔلاقي والانضباط السرية .2

والٔا التامة، بالسرية الموظف يتحلى انٔ يجب الحساسة، والمعلومات البيانات عن مسؤول القسم لانٔ
مشروع. غير استخدام لائ موقعه يستغل

الفريق ضمن والعمل التعاون .3

لو حتى العمل، سير يعيق يتعاون لا الذي الموظف متداخلة. والمهام متكاملة، كوحدة يعمل القسم
ممتازًا. فنيًا كان

الفعّال التواصل على القدرة .4

خاصة المتخصصين، لغير مفهومة بلغة والحلول المشكلات شرح على قادرًا الموظف يكون انٔ يجب
الاخٔرى. الإدارات مع التعامل عند

الضغط تحت العمل على والقدرة الهدوء .5

تردد. اؤ ارتباك دون القرار اتخاذ في سرعة تتطلب طارئة حالات التقني الفريق يواجه ما غالبًا

التعامل في واللباقة الاحترام .6
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المتبادل الاحترام مختلفة. خلفيات من وموظفين متعددة ادٕارية مستويات مع يتعامل التقنية موظف
المقدمة. الخدمة جودة في اسٔاسي عنصر التعامل وحسن

الخلاصة
الفنية الكفاءة بين دقيق بتوازن بل الموظفين، شهادات اؤ بخبرات فقط يرتبط لا المعلومات تقنية ادٕارة نجاح
على يعتمد وانٔ التوظيف، عند الجانبين تشمل واضحة معايير يضع انٔ المسؤول المدير على المهني. والسلوك

السابقة. العلاقات اؤ الشخصية الانطباعات يتجاوز موضوعي تقييم
القسم يعمل انٔ ويضمن لاحقًا، الداخلية المشاكل من يقلل البداية من الصفات بهذه فريق لبناء التخطيط

الطويل. المدى على تقنيًا وتدعمها المؤسسة اهٔداف تحقق وكفاءة بانسيابية
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خارجي؟ بخبير تستعين ومتى الذاتية؟ السيرة تقيّم كيف ثانياً:
واضحة تبدو لا قد التي والاختصاصات، الخبرات بفروق ووعيًا التقييم، في دقة تتطلب التقنية الكوادر تعيين عملية
معها التعامل يجب لذلك وحدها، تكفي لا لكنها المرشح، لفهم الاؤل المفتاح تعتبر الذاتية السيرة وهلة. اؤل في

الوظيفة. متطلبات مع تطابقه ومدى محتواها صحة من والتاكٔد بوعي،
يُنصح ومتى المعلومات، تقنية مجال في للمرشحين الذاتية السيرة تقييم خطوات نوضح القسم، هذا في

القرار. لدعم خارجي تقني بخبير بالاستعانة

الذاتية؟ السيرة تقيّم كيف 1

الدقيق التخصص على التركيز .1

فمثلًا، المطلوب. التخصص مع تتوافق المرشح خبرات كانت اذٕا ما بتحديد التقييم عملية تبدأ انٔ يجب
العامة العناوين على الاعتماد يمكن ولا نظم، مبرمج عن جذريًا تختلف معلومات امٔن مسؤول وظيفة

معلومات"). نظم "مهندس (مثل: فقط

للخبرات والمنطقي الزمني التسلسل من التحقق .2

فترات وجود عدم من التاكٔد المهم من اخٔرى. الٕى مرحلة من المرشح تطور توضح جيدة ذاتية سيرة
المهني. المسار في مبررة غير قفزات اؤ غامضة،

الشهادات فقط وليس الفعلي العمل عن البحث .3

حقيقية. خبرة وجود بالضرورة تعني لا لكنها والشهادات، الدورات من العديد تتضمن الذاتية السير بعض
الفعلية. مسؤوليته وحجم فيها، شارك التي والمشاريع المرشح، بها قام التي الاعٔمال على التركيز يجب

المذكورة المهارات مقابل المطلوبة التقنية المهارات .4
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مصطلحات وجود الوظيفة. في المطلوبة المهارات مع الذاتية السيرة في المذكورة المهارات مقارنة يجب
عمق. دون الخبرة لإظهار محاولة على يدل حقيقي تطبيق دون كثيرة

والتنظيم الاسٔلوب وضوح .5

اهتمام مدى على غالبًا يدل هذا اللغوية. الاخٔطاء من خالية موجزة، منظمة، تكون الجيدة الذاتية السيرة
للمهنة. واحترامه بالتفاصيل المرشح

ومخرجات نتائج عن البحث .6

في "ساهمت مثل: السابق، عمله في الموظف حققها التي النتائج الذاتية السيرة توضح انٔ الافٔضل من
بنجاح". الإلكتروني البريد ادٕارة نظام استبدال مشروع على "اشٔرفت اؤ ،"30% بنسبة الاعٔطال تقليل

خارجي؟ بخبير تستعين متى 2

يمتلك لا قد اؤ متقاربة، مؤهلات يحملون الذين المرشحين بين التفريق في صعوبة المتخصص غير المدير يواجه قد
بخبير الاستعانة المناسب من يصبح وهنا التقنية، بالخبرات المتعلقة الدقيقة التفاصيل لفهم الكافية الفنية القدرة

تقني.

خارجي: بخبير الاستعانة تستدعي التي الحالات

حرجة أو متقدمة تقنية وظائف توظيف عند .1
الوظائف فهذه بيانات، قواعد نظم مهندس اؤ السيبراني، الامٔن مهندسي كبير التحتية، البنية مسؤول مثل

بحتًا. ادٕاريًا تقييمه يصعب عميقًا فهمًا تتطلب

ظاهريًا المؤهلين المتقدمين من كبير عدد وجود حال في .2
متخصص. تقني تحليل خلال من الٕا بينها التفريق ويصعب المحتوى، في الذاتية السير تتشابه قد
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مألوفة غير مصطلحات استخدام أو المؤهلات وضوح عدم عند .3
تحديد يستطيع الخبير شائعة. تكون لا قد خاصة انٔظمة اؤ شهادات اسٔماء يستخدمون المرشحين بعض

للمطلوب. ملاءمتها اؤ قوتها مدى

التوظيف في الخطأ هامش تقليل في الجهة رغبة حال في .4
يساعد خبير وجود الحساسة. التقنية الاقٔسام في خاصة عالية، الخطأ الشخص توظيف تكلفة تكون قد

دقة. اكٔثر قرار اتخاذ في

فنية أو عملية اختبارات تصميم عند .5
محترفًا. تقنيًا اشٕرافًا يتطلب وتقييمها اعٕدادها فإن فنية، اختبارات بإجراء ترغب الجهة كانت اذٕا

الخلاصة
وفهم السطور، بين لما دقيقة قراءة تتطلب بل شكلية، عملية ليس المعلومات تقنية مجال في الذاتية السيرة تقييم
خبير الٕى اللجوء يكون الاحٔيان، من كثير وفي الفعلية. بالاحتياجات المؤهلات ومقارنة التقنية، التخصصات
الكافية. الفنية الخلفية الإدارة لدى يكن لم اذٕا خاصة الانٔسب، الشخص اختيار لضمان حكيمًا خيارًا خارجي

فعّال. بشكل والمؤسسة القسم اهٔداف يحقق متماسك، تقني لفريق اسٔاس هو التوظيف في الجيد القرار
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5 الفصل
المعلومات تقنية قسم هيكلة

نظم، تحليل برمجة، معلومات، أمن فني، (دعم الادٔوار توزيع أولاً:
إلخ)

الاهٔداف وتحقيق بسلاسة العمل سير لضمان الاهٔمية بالغ امٔرًا المعلومات تقنية قسم داخل الادٔوار توزيع يعتبر
والتنسيق الافٔراد، بين الموزعة والمسؤوليات الادٔوار وضوح مدى على تقني قسم ائ نجاح يعتمد بكفاءة. المؤسسية
كل دور فهم خلال من المنظمة. في التكنولوجي النظام ادٔاء تحسين سبيل في الجهود تكامل لضمان بينهم الجيد
تحقيق في يساهم مما موظف، كل مهارات مع يتناسب بشكل العمل تنظيم من المدير يتمكن الفريق، في فرد

الكفاءة. من مستوى اعٔلى

المعلومات تقنية قسم في الرئيسة الادٔوار تحديد 1

(Technical Support) فني دعم .1

التعامل عن مسؤولًا يكون حيث الاخٔرى، الادٔوار من ائ عن اهٔمية يقل لا الفني الدعم فريق دور
الاجٔهزة لمشكلات سريعة استجابة الدور هذا يتضمن المنظمة. داخل التقنية مستخدمي مع المباشر
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تعطل. دون العمل سير لاستمرار الفورية الحلول وتقديم والبرمجيات،
الدعم: تخصص مستوى على كبير بشكل يعتمد القسم هذا في الادٔوار توزيع

المستخدمون. يواجهها قد التي والمتكررة البسيطة المشاكل مع يتعامل الاسٔاسي: الفني الدعم •

اؤ الانٔظمة في الاعٔطال مثل تعقيدًا، الاكٔثر المشاكل مع يتعامل المتقدم: الفني الدعم •
الشبكات.

(Information Security) المعلومات أمن .2

والخارجية. الداخلية التهديدات من والانٔظمة البيانات حماية في الزاوية حجر السيبراني الامٔن قسم يُعتبر
اللازمة الإجراءات وتنفيذ السياسات، تصميم الامٔان، استراتيجيات تحديد عن مسؤول القسم هذا انٕ

المنظمة. امٔان تهدد قد التي المخاطر من والانٔظمة المعلومات حماية لضمان
منها: القسم، هذا داخل مختلفة ادٔوار بين توازن هناك يكون انٔ يجب

وقائية. تدابير واتخاذ المحتملة التهديدات تحليل والتهديدات: المخاطر إدارة •

المستمرة. المراقبة خلال من الانٔظمة امٔان ضمان والانٔظمة: الشبكات مراقبة •

الهجمات. اؤ الاختراقات مثل الامٔنية الحوادث مع التعامل للحوادث: استجابة •

(Programming) البرمجة .3

هذا يعتمد المؤسسة. في اليومية العمليات تشغل التي والتطبيقات الانٔظمة تطوير اسٔاس هي البرمجة
المنظمة. احتياجات على بناءً وتحديثها وصيانتها الخارجية، اؤ الداخلية البرمجيات تطوير على القسم

مثل: مهام بين القسم هذا داخل التوزيع يتنوع

لمتطلباتها. وفقًا بالمنظمة خاصة تطبيقات انٕشاء التطبيقات: تطوير •

القائمة. الانٔظمة وتحسين تعديل على العمل الانٔظمة: صيانة •
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المتوقعة. للمواصفات وفقًا تعمل البرمجيات انٔ من التاكٔد البرمجيات: اختبار •

(Systems Analysis) النظم تحليل .4

محلل يعمل التقنية. حلولها وتطوير للمؤسسة التقنية الاحتياجات دراسة في تكمن النظم محلل مهمة
المناسبة. التقنية الحلول وتقديم المتطلبات لفهم الاخٔرى الاقٔسام مع النظم

اجٔل: من الاقٔسام مختلف مع التواصل مهارات على يعتمد الدور هذا

تلبيتها. التقني للنظام يمكن كيف وفهم العمل متطلبات دراسة الاحتياجات: تحليل •

التنظيمية. الاهٔداف تلائم تقنية تصاميم وضع الانٔظمة: تصميم •

العمليات. حول قيّمة رؤى توفر التي البيانات وتحليل معالجة البيانات: تحليل •

(Network Administration) الشبكات إدارة .5

المؤسسة. داخل الاجٔهزة مختلف بين وتوصيلها الاتصالات شبكات ادٕارة مسؤوليات القسم هذا يشمل
وآمن. مستقر بشكل تعمل الشبكة انٔ ضمان في الشبكات مسؤول دور يتمثل

الاسٔاسية: المهام من

والموجهات. الخوادم صيانة والشبكات: الاجٔهزة إدارة •

وآمن. صحيح بشكل متصلة الاجٔهزة كل انٔ من التاكٔد الاتصال: ضمان •

المؤسسات استخدام حال في السحابية الشبكة خدمات مع التعامل السحابية: الشبكات إدارة •
الحلول. لهذه
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المختلفة الادٔوار بين العمل تنسيق 2
على المهام. في ازدواجية اؤ تعارض دون العمل سير لضمان المختلفة الادٔوار بين التنسيق يتم انٔ الضروري من
بل البرمجية؛ الاخٔطاء اصٕلاح في البرمجة قسم مهام مع يتداخل انٔ الفني الدعم لقسم ينبغي لا المثال، سبيل
حلول الٕى الحاجة حالة في الفرق بين للتعاون آلية وجود مع الخاص، مجاله عن مسؤولًا قسم كل يكون انٔ يجب

الابٔعاد. متعددة
المختلفة: الفرق بين العمل تنسيق في تساعد التي النقاط بعض الٕيك

الاقٔسام. بين المطلوبة المعلومات وصول لضمان المختلفة الادٔوار بين واضحة: تواصل آليات وضع .1

قسم. كل اؤلوية على بناءً المهام لتنفيذ زمنية مواعيد تحديد يجب واضحة: تسليم مواعيد تحديد .2

برامج لتطوير معًا البرمجة وقسم الامٔن قسم من كل يعمل انٔ يجب والبرمجة: الامٔن فرق بين التنسيق .3
آمنة.

دور لكل المناسبين الاشٔخاص اختيار 3
المدير على يجب ذلك، على وبناءً والخبرة. المهارات من خاصًا نوعًا يتطلب المعلومات تقنية قسم داخل دور كل

التالية: المؤهلات على بناءً المناسبين الاشٔخاص تحديد

التقنية. المشكلات حل على القدرة المستخدمين، مع قوية تواصل مهارات فني: دعم •

الاستراتيجي التفكير للهجمات، التصدي على القدرة السيبراني، بالامٔن متعمقة معرفة المعلومات: أمن •
الحماية. مجال في

الجودة. عالي كود كتابة على القدرة المطلوبة، البرمجة بلغات الٕمام البرمجة: •

التقنية. المتطلبات لفهم المختلفة الفرق مع العمل على قدرة قوية، تحليلية مهارات النظم: تحليل •

55



المعقدة. الانٔظمة واصٕلاح صيانة على القدرة للشبكات، التحتية بالبنية قوية معرفة الشبكات: إدارة •

الخلاصة
تتنوع العمل. ومتطلبات طبيعة مع يتماشى مدروس بشكل يتم انٔ يجب المعلومات تقنية قسم في الادٔوار توزيع
في تساهم التي التخصصات من وغيرها النظم، وتحليل والبرمجة، المعلومات، وامٔن الفني، الدعم بين الادٔوار
المناسبة، المهارات ذوي الاشٔخاص توظيف ذلك يتطلب المؤسسة. داخل التكنولوجية الانٔظمة ادٔاء تحسين

للمؤسسة. التقنية الاهٔداف تحقيق لضمان المختلفة الفرق بين فعال وتنسيق
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الكبير الفريق مقابل الصغير الفريق ثانياً:
فريق بين الاختيار ويعتمد الفريق، حجم حيث من المؤسسات بين المعلومات تقنية قسم هيكلة احتياجات تتفاوت
تنفيذها. يتم التي التقنية مشاريع طبيعة عن فضلاً المتاحة، والموارد واهٔدافها، المنظمة، حجم على كبير اؤ صغير
العمل، سير على يؤثر انٔ هيكل لكل يمكن كيف المعلومات تقنية عن المسؤول المدير يفهم انٔ المهم من لذلك،

والابتكار. والإنتاجية،

الصغير الفريق 1

المزايا:

القرارات: اتخاذ في والسرعة المرونة •
اكٔثر الافٔراد بين التواصل يكون حيث بسرعة، القرارات اتخاذ على اعٔلى بقدرة يتمتع الصغير الفريق
خاص بشكل مهم امٔر هذا فورية. قرارات باتخاذ ويسمح الاعٔضاء بين الحواجز من يقلل مما سلاسة،

التقنية. للتحديات سريعة استجابة تتطلب التي والمتغيرة السريعة العمل بيئات في

الوثيق: التعاون •
مما يومي، بشكل البعض بعضهم مع المباشر التعاون الاعٔضاء من الامٔر يتطلب الصغيرة، الفرق في
بشكل للعمل الجميع ويدفع الفريق روح من يعزز التعاون هذا وثيقة. مهنية علاقات بناء في يساهم

الهدف. نفس نحو متناغم

الادٔوار: تعدد •
عن مسؤولًا الاعٔضاء احٔد يكون قد فمثلاً، متعددة. مهام يتحملون ما غالبًا الصغيرة الفرق في الاعٔضاء
ويعزز الافٔراد مهارات تنمية في يساهم هذا واحد. وقت في النظام ودعم البرمجة مثل مجال من اكٔثر

التقنية. من مختلفة اقٔسام بين التفاعل
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أقل: تكلفة •
الرواتب حيث من اقٔل تشغيل تكلفة يعني مما الموظفين، من اقٔل عدد الٕى الصغير الفريق يحتاج
متمكن. ولكنه صغير فريق اختيار خلال من كفاءة اكٔثر بشكل مواردها توفير للمؤسسة يمكن والتدريب.

العيوب:

الاعٔضاء: على الزائد الحمل •
ضغطًا يضع مما المسؤوليات، من بالكثير تحميلهم الٕى الموظفين من قليل عدد على الاعتماد يؤدي قد

الحالات. بعض في الادٔاء تراجع اؤ الإرهاق الٕى تؤدي قد الظروف هذه عليهم. كبيرًا

محدود: تخصص •
يحد مما عميق، بشكل معين مجال في التخصص من عضو كل يتمكن لا قد الصغيرة، الفرق في
مجالات في متعمقة خبرات الٕى تحتاج قد التي المعقدة التقنية المشكلات مع التعامل على القدرة من

التحتية. البنية اؤ السيبراني الامٔن مثل محددة

بالتغييرات: التأثر إمكانية •
كبير بشكل يؤثر قد هذا فإن المهام، اتٕمام في صعوبة يواجه اؤ العمل يترك الفريق اعٔضاء احٔد كان اذٕا

اكٔبر. بشكل افٔراده على الفريق لاعتماد نظرًا باكٔمله، المشروع في العمل سير على

الكبير الفريق 2
المزايا:

دقيقة: تخصصات •
مجال في عضو كل يتخصص بحيث دقيق بشكل والمسؤوليات الادٔوار توزيع يمكن الكبير، الفريق في
عميق مستوى بوجود يسمح هذا المعلومات. امٔن اؤ البرمجيات، تطوير اؤ الشبكات، ادٕارة مثل معين
المعقدة. التقنية التحديات مع التعامل على الفريق قدرة يعزز مما مجال، كل في والاحترافية الخبرة من
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أفضل: بشكل العمل تقسيم •
هذا تنظيمًا. اكٔثر بشكل المهام بتوزيع يسمح مما واسع، نطاق على العمل يقسم انٔ الكبير للفريق يمكن
محددة مهامًا شخص كل يتولى حيث الجوانب، والمتعددة المعقدة المشاريع انٕجاز تسريع في يساهم

لتخصصه. وفقًا

الكبرى: للمشاكل الافٔضل الاستجابة •
اعٔلى بكفاءة المشكلة يواجه انٔ كبير لفريق يمكن المشروع، اؤ النظام في كبيرة مشكلة حدوث حالة في
للمشاكل وفعالة سريعة حلول ايٕجاد على القدرة الفريق يمنح هذا المتوفرة. والموارد الخبرات تعدد بفضل

المعقدة. التقنية

الامٔد: طويل دعم •
يوجد اذٕ تغييره، اؤ الاعٔضاء احٔد غياب حال في حتى بسلاسة العمليات استمرار يضمن الكبير الفريق
تضمن الميزة هذه التقنية. المجالات جميع تغطية على القادرين المتخصصين من كافٍ عدد دائمًا

انقطاع. دون العمل استدامة

العيوب:

التواصل: في التعقيد •
الفعال، التنسيق في صعوبة الاعٔضاء يواجه قد تعقيدًا. اكٔثر التواصل عملية تصبح الفريق، حجم زيادة مع

الإدارية. والمستويات القنوات تعدد بسبب القرارات اتخاذ تباطؤ الٕى يؤدي مما

المرتفعة: التكاليف •
والموارد والتدريب، الرواتب، التكاليف هذه تشمل بالفريق. المرتبطة التكاليف تزيد الافٔراد، عدد بزيادة
التنسيق لدعم الهيكلي التنظيم من مزيد الٕى الفريق يحتاج قد كما الكبير. الفريق يتطلبها التي الإدارية

الافٔراد. بين
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الإداري: الروتين •
مستويات بعدة المرور يتطلب قد قرار ائ اتخاذ انٔ حيث البيروقراطية، زيادة من يعاني قد الكبير الفريق

المهام. تنفيذ في بطء الٕى تؤدي قد الإجراءات في الزيادة هذه ادٕارية.

والكبير؟ الصغير الفريق بين تختار كيف 3

التي العوامل بعض الٕيك واهٔدافها. المؤسسة احتياجات على كبير بشكل يعتمد المناسب الفريق هيكل اختيار انٕ
القرار: اتخاذ عند مراعاتها يجب

المشروع: حجم •
اؤ الانٔظمة من عدد لتطوير حاجة هناك كانت اذٕا اؤ معقدة مسائل معالجة يتطلب المشروع كان اذٕا
كان اذٕا المقابل، في بفعالية. العمل لتوزيع اكٔبر فريق اختيار الافٔضل من يكون فقد المتوازية، التطبيقات

الاهٔداف. لتحقيق كافيًا يكون قد صغيرًا فريقًا فإن محدودًا، اؤ صغيرًا المشروع

المتاحة: الميزانية •
لعدد نظرًا اكٔبر ميزانية تتطلب الكبيرة الفرق التنظيمي. الهيكل اختيار في حاسم عامل هي الميزانية انٕ
الخيار هو الصغير الفريق يكون قد محدودة، الميزانية كانت اذٕا المطلوبة. الإدارية والمستويات الموظفين

الانٔسب.

الإنجاز: في السرعة •
انٔ يمكنه الصغير الفريق فإن فوري، بشكل نتائج وتحقيق سريعة استجابة الٕى بحاجة الشركة كانت اذٕا
اطٔول وقتًا ويتطلب معقدًا المشروع كان اذٕا امٔا المهام. وتنفيذ القرارات اتخاذ في وسرعة مرونة اكٔثر يكون

اعٔلى. فعالية يحقق بشكل المهام لتوزيع اللازمة القدرات يوفر الكبير الفريق فإن لتنفيذه،
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الخلاصة
المعلومات تقنية قسم على يتعين التي الاعٔمال وطبيعة حجم على يعتمد كبير وفريق صغير فريق بين الادٔوار توزيع
لضغوط والتعرض التخصص نقص من تعاني قد ولكن القرارات، اتخاذ وسرعة بالمرونة تتميز الصغيرة الفرق انٕجازها.
في مشاكل من تعاني ولكنها معقدة، مشاريع ادٕارة على وقدرة دقيقة بتخصصات فتتمتع الكبيرة الفرق امٔا اكٔبر.

المتاحة. والموارد المشروع، وحجم الشركة، ميزانية على الانٔسب الهيكل اختيار يعتمد والتنسيق. التواصل
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6 الفصل
التقنية والاستراتيجية العمل خطط بناء

الجهة أهداف مع التقنية موائمة أولاً:

مؤسسة. ائ في تقني قسم ائ نجاح جوانب ابٔرز من للجهة الاستراتيجية الاهٔداف مع المعلومات تقنية موائمة تعتبر
مما الامٔد، طويلة واهٔدافها المؤسسة رؤية مع وثيق بشكل تتماشى بذلها يتم التي التقنية الجهود انٔ تضمن فهي

وكفاءة. بفعالية الاهٔداف تلك تحقيق على المؤسسة قدرة من يعزز

الاهٔداف مع التقنية موائمة مفهوم 1

التوافق هذا المؤسسة. وتوجهات التقنية استراتيجية بين كامل توافق هناك يكون انٔ تعني الاهٔداف مع التقنية موائمة
اهٔداف تحقيق في الادٔوات هذه استخدام كيفية ليشمل يمتد بل المناسبة، التقنية الادٔوات توفير عند فقط يتوقف لا
تجربة تحسين اؤ الخدمات، اؤ المنتجات تطوير الامٔان، تعزيز الإنتاجية، تحسين كانت سواء الكبرى، الاعٔمال

المؤسسي. النجاح تحقيق من يتجزأ لا جزءًا المعلومات تقنية تكون انٔ يجب اخٓر، بمعنى العملاء.
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الاهٔداف مع التقنية موائمة أهمية 2

التنافسي: التميز تحقيق .1
الاسٔاسية المحركات احٔد التقنية تصبح الجهة، اهٔداف مع المعلومات تقنية استراتيجية موائمة عند
الكبيرة، البيانات وتحليل الاصطناعي، الذكاء مثل لتقنيات يمكن المنافسين. على التفوق لتحقيق
السوق احتياجات مع يتماشى بشكل والخدمات المنتجات تحسين في تسهم انٔ السحابية والحوسبة

تنافسية. ميزة المؤسسة يمنح مما العملاء، ومتطلبات

التشغيلية: الكفاءة تحسين .2
الكفاءة وتحسين التكاليف تقليل يمكن التنظيمية، الاهٔداف مع يتماشى مدروس بشكل التقنية باستخدام
موارد تخطيط انٔظمة استخدام يمكن المثال، سبيل على العمل. تدفق وتحسين العمليات اتٔمتة عبر
الهدر وتقليل الموارد من استفادة اقٔصى لتحقيق (RPA) الروبوتية العمليات اتٔمتة اؤ (ERP) المؤسسات

اليومية. العمليات في

مرن: بشكل التغيرات مع التعامل .3
بيئة في اؤ السوق في التغيرات مواجهة في مرونة اكٔثر تكون انٔ للمؤسسة تتيح الاهٔداف مع التقنية موائمة
التكيف للمؤسسة يمكن المؤسسة، رؤية مع تتلاءم التي الحديثة التقنيات اعتماد خلال من الاعٔمال.

تواجهها. قد التي الجديدة التحديات اؤ السوق على تطرأ قد التي التغيرات مع بسرعة

المستدام: الابتكار تحقيق .4
الاستراتيجية الاهٔداف مع الحديثة التقنيات تكامل خلال من الابتكار. لتمكين ادٔاة تعتبر التقنية
مما التغير، في المستمرة السوق احتياجات تلبي جديدة خدمات اؤ منتجات تطوير يمكن للمؤسسة،

والنمو. الابتكار استمرارية على المؤسسة قدرة من يعزز
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الاهٔداف مع التقنية موائمة خطوات 3
والرسالة الرؤية فهم هي الاهٔداف مع التقنية موائمة في خطوة اؤل للمؤسسة: الاستراتيجية الرؤية فهم .1
الطويلة بالاهٔداف واضحة معرفة المعلومات تقنية عن المسؤول لدى يكون انٔ يجب بالمؤسسة. الخاصة
جديدة. منتجات تقديم اؤ الجغرافي، التوسع اؤ السوقية، الحصة تحسين كانت سواء للمؤسسة، الاجٔل

التقنية. اؤلويات تحدد الاهٔداف هذه

والتاكٔد المؤسسة في التقنية التحتية للبنية الحالي الوضع تحليل يجب التقنية: الاحتياجات تحليل .2
والامٔن الشبكات، وحالة الحالية، الانٔظمة تقييم ذلك يشمل الاستراتيجية. الاهٔداف تدعم انٔها من

الادٔاء. لتحسين معالجة الٕى تحتاج التي الفجوات وتحديد البيانات، وموارد السيبراني،

المعلومات لتقنية استراتيجية خطة وضع يجب التحليل، على بناءً تقنية: استراتيجية خطة تطوير .3
تحقيق في ستساهم التي التقنية المبادرات تحديد الخطة هذه تتضمن الاعٔمال. اهٔداف مع تتماشى
معايير تحديد المهم من الحالية. الانٔظمة تحديث اؤ جديدة تقنيات تبني مثل الاستراتيجية، الاهٔداف

الاعٔمال. تقدم في تساهم التقنية المشاريع انٔ لضمان الادٔاء قياس

التقنية: المبادرات تنفيذ .4
انٔ يمكن الاستراتيجية. الاهٔداف تدعم التي التقنية المبادرات تنفيذ يتم استراتيجية، خطة تحديد بعد
الامٔان تحسين برامج تنفيذ سحابية، حلول دمج التقنية، التحتية البنية تطوير اؤ تحديث ذلك يشمل
التدابير مع بالتوازي ذلك يتم انٔ يجب العمليات. كفاءة لتحسين جديدة ادٔوات استخدام اؤ السيبراني،

النجاح. لضمان والفنية الإدارية

الاستراتيجية: وتعديل الادٔاء مراقبة .5
مدى لتحديد (KPIs) الرئيسية الادٔاء مؤشرات باستخدام الادٔاء مراقبة يجب التقنية، المشاريع تنفيذ بعد
يجب والمتوقعة، الفعلية الاهٔداف بين فجوات هناك كانت اذٕا الاهٔداف. تحقيق في الاستراتيجية نجاح

المؤسسة. احتياجات مع توافقًا اكٔثر لتكون المبادرات اؤ التقنية الاستراتيجية تعديل
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الاهٔداف مع التقنية موائمة تحديات 4

في صعوبة المؤسسة تواجه قد للتكنولوجيا، السريع التطور مع التكنولوجيا: في السريعة التغيرات .1
انٔ التقنية عن المسؤولين على يجب التكنولوجية. الابتكارات احٔدث مع التقنية استراتيجياتها موائمة
الجديدة التقنيات كانت اذٕا ما تحديد على القدرة لديهم ويكون التكنولوجية بالتطورات دراية على يكونوا

لا. امٔ الاستراتيجية الاهٔداف ستدعم

دمج الٕى المؤسسة تحتاج قد الاهٔداف، مع التقنية موائمة عند المختلفة: الانٔظمة بين التكامل .2
والموارد، التوافق حيث من تحديًا يكون انٔ يمكن هذا والجديدة. القديمة التقنية الانٔظمة من العديد

بفعالية. ربطها وكيفية المختلفة بالتقنيات متعمقة معرفة ذلك يتطلب حيث

حيث من تحديات المؤسسة تواجه قد الاحٔيان، بعض في المحدودة: والبشرية المالية الموارد .3
هناك تكون انٔ المهم من التقنية. المشاريع لتنفيذ المناسبة المهارات ذوي الموظفين توفر اؤ الميزانية

بنجاح. الاستراتيجية تنفيذ لضمان الطموحة والاهٔداف المتاحة الموارد بين دقيقة مواءمة

عند الاخٔرى الإدارات اؤ الموظفين من مقاومة المؤسسة تواجه قد المؤسسة: داخل التغيير مقاومة .4
قادرين المعلومات تقنية عن المسؤولون يكون انٔ يجب العمليات. تغيير اؤ جديدة تقنيات ادٕخال
مستوى على للتكنولوجيا المحتملة الفوائد وتوضيح الفعال التواصل خلال من المقاومة هذه ادٕارة على

المؤسسة.

الاهٔداف مع التقنية موائمة على أمثلة 5

العملاء، تجربة تحسين هو للمؤسسة الاستراتيجي الهدف كان اذٕا العملاء: تجربة تحسين :1 مثال •
التوصيات تحسين خلال من ذلك في تساهم انٔ الالٓة وتعلم الاصطناعي الذكاء مثل لتقنيات يمكن

تخصيصًا. اكٔثر خدمات وتوفير الإنترنت، عبر العملاء دعم وتعزيز الشخصية،
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الاهٔداف تتضمن قد الحكومية، المؤسسات في الحكومية: المؤسسات في الرقمي التحول :2 مثال •
الحوسبة لتقنيات يمكن الحالة، هذه في التكاليف. وتقليل الداخلية الكفاءة تحسين الاستراتيجية
وتقليل العمليات، تحسين في كبير بشكل تسهم انٔ (ERP) المؤسسات موارد تخطيط وانٔظمة السحابية

الاستراتيجية. الاهٔداف تحقيق الٕى يؤدي مما اليدوية، العمليات على الاعتماد

مع تتماشى التقنية الجهود انٔ لضمان اسٔاسي امٔر للجهة الاستراتيجية الاهٔداف مع التقنية موائمة باختصار،
والتنفيذ، التخطيط في ومدروسة منطقية خطوات اتخاذ خلال من اهٔدافها. تحقيق في وتساهم المؤسسة رؤية

والنمو. التنافسية تعزيز في تساعد ملموسة نتائج تحقيق للمؤسسات يمكن
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وتطويرية تشغيلية وميزانية سنوية تقنية خطة وضع ثانياً:
الاهٔداف تحقيق تضمن التي الاسٔاسية العناصر من والتطويرية التشغيلية والميزانية السنوية التقنية الخطة تعتبر
عمل خطة ووضع الموارد، وتخصيص الاهٔداف، تحديد انٕ المعلومات. تقنية خلال من للمؤسسة الاستراتيجية

المستهدفة. العملياتية والاهٔداف التقنية التكاليف بين التوازن بتحقيق للمؤسسة يسمح واضحة

السنوية التقنية الخطة مفهوم 1

المقبلة. السنة خلال تنفيذها سيتم التي التقنية والمشروعات الانٔشطة تحدد التي الوثيقة هي السنوية التقنية الخطة
الاهٔداف مع الانٔشطة هذه مواءمة كيفية ائضًا تشمل بل الفنية، التحسينات على فقط تقتصر لا الخطة هذه

والعمليات. الاعٔمال تعزيز على تعمل التقنية انٔ يضمن مما للمؤسسة، الاستراتيجية

السنوية التقنية الخطة عناصر 2

والتقنية: الاستراتيجية الاهٔداف .1
تتماشى انٔ يجب العام. خلال لتحقيقها التقنية تسعى التي الاهٔداف بتحديد السنوية التقنية الخطة تبدأ
اؤ الادٔاء، تحسين جديدة، حلول تقديم ذلك يشمل العامة. المؤسسة استراتيجية مع الاهٔداف هذه

المناسبة. التقنيات خلال من التكاليف تقليل

التقنية: المشروعات .2
المشروعات تحديد يتم السنة. خلال ستتم التي التقنية بالمشروعات مفصلة قائمة الخطة تشمل انٔ يجب
السيبراني، الامٔان تحسين التطبيقات، تطوير الانٔظمة، تحديث كانت سواء المؤسسة، اؤلويات على بناءً

السحابية. الحوسبة اؤ الاصطناعي الذكاء مثل الحديثة التقنيات تنفيذ اؤ

الزمني: الجدول .3
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مشروع، كل في البدء سيتم متى يحدد مفصلًا زمنيًا جدولاً التقنية الخطة تتضمن انٔ الضروري من
الوقت في تنفيذها وضمان المشروعات تقدم متابعة في هذا يساعد الانتهاء. واؤقات التنفيذ، واؤقات

المحدد.

المطلوبة: الموارد .4
البرمجيات، المعدات، تحديد ذلك يتضمن اسٔاسي. عنصر هو المشروعات لتنفيذ اللازمة الموارد تحديد
بمستشارين الاستعانة مثل مطلوبة تكون قد خارجية خدمات وائ المطلوبة)، (المهارات البشرية الموارد

تقنيين.

(KPIs): الرئيسية الادٔاء مؤشرات .5
تحسين من الرئيسية الادٔاء مؤشرات تتراوح انٔ يمكن النجاح. لقياس معايير ائضًا الخطة تشمل انٔ يجب
فعالية تقييم في ذلك يساعد العملاء. رضا تحسين اؤ الإنتاجية، زيادة اؤ معينة، لانٔظمة الاستجابة سرعة

العام. نهاية في الخطة

والتطويرية التشغيلية الميزانية وضع 3
الانٔشطة لدعم مناسب بشكل المالية الموارد تخصيص للمؤسسة تتيح التي الادٔاة هي والتطويرية التشغيلية الميزانية

رئيسيين: قسمين الٕى الميزانية هذه تقسيم يمكن السنوية. التقنية

العادية. التقنية الانٔشطة تحتاجها التي اليومية بالمصاريف تتعلق التشغيلية الميزانية التشغيلية: الميزانية .1
وتكاليف المستخدمين، ودعم الخوادم، استضافة وتكاليف الحالية، الانٔظمة صيانة المصاريف هذه تشمل
التكاليف جميع التشغيلية الميزانية تغطي انٔ يجب التقني. القسم في الموظفين واجٔور البرمجي، الترخيص

انقطاع. دون التقنية العمليات سير استمرار تضمن التي

والتعويضات: الرواتب •
كافة الرواتب هذه تشمل التقني. بالفريق المتعلقة الرواتب هي التشغيلية الميزانية في البنود ابٔرز من
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والمسؤولين الفني، الدعم وفنيي الشبكات، ومختصي البرمجيات، مهندسي مثل الفريق اعٔضاء
وغيرهم. السيبراني، الامٔان عن

والدعم: الصيانة •
تجديد وتكاليف الحالية، الانٔظمة صيانة نفقات لتغطية الميزانية من جزء تخصيص يجب

للبرمجيات. الدورية والتحديثات البرمجية، التراخيص

البنية تحسين الٕى تهدف جديدة مشاريع في بالاستثمارات تتعلق التطويرية الميزانية التطويرية: الميزانية .2
تطوير تكاليف الميزانية هذه تشمل المؤسسة. استراتيجية تدعم جديدة حلول تطوير اؤ التقنية التحتية
الحوسبة مثل متقدمة تقنيات تنفيذ اؤ التحتية، البنية تحديث جديدة، اجٔهزة شراء الجديدة، البرمجيات

الاصطناعي. الذكاء اؤ السحابية

والتطوير: البحث •
والتطوير البحث في الاستثمارات مثل للابتكار، تخصيصه يجب التطويرية الميزانية من جزء
تطوير يشمل قد هذا المستقبل. احتياجات مع تتماشى جديدة تقنية حلول اكتشاف بهدف

جديدة. تقنيات دمج اؤ بالمؤسسة الخاصة البرمجيات

التحتية: البنية في الاستثمار •
حلول الٕى التحول اؤ والانٔظمة، والشبكات الخوادم لتحديث ميزانية تخصيص البند هذا يتطلب
القدرة تحسين الٕى تهدف التي الاستثمارات من وغيرها المعلومات، امٔن تحسين اؤ سحابية،

للمؤسسة. التنافسية

والميزانية التقنية الخطة بين الربط 4
مشروعات تحديد يتم فعندما متكاملة. والتطويرية التشغيلية والميزانية السنوية التقنية الخطة تكون انٔ الضروري من
هذه تمويل يمكنها المؤسسة انٔ لضمان بها المرتبطة للتكاليف دقيق تقدير هناك يكون انٔ يجب تقنية، ومبادرات
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في: والميزانية الخطة بين الربط يساعد فعال. بشكل المشاريع

دقيق: بشكل المالية الموارد تخصيص من التأكد •
بما مرنة الميزانية تكون انٔ يجب اللازمة. المالية الموارد تخصيص دون تقنية خطة ائ تنفيذ يمكن لا

التمويل. في عجز وجود عدم من والتاكٔد التقنية الاؤلويات لدعم الكفاية فيه

الاؤلويات: تحديد •
كانت اذٕا المثال، سبيل على المختلفة. المشروعات بين الاؤلويات تحديد في الميزانية تساعد انٔ يمكن
في للمؤسسة اهٔمية اكٔثر اخٔرى بمشروعات استبدالها اؤ المشاريع بعض تاجٔيل يتم قد مالية، قيود هناك

الحالي. الوقت

والتطوير: التشغيل بين التوازن تحقيق •
والنمو. للتطوير اللازمة والموارد اليومية التشغيلية للصيانة المخصصة الموارد بين التوازن ضمان المهم من
للمستقبل. والتطوير الابتكار على ذاته الوقت وفي الحالية العمليات تحسين على الميزانية تركز انٔ يجب

والميزانية الخطة وضبط الادٔاء تتبع 5
يمكن لها. مخطط هو كما تعمل والميزانية التقنية الخطة انٔ لضمان دوري بشكل الادٔاء تتبع ائضًا المهم من
تنفيذ في التاخٔير اؤ التكاليف تجاوز مثل الخطة، تنفيذ اثٔناء تظهر قد مشكلات ائ تحديد في هذا يساعد انٔ
والميزانية الخطط تحديث يتم انٔ يجب المالية. الموارد تخصيص اعٕادة اؤ الخطة تعديل يستدعي مما المشروعات،

المتغيرة. والظروف النتائج على بناءً

والميزانية الخطة وضع في التحديات 6
التوقعات: دقة عدم .1

لذلك، الزمنية. التوقعات اؤ التقنية للمشروعات الحقيقية التكلفة تقدير في صعوبة المؤسسة تواجه قد
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المفاجاتٓ. لمواجهة طوارئ ميزانية تخصيص مثل الاحتياطات بعض هناك تكون انٔ الضروري من

السريعة: التكنولوجية التغيرات .2
تكون انٔ يجب مسارها. عن الخطط انحراف الٕى يؤدي انٔ يمكن التكنولوجي المجال في السريع التغير
التكنولوجية. الاتجاهات في التغيرات اؤ الجديدة التقنيات مع للتكيف يكفي بما مرنة والميزانية الخطة

للتغيير: المقاومة .3
للمشروعات الاخٔرى الإدارات اؤ الموظفين مقاومة هي المؤسسة تواجهها قد التي الاخٔرى التحديات من
ومشاركة جيد تواصل خلال من استباقي بشكل المقاومة هذه مع التعامل المهم من الجديدة. التقنية

الجديدة. التقنية فوائد

عملية أمثلة 7
السحابية: الحوسبة إلى تتوسع التي المؤسسة :1 مثال •

يتطلب مما السحابية، الحوسبة الٕى الانتقال المؤسسة تقرر قد الانٔظمة، لتطوير ميزانية تخصيص عند
هذه تحديد يتم الجديدة. الادٔوات على والتدريب السحابية التحتية البنية في للاستثمار كبيرة ميزانية

والصيانة. الانتقال تكاليف لتغطية ميزانية تخصيص مع السنوية، الخطة من كجزء الخطوة

جديد: أمني برنامج تدير مالية مؤسسة :2 مثال •
شراء اؤ لتطوير ميزانية تخصيص ذلك يتطلب قد السيبراني، الامٔان تعزيز الٕى تسعى المؤسسة كانت اذٕا
السنوية التقنية الخطة في بندًا هذا يشمل استخدامها. على الموظفين وتدريب الجديدة الامٔن ادٔوات

بفعالية. الامٔان برنامج تنفيذ لضمان التطويرية والميزانية

بها يقوم انٔ يجب التي المهام اهٔم من وتطويرية تشغيلية ميزانية مع سنوية تقنية خطة وضع تعتبر باختصار،
في تاخٔذ وانٔ للمؤسسة الاستراتيجية الاهٔداف مع الخطة تتماشى انٔ يجب المعلومات. تقنية عن المسؤول المدير

التقنية. المشاريع تنفيذ في النجاح لتحقيق المتاحة الموارد الحسبان
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للقسم الذكية الإدارة الثالث: الباب
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7 الفصل
الصحيحة التقنية القرارات اتخاذ

متخصص؟ غير وأنت تقنيًا قرارًا تتخذ كيف أولاً:
وانٕ حتى هامة، تقنية قرارات اتخاذ المعلومات تقنية عن المسؤولين المديرين على يتعين الحديثة، الاعٔمال بيئة في
للتقنيات الاسٔاسي الفهم من مزيجًا يتطلب صحيحة قرارات اتخاذ انٕ التقني. المجال في متخصصين غير كانوا
التقليل في تساعد التي القرار دعم ادٔوات واستخدام الخارجية، الخبرات من الاستفادة على القدرة المستخدمة،
صائبة تقنية قرارات اتخاذ انٔ الٕا مهمًا، عاملًا الفني التخصص يظل بينما مدروسة. قرارات واتخاذ المخاطر من
لهذه والاستراتيجية الاقتصادية العواقب وفهم التقنية المعلومات استيعاب على المدير قدرة على رئيسي بشكل يعتمد

القرارات.

سليمة تقنية قرارات اتخاذ أهمية 1

هذه تتعلق قد المؤسسة. في العمليات وتطوير استدامة على مباشر بشكل تؤثر لانٔها محورية التقنية القرارات تعتبر
امٔان بشانٔ قرارات اتخاذ حتى اؤ الافٔضل، البرمجيات اؤ الادٔوات تحديد المناسبة، التكنولوجيا باختيار القرارات
الكفاءة وزيادة الاعٔمال استمرارية ضمان في الاهٔمية بالغ امٔرًا السليم القرار اتخاذ يعد لذلك، وحمايتها. البيانات

للمؤسسة. العامة
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متخصص؟ غير تكون عندما القرار اتخاذ كيفية 2

التقنية: الاسٔاسيات فهم .1
الرئيسية للمفاهيم اسٔاسي فهم لديك يكون انٔ يجب ولكن التقنية، في متخصصًا تكون انٔ منك يتطلب لا
اؤ البرمجة، ادٔوات السيبراني، الامٔان السحابة، مثل الاسٔاسية للمفاهيم يمكن قراراتك. على تؤثر التي
القدرة تعطيك الجوانب بهذه الاسٔاسية المعرفة سليمة. معرفية قاعدة تكوين في تساعد انٔ الشبكات

نظرهم. ووجهات توجهاتهم وفهم الخبراء مع التفاعل على

الخبراء: من الاستفادة .2
اؤ التقني الفريق في المتخصصين الاشٔخاص من الاستفادة فإن المجال، في خبيرًا تكون لا عندما
تفصيلي بتفسير تزويدك يمكنهم الخبراء هؤلاء حاسمة. خطوة هي خارجيين بمستشارين الاستعانة
الجيد التواصل للمؤسسة. الإستراتيجية الاهٔداف على خيار كل تاثٔير كيفية وتوضيح المتاحة، للخيارات

العميقة. التقنية المعرفة على ومبنية واضحة رؤية لك يوفر انٔ يمكن الخبراء هؤلاء مع

البدائل: بين والمقارنة البحث .3
ذلك يتطلب الخيارات. ومقارنة المتاحة البدائل عن البحث الضروري من تقنية، قرارات اتخاذ حالة في
كل تحملها التي والعيوب المزايا معرفة خلال من تقني. خيار لكل والتكلفة والمخاطر الفوائد تحليل
اؤ مقارنة ادٔوات المصادر بعض توفر واضح. تجاري معيار على بناءً قرار اتخاذ يمكنك ادٔاة، اؤ تقنية

العملية. هذه تسهيل في تساعد انٔ يمكن حالة دراسات

للمؤسسة: الاستراتيجية الاهٔداف على التركيز .4
كانت اذٕا المثال، سبيل على للمؤسسة. الإستراتيجية بالاهٔداف مرتبطًا يكون انٔ يجب تقني قرار كل
الحسبان في ياخٔذ انٔ يجب التقنية الحلول اختيار قرار فإن التشغيلية، التكاليف تقليل الٕى تهدف المؤسسة
تدعم قرارات اتخاذ على التركيز يكون انٔ يجب الامٔان، تحسين هو الهدف كان واذٕا التكلفة. كفاءة
توافقها كيفية الٕى استنادًا التقنية الخيارات يقيم انٔ المتخصص غير المدير على يجب السيبراني. الامٔن
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العمل. اهٔداف مع

والتحليلات: البيانات من الاستفادة .5
استخدام يمكن التقنية. القرارات اتخاذ في مساعدًا عاملاً يكون انٔ يمكن والتحليلات البيانات من الدعم
قرارات اتخاذ على لمساعدتك التقنية الجدوى ودراسات الادٔاء، وتقارير (KPIs)، الرئيسية الادٔاء مؤشرات
المزايا حول دقيقة ملاحظات لك تقدم انٔ يمكن التقني الادٔاء على تركز التي التحليلية الادٔوات مستنيرة.

المحتملة. والعيوب

المختلفة: الفرق مع التشاور .6
الاعٔمال، فرق مع تواصل التخصصات. متعددة فرق مع التعاون تتطلب التقنية القرارات اتخاذ عملية
التي الخاصة رؤيته لديه يكون قد قسم كل واحتياجاتهم. متطلباتهم لفهم المالية والمصادر والمبيعات،
حول خاصة متطلبات المبيعات فريق لدى يكون قد المثال، سبيل على الامٔثل. التقني الخيار على تؤثر
اتخاذ في يسهم انٔ يمكن الفرق هذه مع التفاعل اخٔرى. ادٔوات مع تكامله اؤ النظام استخدام سهولة

تكاملًا. اكٔثر قرار

والتوسع: المستقبل في التفكير .7
هل العمل؟ استدامة في سيسهم القرار هل البعيد. المدى على القرار تاثٔير اعتبارك في تضع انٔ يجب
اختيار الاحٔيان بعض في المغري من يكون قد المؤسسة؟ نمو مع للتوسع قابلة تختارها التي التقنية
العمليات على القرار هذا تاثٔير كيفية في تفكر انٔ المهم من ولكن التنفيذ، سهل اؤ التكلفة سريع حل

النمو. واحتياجات المستقبلية

والتكاليف: المخاطر بين الموازنة .8
بتقنيات المرتبطة المخاطر موازنة عليك يتعين للمخاطر. دقيقًا تحليلًا يشمل انٔ يجب التقني القرار اتخاذ
يتطلب تقدمًا والاكٔثر امٔانًا الاكٔثر الحل يكون قد المثال، سبيل على المحتملة. فوائدها مقابل معينة
اتخاذ يمكنك الفوائد، مع المخاطر موازنة كيفية فهم خلال من للتنفيذ. اطٔول وقتًا اؤ اعٔلى تكاليف

حكمة. اكٔثر استراتيجية قرارات
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والانٔظمة: بالمعايير الاستعانة .9
الممارسات افٔضل اؤ الامٔان معايير مثل الصناعة، في بها المعترف التقنية المعايير على الاطلاع المفيد من
مع تتماشى تتخذها التي التقنية القرارات انٔ ضمان في يساعد المعايير هذه اتباع البيانات. لإدارة

المجال. في المتبعة الممارسات وافٔضل العالمية التطورات

والتدريب: المستمر التعلم .10
المستمر. التدريب في وقتًا تستثمر انٔ المهم من التقني، المجال في متخصص غير انٔك حالة في
معرفتك توسيع في تساهم انٔ يمكن التقنية والندوات التدريبية، والدورات العمل، ورش في المشاركة

القرارات. اتخاذ اثٔناء تواجهها قد التي التقنية للامٔور فهمك وتقوية

المثالية؟ غير القرارات مع التعامل كيفية 3
تعديلات تتطلب قد اؤ مثالية غير التقنية القرارات بعض تكون قد اعٔلاه، المذكورة الخطوات جميع اتباع بعد حتى
بعد القرارات تقييم لإعادة مستعدًا تكون وانٔ التحديات هذه مواجهة في مرنًا تكون انٔ المهم من الوقت. مرور مع
المبكرة المشكلات تحديد في يساعدك انٔ يمكن الاخٔرى العمل وفرق الفني الفريق مع التواصل تنفيذها. من فترة

الامٔر. لزم اذٕا المسار وتعديل

الخلاصة
الخبراء، من والاستفادة للتقنيات، الاسٔاسي الفهم من مزيجًا يتطلب متخصص غير كمدير تقنية قرارات اتخاذ
اتخاذ للمدير يمكن المتخصصة، والمشاورات التحليلية الادٔوات على بالاعتماد الاستراتيجي. التفكير على والقدرة
التحديات مع التكيف على وقادرًا مرنًا تكون انٔ يجب كما المؤسسة. اهٔداف تحقيق في تساهم مدروسة قرارات

المجال. هذا في المستمرة
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خارجية؟ جهة أو بمستشار تستعين متى ثانياً:

تتطلب قد تقنية تحديات المديرين من العديد يواجه باستمرار، والمتغير المتسارع المعلومات تكنولوجيا عالم في
خيارًا ثالث طرف اؤ بمستشارين الاستعانة تجعل التي الاسٔباب تتعدد خارجية. جهات اؤ مستشارين من مساعدة
اتخاذ الانٔسب. هو الخيار هذا يكون متى المعلومات تقنية عن المسؤول المدير يعرف انٔ الضروري ومن حكيمًا،
وضروريًا، مفيدًا الخيار هذا فيها يكون التي المواقف تحديد يتطلب خارجية جهة اؤ بمستشار بالاستعانة القرار
تحسين في ويسهم سليمة، استراتيجية قرارات اتخاذ من ويمكّن المتخصصة، الفنية الخبرة يوفر انٔ يمكن حيث

المؤسسي. الادٔاء

المتخصصة الخبرة إلى الحاجة 1

المشروعات بعض تتطلبها التي الفنية المهارات اؤ الخبرات كل المعلومات" "تقنية للـ الداخلي القسم يمتلك لا قد
تفتقر التي الفنية الخبرة يقدموا انٔ خارجية جهات اؤ لمستشارين يمكن الحالات، هذه وفي التقنية. التحديات اؤ

المثال: سبيل على جودتها. ورفع التقنية المشاريع تنفيذ تسريع في يسهم مما المؤسسة، الٕيها

تخصيص اؤ جديد برنامج تطوير الٕى المؤسسة تحتاج عندما المعقدة: البرمجيات تطوير مشروعات •
المجال. هذا في متخصصة شركات اؤ بمستشارين الاستعانة الضروري من يكون قد موجودة، تطبيقات

الٕى التحول مثل جديدة، تكنولوجية حلول الٕى الانتقال المؤسسة قررت حال في الرقمي: التحول •
التحول استراتيجيات في متخصصة خبرات الامٔر يتطلب قد الصناعي، الذكاء استخدام اؤ السحابة

الجديدة. والتطبيقات
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المدى قصيرة المشروعات تكون عندما 2
بناء الٕى بالضرورة تحتاج لا محددة مهام تحت تندرج التي اؤ قصيرة زمنية فترة على تقتصر التي التقنية المشروعات
بعض حكيمًا. خيارًا خارجية شركات اؤ بمستشارين الاستعانة تكون الحالات، هذه مثل في دائمة. داخلية قدرة

تشمل: الامٔثلة

قصيرة. فترة في جديدة تقنيات اؤ حالي نظام تقييم الٕى بحاجة المؤسسة كانت اذٕا التقنية: التقييمات •

التي الانٔظمة من لمجموعة تطبيق اؤ معين لنظام ترقيات اؤ تحديثات مثل محددة: تطوير مشروعات •
واحدة. لمرة استحداثها يتم

محايد تقييم إلى القرار يحتاج عندما 3
مشروعاتها اؤ المؤسسة بمستقبل مرتبطة اتخاذها يجب التي التقنية القرارات تكون قد الاحٔيان، بعض في
موثوقة سمعة ذوي خارجيين بمستشارين الاستعانة الافٔضل من يكون انٔ يمكن الحالات، هذه وفي الاستراتيجية،
خبرته الٕى استنادًا منحاز غير رائ تقديم في المستقل المستشار يساعد انٔ يمكن وموضوعي. محايد تقييم لتقديم

الاجٔل. طويلة الاحتياجات مع يتماشى افٔضل قرار اتخاذ على الإدارة يساعد مما الصناعة، في

ERP، نظام اؤ محتوى ادٕارة لنظام متعددة خيارات هناك تكون عندما الادٔوات: أو الانٔظمة اختيار •
بكل الخاصة والعيوب للمزايا مستقلة تحليلات على قائمة رؤى تقديم الخارجيين للمستشارين يمكن

خيار.

الموارد أو الوقت في نقص هناك يكون عندما 4
للاستعانة دافعًا المعلومات تقنية قسم في المؤهلة البشرية الموارد في النقص اؤ الزمنية الضغوط تكون احٔيانًا
الخبرات تتوافر ولا قصيرة زمنية فترة في معقد تقني مشروع تنفيذ الٕى حاجة هناك كان اذٕا خارجيين. بمستشارين
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هذه مثل في مرضية. نتائج وتحقيق العملية تسريع على يساعد بمستشارين الاستعانة فإن المطلوبة، الداخلية
والفعال. السريع الفني الدعم تقديم على قادرًا الخارجي المستشار يكون الحالات،

الامٔان أو العمليات تحسين إلى الحاجة عند 5
المؤسسة كانت اذٕا المستمرة. والمتابعة الخبرة من عالٍ مستوى دائمًا تتطلب التي الجوانب احٔد هو السيبراني الامٔن
في متخصصين بمستشارين الاستعانة الضروري من يكون فقد الامٔنية، انٔظمتها في مخاطر اؤ ثغرات بوجود تشعر

الامٔان. لتحسين حلول واقتراح الحالي النظام تقييم يمكنهم المستشارون هؤلاء السيبراني. الامٔان
تدفق وتحسين الحالية، الانٔظمة كفاءة رفع في الدعم تقديم يمكنهم العمليات تحسين استشاريي انٔ كما

التقنية. بالعمليات المرتبطة التكاليف وتقليل العمل

التقنيات في التنوع أو التوسع حالة في 6
تكن لم تقنية استراتيجيات تنفيذ في ترغب اؤ جديدة تقنيات استخدام في للتوسع تخطط المؤسسة كانت اذٕا
التقنيات. هذه تنفيذ في اللازمة الخبرة توفير يمكنهم الخارجيين المستشارين فإن المؤسسة، في مسبقًا موجودة

المثال: سبيل على

الذكاء استخدام اؤ السحابة، الٕى الانٔظمة اؤ البيانات بنقل قرار اتخاذ عند الصناعي: والذكاء السحابة •
مستشارين من مساعدة على الحصول المفيد من يكون انٔ يمكن العمليات، تحسين في الصناعي

التقنيات. لهذه السلس والتنفيذ التخطيط في يساعدون متخصصين

والتشريعات للمعايير الامتثال في مساعدة إلى الحاجة عند 7
مجالات في المؤسسات على معينة وتشريعات معايير الاحٔيان بعض في الدولية والمنظمات الحكومات تفرض
للمستشارين يمكن الحالات، هذه في التقنية. للقوانين والامتثال المعلومات، خصوصية البيانات، حماية مثل
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القانونية. المتطلبات هذه مع تتوافق التقنية والعمليات الانٔظمة جميع انٔ ضمان في المساعدة الخارجيين

الامتثال الٕى بحاجة المؤسسة كانت حال في المثال، سبيل على :GDPR مثل للتشريعات الامتثال •
الالتزام لضمان متخصص بمستشار الاستعانة الضروري من يكون قد الاؤروبية، البيانات حماية للوائح

التشريعات. بتلك

والوقت التكلفة موازنة 8
كانت اذٕا داخلي. فريق تكوين من فعالية اكٔثر خارجية جهة اؤ بمستشار الاستعانة تكون قد الحالات، بعض في
خارجي مستشار توظيف فإن دائم، بشكل لها حاجة هناك تكون لا ولكن عالية مهارات تتطلب التقنية المهام
يمتلكون المستشارين فإن ذلك، على علاوة الغرض. لهذا دائمين موظفين تعيين من تكلفة اقٔل يكون انٔ يمكن

كفاءة. واكٔثر اسٔرع بشكل المشاريع اتٕمام لهم تتيح عالية مهارات

خارجي؟ بمستشار الاستعانة عن الاستغناء يمكن متى 9
المستشارين الٕى الحاجة فيها تكون لا قد مواقف هناك انٔ الٕا بمستشارين، للاستعانة العديدة الفوائد من الرغم على
وقد التقنية، التحديات معالجة على قادرة عالية مهارات ذات داخلية فرقًا تمتلك المؤسسة كانت اذٕا ضرورية.
بالخبرات تتمتع داخلية فرق لبناء الموارد توجيه الافٔضل من يكون فقد ونجاحًا، استقرارًا اكٔثر عملياتها اصٔبحت

المهام. بهذه للقيام اللازمة

الخلاصة
المؤسسة، في التقني الادٔاء تحسين الٕى تؤدي انٔ يمكن مهمة خطوة هي خارجية جهة اؤ بمستشار الاستعانة
متى تحديد على قادرًا يكون انٔ المدير على يجب وظروفها. المؤسسة احتياجات على بناءً تتم انٔ يجب ولكن
بكفاءة. التقنية المتطلبات تلبية على قادرة الداخلية الفرق تكون ومتى بمستشار، الاستعانة هو الامٔثل الخيار يكون
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المشروعات تنفيذ في والكفاءة الجودة تحسين مع والتكاليف، الوقت توفير ضمان في القرارات هذه اتخاذ يساعد
التقنية.
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8 الفصل
المعلومات تقنية إدارة في شائعة أخطاء

عشوائية تغييرات أولاً:
المديرين من العديد يرتكبها التي الشائعة الاخٔطاء من واحدة المعلومات تقنية بيئة في العشوائية التغييرات تعد
غير اؤ مدروس غير بشكل تتم انٔها في التغييرات هذه خطورة تكمن المعلومات. تقنية ادٕارة عن والمسؤولين
الموظفين ادٔاء وعلى الانٔظمة، استقرار على اليومية، العمليات على سلبية تاثٔيرات عليه يترتب مما له، مخطط

والمستخدمين.

العشوائية التغييرات تعريف 1
تخطيط اؤ متانٔية دراسة دون التقنية العمليات اؤ الانٔظمة على اجٕراؤها يتم التي التعديلات هي العشوائية التغييرات
قرارات على بناءً الغالب في وتحدث الفائدة، اؤ الجدوى حيث من مدروسة غير التغييرات هذه تكون قد مسبق.

ضارة. حتى اؤ فعالة غير تقنية قرارات اتخاذ الٕى يؤدي مما الوقت، ضغط تحت اؤ فردية
التغييرات: هذه تشمل قد

للمخاطر دقيق تقييم دون الانٔظمة اؤ البرامج تحديثات مثل لها: مخطط غير تحديثات إجراء •
الاخٔرى. التقنية البيئة على التاثٔيرات اؤ المحتملة

83



على اؤ النظام من الاخٔرى الاجٔزاء على المترتبة للاثٓار مراعاة دون التطبيقات أو الانٔظمة بنية تغيير •
اليومية. العمليات

الاثٓار تقييم دون اؤ الفني الفريق رائ اخٔذ دون الخدمات أو البرمجيات أدوات في تغييرات إجراء •
الامٔان. اؤ الإنتاجية على

العشوائية التغييرات حدوث أسباب 2

تشمل: قد اسٔباب عدة نتيجة العشوائية التغييرات تحدث ما غالبًا

تقنية عن المسؤولون يشعر قد المستمر، الزمني بالضغط تتميز التي العمل بيئة في الزمني: الضغط .1
من النوع هذا ولكن وقوعها. فور مشاكل لمعالجة سريعة تغييرات لإجراء مضطرون انٔهم المعلومات

متسرعة. قرارات اتخاذ الٕى يؤدي ما غالبًا الضغط

المعلومات تقنية عن المسؤولين اؤ الفريق في الافٔراد احٔد يقوم قد الاحٔيان، بعض في الفردية: القرارات .2
قد تغييرات الٕى يؤدي وهذا اللازمة. الخطة وضع اؤ الفني الفريق الٕى الرجوع دون فردية قرارات باتخاذ

النظام. اجٔزاء بقية مع متوافقة تكون لا

المعلومات تقنية فرق كانت سواء المنظمة، في المختلفة الفرق بين التنسيق عدم والتنسيق: التواصل قلة .3
المؤسسة. واهٔداف احتياجات مع متوافقة غير تغييرات الٕى يؤدي انٔ يمكن الاقٔسام، من غيرها اؤ

مشاكل مع للتعامل السريعة الحلول اختيار المديرون يفضل قد احٔيانًا السريعة: الحلول على الاعتماد .4
المصدر هي السريعة الحلول هذه تكون انٔ يمكن الاجٔل. طويلة مستدامة حلول في النظر دون مؤقتة تقنية

عشوائية. لتغييرات الرئيس
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العشوائية للتغييرات السلبية التأثيرات 3

التاثٔيرات: هذه ابٔرز ومن المنظمة، عمل على السلبية التاثٔيرات من العديد في تتسبب قد عشوائية تقنية تغييرات

التطبيقات فشل اؤ النظام توقف الٕى المدروسة غير التغييرات تؤدي قد والعمليات: الانٔظمة تعطيل .1
العمليات. في تاخٔيرًا ويسبب المؤسسة في العمل سير يعطل مما صحيح، بشكل وظائفها ادٔاء في

الٕى اؤ مقصودة غير امٔنية ثغرات حدوث الٕى العشوائية التغييرات تؤدي انٔ يمكن الامٔنية: المخاطر .2
الإلكترونية. الهجمات اؤ البيانات سرقة لمخاطر المؤسسة يعرض مما حساسة، بيانات فقدان

غير لتغييرات نتيجة النظام في فشل اؤ اعٔطال حدوث حالة في والعملاء: الموظفين رضا على التأثير .3
وادٔائهم. رضاهم على سلبًا ينعكس مما العمل، انقطاع من بالإحباط الموظفون يشعر قد لها، مخطط

لهم. المقدمة الخدمات تاثٔرت اذٕا العملاء على ينطبق الامٔر نفس

الاخٔطاء لتصحيح نتيجة اضٕافية تكاليف الٕى تؤدي قد العشوائية التغييرات والوقت: التكلفة زيادة .4
على المالي العبء من يزيد انٔ يمكن هذا السابقة. حالتها الٕى الانٔظمة لاستعادة اؤ عنها الناتجة

القسم.

يتمكن لا حيث مستقرة، غير بيئة تخلق العشوائية التغييرات التقنية: البيئة في الاستقرار انعدام .5
بين الجيد التنسيق اؤ العمل خطة وضوح عدم بسبب المستقبلية التحديات مع التعامل من التقني الفريق

الانٔظمة.

العشوائية التغييرات تجنب كيفية 4

الممارسات بعض تطبيق خلال من العشوائية التغييرات حدوث فرص تقليل المعلومات تقنية عن للمسؤولين يمكن
الاسٔاسية:
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التقنية الانٔظمة لإدارة محكمة خطة وضع المديرين على يجب التقنية: للإدارة واضحة خطة وضع .1
والصيانة. والتحديث للتخطيط واضحة مراحل الخطة هذه تتضمن انٔ يجب المؤسسة. في

الانٔظمة بتغيير قرار ائ اتخاذ قبل والمخاطر الفوائد تحليل دائمًا يجب التغيير: قبل والتحليل التقييم .2
شامل. تقييم على للحصول والتقنية الفنية الفرق مع التواصل ذلك يتضمن العمليات. اؤ

يجب المنظمة. داخل الفنية وغير الفنية الفرق بين التنسيق ضمان ينبغي المختلفة: الفرق مع التنسيق .3
توافق من والتاكٔد قسم كل احتياجات فهم لضمان الاقٔسام بين للتواصل واضحة آلية هناك تكون انٔ

العامة. المنظمة اهٔداف مع التغييرات

لضمان شاملة اختبارات اجٕراء يجب الانٔظمة، على تغييرات ائ تطبيق قبل دقيقة: اختبارات إجراء .4
والامٔان. الادٔاء اختبار ذلك يشمل متوقعة. غير مشاكل الٕى تؤدي لا التغييرات هذه انٔ

تم التي التغييرات لمراجعة آلية وضع المسؤولين على يجب الدوري: والتقييم للمراجعة آلية تحديد .5
خطة هناك يكون انٔ يجب خلل، ائ حدوث حال في متوقع. هو كما تعمل انٔها من والتاكٔد اجٕراؤها

بسرعة. المشاكل لإصلاح طوارئ

وافٔضل التقنيات باحٔدث محدثة معرفة الفني الفريق لدى يكون انٔ يجب للفريق: المستمر التدريب .6
مع التعامل كيفية على التدريب ذلك يشمل مدروسة. غير اخٔطاء حدوث احتمالية لتقليل الممارسات

القرار. اتخاذ طرق افٔضل وتبني التقنية التحديات

العشوائية التغييرات تجنب في المسؤول دور 5

والتاكٔد التقنية الانٔظمة في التغييرات ادٕارة بكيفية تامة دراية على يكون انٔ المعلومات تقنية عن المسؤول المدير على
للوضع. شامل وتقييم دراسة بدون تقني تغيير بشانٔ قرار ائ يتخذ انٔ يجب لا ومتقنة. منظمة اجٕراءات تطبيق من

تنفيذه. قبل تغيير لكل المحتملة العواقب ومراعاة المسبق التخطيط اهٔمية على الفريق تدريب عليه يجب كما
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الخلاصة
المعلومات. تقنية بيئة في جسيمة مشاكل الٕى تؤدي انٔ يمكن التي الشائعة الاخٔطاء احٔد هي العشوائية التغييرات
ضمان مع منظمة، وخطط مدروسة تحليلات على بناءً التقنية القرارات اتخاذ يتم انٔ يجب التغييرات، هذه لتجنب
ادٕارة منهجيات وتبني القرار اتخاذ عملية تحسين خلال من المنظمة. داخل المختلفة الفرق بين الجيد التنسيق

المعلومات. تقنية ادٕارة في افٔضل نتائج وتحقيق المخاطر تقليل يمكن الفعالة، التغيير
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الامٔن إهمال ثانياً:
اكٔثر من وهو المعلومات، تقنية مسؤولي من العديد فيها يقع التي الاسٔاسية الاخٔطاء احٔد الامٔن إهمال يُعد
بشكل يعتمد عالم في والطويل. القصير المدى على للمؤسسات جسيمة اضٔرار الٕى تؤدي انٔ يمكن التي الاخٔطاء
محمية والبيانات الانٔظمة جميع انٔ من التاكٔد المعلومات تقنية عن المسؤولين على يتعين التكنولوجيا، على متزايد

تستهدفها. قد التي التهديدات ضد

الامٔن إهمال تعريف 1

الانٔظمة لحماية اللازمة الامٔنية والإجراءات السياسات على المحافظة اؤ تطبيق في الفشل الٕى يشير الامٔن اهٕمال
يتضمن قد الامٔنية. التهديدات اشٔكال من شكل ائ اؤ البيانات، تسريب اؤ الإلكترونية، الهجمات من التقنية
التعامل كيفية على الموظفين تدريب عدم اؤ للمراقبة، المناسبة الادٔوات تطبيق عدم الامٔان، تحديثات اغٕفال ذلك

الامٔنية. المواقف مع

الامٔن إهمال حدوث أسباب 2

في البرامج اؤ التشغيل بانٔظمة الخاصة التحديثات متابعة عدم يتسبب قد الامٔنية: التحديثات إهمال .1
قبل من وتستغل الثغرات هذه تتراكم انٔ يمكن الوقت، مرور مع مكتشفة. غير امٔنية ثغرات حدوث

المهاجمين.

الإلكتروني للامٔن كافية اؤلوية المسؤولون يعطي لا قد الاحٔيان، بعض في للاؤلوية: الخاطئ التقدير .2
تقليل الٕى يؤدي مما التكلفة، اؤ الادٔاء مثل المعلومات تكنولوجيا من اخٔرى جوانب على التركيز بسبب

الامٔان. على للحفاظ المبذولة الجهود

قد فإنهم السيبراني، الامٔن على منتظم بشكل الموظفين تدريب يتم لم اذٕا والتوعية: التدريب نقص .3
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هذه تكون انٔ يمكن صحيح. بشكل معها التعامل كيفية اؤ المحتملة بالمخاطر دراية على يكونون لا
للمهاجمين. دخول نقطة التوعية في الثغرات

الٕى ومعتمدة واضحة امٔان سياسات وضع عدم يؤدي قد المناسبة: الامٔان سياسات تطبيق عدم .4
التسلل الامٔنية للتهديدات يتيح ما والانٔظمة، البيانات الٕى الوصول ادٕارة بشانٔ مدروسة غير قرارات اتخاذ

بسهولة.

يؤدي مما الميزانية، ضغوط بسبب بالامٔن المتعلقة النفقات تقليص يتم الاحٔيان، بعض في التكلفة: .5
بالامٔن. المتعلقة التوظيفات تقليل اؤ الامٔان ادٔوات تقليل قرارات اتخاذ الٕى

الامٔن لإهمال السلبية التأثيرات 3
وافٔرادها: المنظمة من كل على كبيرة سلبية تاثٔيرات له الامٔن اهٕمال

الامٔن، اهٕمال نتيجة تحدث قد التي النتائج اخٔطر احٔد البيانات تسريب يعد البيانات: تسريب خطر .1
اؤ المالية البيانات مثل الحساسة المعلومات تسريب كبيرة. ومالية قانونية لمخاطر المنظمة يعرض مما

قانونية. قضايا الٕى ويؤدي الشركة بسمعة يضر انٔ يمكن العملاء بيانات

Ransomware نوع من الهجمات اؤ الفيروسات مثل السيبرانية الهجمات تؤدي انٔ يمكن العمليات: تعطيل .2
خدماتها. تقديم على المنظمة قدرة على ويؤثر اليومية العمليات يوقف مما والشبكات، الانٔظمة تعطيل الٕى

تعويضات، غرامات، شكل في طائلة مبالغ الشركات تكُلف قد الإلكترونية الهجمات المالية: التكلفة .3
تكاليف الشركة تتكبد قد ذلك، الٕى بالإضافة الانٔظمة. اصٕلاح اؤ المفقودة البيانات لاستعادة وتكاليف

التقاضي. اجٕراءات في اضٕافية

العملاء يفقد قد الامٔن، في الإهمال بسبب ناجح لهجوم الشركة تعرضت حال في الثقة: فقدان .4
التعاون وفرص الاعٔمال خسارة الٕى يؤدي مما بياناتهم، حماية على الشركة قدرة في الثقة والشركاء
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المستقبلية.

بسبب ناجح سيبراني لهجوم تعرضت قد ما شركة انٔ المعروف من اصٔبح اذٕا السمعة: على التأثير .5
في تراجع الٕى ويؤدي السوق في سمعتها على سلبي بشكل ذلك يؤثر فقد الامٔان، تدابير في اهٕمالها

السوق. حصة

الامٔن إهمال تجنب كيفية 4
لضمان دوري بشكل البرمجية الانٔظمة جميع تحديث يتم انٔ يجب منتظم: بشكل الانٔظمة تحديث .1
في المُستخدمة والتطبيقات البرمجيات، التشغيل، انٔظمة ذلك يشمل معروفة. امٔنية ثغرات ائ معالجة

اصٕدارها. بعد سريع بشكل التحديثات تطبيق يتم انٔ يجب كما المؤسسة.

قواعد تتضمن شاملة امٔان سياسة منظمة كل لدى يكون انٔ ينبغي واضحة: أمان سياسات تطبيق .2
يجب الخارجية. الانٔظمة مع والتفاعل الانٔظمة، الٕى الوصول المرور، كلمات البيانات، بإدارة خاصة
المؤسسة. انٔحاء جميع في صارم بشكل تطبق السياسات هذه انٔ من التاكٔد والمشرفين المديرين على

لديهم يكون انٔ يجب اسٔاسيًا. امٔرًا السيبراني الامٔان على الموظفين تدريب يعد الموظفين: تدريب .3
وحماية الضارة، البرمجيات الاحتيالية، الإلكتروني البريد رسائل مثل التهديدات مع التعامل بكيفية المعرفة

الامٔنية. التطورات لمواكبة دوري بشكل يتم انٔ يجب التدريب هذا الحساسة. المعلومات

متقدمة ادٔوات استخدام المعلومات تقنية عن المسؤولين على يتعين المتقدمة: الامٔان أدوات استخدام .4
الشبكات لحماية النارية والجدران الفيروسات، مكافحة برامج (IDS)، التسلل عن الكشف انٔظمة مثل

عادي. غير سلوك ائ عن للكشف مستمر بشكل الانٔظمة مراقبة يتم انٔ يجب كما والانٔظمة.

اختبارات مثل دورية، امٔنية اختبارات اجٕراء المؤسسات على يجب دورية: أمان اختبارات إجراء .5
من المهاجمون يتمكن انٔ قبل النظام في الثغرات لاكتشاف Testing)، (Penetration الاختراق

مستمر. بشكل الامٔني النظام تحسين في تساعد الاختبارات هذه استغلالها.
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التقليل يتم لا بحيث السيبراني للامٔن كافية ميزانية تخصيص يتم انٔ يجب للامٔن: ميزانية تخصيص .6
هذه عن الاستغناء يكون انٔ يمكن المؤسسة. لحماية اللازمة والموارد الادٔوات في الاستثمار اهٔمية من

المستقبل. في للغاية ضارًا القصير المدى على الميزانية

الحوادث مع للتعامل مفصلة خطة هناك تكون انٔ الضروري من للحوادث: استجابة خطة تطوير .7
المصابة، الانٔظمة عزل الهجوم، على التعرف كيفية الخطة تشمل انٔ يجب حدوثها. عند الامٔنية

الاضٔرار. لتقليل سريع بشكل البيانات واستعادة

الامٔن إهمال تجنب في المسؤول دور 5
فعّال بشكل الامٔان تدابير تطبيق من التاكٔد في رئيسي دور له يكون انٔ المعلومات تقنية عن المسؤول على يجب
ومنتظم الامٔان باهٔمية كافية دراية على تقني وفريق موظف كل انٔ من التاكٔد عليه يجب كما المؤسسة. في
بما مخصصة المالية الموارد تكون انٔ على حريصًا ائضًا المسؤول المدير يكون انٔ يجب السياسات. تطبيق في

المؤسسة. داخل الامٔنية الاؤلوية مع يتناسب

الخلاصة
امٔان سياسات تبني خلال من المنظمة. مستويات جميع على وخيمة عواقب الٕى يؤدي انٔ يمكن الامٔن اهٕمال
يكون انٔ يجب كما الشائع. الخطأ هذا تجنب يمكن الموظفين، وتدريب مستمر، بشكل الانٔظمة تحديث قوية،
على والحفاظ التهديدات لمنع الامٔنية الإجراءات بتعزيز دائم اهتمام المعلومات تقنية عن المسؤولين المديرين لدى

المنظمة. داخل الامٔان استقرار
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نظام دون أفراد على الاعتماد ثالثاً:
دون أفراد على الاعتماد هو المعلومات تقنية مجال في المديرين من العديد فيها يقع التي الشائعة الاخٔطاء من
في التنظيمية الكفاءة وفقدان المخاطر، زيادة العمل، سير في كبيرة مشكلات الٕى يؤدي قد الخطأ هذا نظام.
حتى اؤ الافٔراد من مجموعة على كبير بشكل تعتمد نفسها الشركات تجد الاحٔيان، من كثير في المؤسسة.
فقدان الٕى هذا يؤدي ومنظم. واضح عمل اطٕار وضع دون معقدة، اؤ حساسة تقنية مهام لتنفيذ واحد شخص
اؤ متوقعة غير تغييرات حدوث حال في خاصة القرارات، اتخاذ في تاخٔيرًا ويسبب العمليات في الفعّال التحكم

عليهم. المعتمد الاشٔخاص غياب

نظام دون أفراد على الاعتماد تعريف 1

واضح نظام وضع دون معينين اشٔخاص الٕى التقنية المهام اؤ المسؤوليات اسٕناد يعني نظام دون افٔراد على الاعتماد
الادٔاء ويعتمد رسمي، بشكل الإجراءات اؤ العمليات توثيق يتم لا الحالة، هذه في المهام. هذه لدعم ومؤسسي

الاستمرارية. وغياب البشري للخطأ عرضة العمل يجعل مما فقط، الافٔراد قدرة اؤ معرفة على

نظام دون أفراد على الاعتماد حدوث أسباب 2

من مجموعة اؤ شخص لدى يكون قد الاحٔيان، من كثير في الفردية: الخبرات على الاعتماد .1
تبني الٕى يؤدي مما معين، مجال في متقدمة ومهارات عميقة خبرة المعلومات تقنية قسم في الاشٔخاص
كبيرة لمخاطر المؤسسة يعرض ولكنه مثاليًا، البداية في يبدو قد هذا الافٔراد. هؤلاء على الاعتماد ثقافة

لهم. وظيفية اؤ صحية مشكلات ائ حدثت اؤ الافٔراد هؤلاء غاب اذٕا

هيكل غياب عن نظام دون افٔراد على الاعتماد ينتج انٔ يمكن واضح: تنظيمي هيكل وجود عدم .2
للادٔوار واضح تقسيم هناك يكن لم اذٕا المعلومات. تقنية قسم داخل والمسؤوليات المهام يوضح تنظيمي
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تقع التي الالتزامات يتجاهلون اؤ اختصاصاتهم تتجاوز مسؤوليات يتخذون قد الافٔراد فإن والصلاحيات،
عاتقهم. على

رغبة المعلومات تقنية عن المسؤولين اؤ المديرين لدى يكون الاحٔيان، بعض في الكفء: غير الإدارة .3
افٔراد الٕى المهام من الكثير اسٕناد الٕى يؤدي مما الشخصية، السيطرة تحت شيء كل على الإبقاء في
عمل بيئة ويخلق الفرق بين التفاعل من يحد هذا الافٔراد. بين التنسيق تدعم انٔظمة وضع دون معينين

معزولة.

ذلك فإن التقنية، بالمهام المتعلقة والسياسات الإجراءات توثيق يتم لا عندما والتحليل: التوثيق إهمال .4
بشكل العمل على الفريق قدرة تقليل الٕى يؤدي مما المباشرة، الخبرة ذوي الاشٔخاص على الاعتماد يعزز

الافٔراد. هؤلاء غياب في وفعال منظم

لإدارة الموحدة الانٔظمة استخدام يتم لا قد المؤسسات، بعض في موحدة: أنظمة اعتماد عدم .5
واعتماد المهام تكرار الٕى يؤدي مما المهيكلة، البيانات قواعد اؤ المشاريع ادٕارة انٔظمة مثل العمليات

فقط. الافٔراد قدرة على العمل

نظام دون أفراد على للاعتماد السلبية الاثٓار 3

في تعطل يحدث فقد الاشٔخاص، من قليل عدد على المؤسسة اعتمدت اذٕا الاستمرارية: فقدان .1
يعطل هذا للمؤسسة. مغادرتهم اؤ المرض، الإجازات، بسبب الافٔراد هؤلاء غياب حالة في العمل سير

الاخٓرين. الافٔراد على الضغط من ويزيد العمليات

يعتمد وعندما تتضاعف، اؤ معقدة المهام تصبح قد الوقت، مرور مع والنمو: التوسع في صعوبة .2
حيث صعوبة. اكٔثر الفريق الٕى جدد افٔراد اضٕافة اؤ التوسع عملية تصبح فقط، محددين افٔراد على القسم

بسهولة. للتوسيع قابلة تكون لا قد فردية معرفة على يعتمد العمل انٕ
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تتعرض انٔ يمكن واحد، شخص في المعرفة من الكثير تمركز حال في الامٔنية: المخاطر ارتفاع .3
لخطر المؤسسة يعرض هذا انٔ كما الشخص. هذا غياب حال في للخطر للمؤسسة الامٔنية الانٔظمة

المنظمة. الإجراءات غياب في امٔنية ثغرات حدوث اؤ المعلومات تسريب

المختلفة الفرق بين التعاون فرص من يقلل نظام دون افٔراد على الاعتماد الفرق: بين التعاون ضعف .4
معزولة الفرق تصبح فقد الافٔراد، بين منظم غير بشكل موزعة التقنية المهام كانت اذٕا المؤسسة. داخل

جماعي. بشكل المشكلات حل على القدرة من يقلل مما البعض، بعضها عن

بدقة المسؤولية تحديد الصعب من يصبح التنظيمي، النظام غياب ظل في المساءلة: وضوح عدم .5
الاقٔسام، بين اؤ الفريق داخل نزاعات الٕى هذا يؤدي انٔ يمكن المهام. تنفيذ في الفشل اؤ الاخٔطاء عن

العام. الادٔاء يعوق مما

نظام دون أفراد على الاعتماد تجنب كيفية 4

يوضح محدد تنظيمي هيكل المعلومات تقنية قسم لدى يكون انٔ يجب واضح: تنظيمي هيكل وضع .1
المسؤوليات توزيع يمكن مهمة، كل عن المسؤول من توضيح خلال من بوضوح. والمسؤوليات الادٔوار

واحد. فرد على الاعتماد عدم تضمن بطريقة

من مفصل، بشكل والإجراءات التقنية العمليات جميع توثيق يجب والإجراءات: العمليات توثيق .2
في العمل استمرارية وتضمن الافٔراد بين المعرفة نقل في ستساعد الوثائق هذه اكتماله. الٕى المشروع بدء

الفريق. في تغييرات ائ حدوث حال

ادٕارة انٔظمة مثل تكنولوجية وادٔوات ادٔوات استخدام يتم انٔ يجب المشاريع: إدارة أنظمة استخدام .3
الفريق. ادٔاء في الشفافية وتحقيق منظم، بشكل العمل توزيع تتيح التي المهام، متابعة وانٔظمة المشاريع

الافٔراد. بين الفعّال التواصل تضمن الادٔوات هذه
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وتوحيد الافٔراد بين التعاون تشجيع المعلومات تقنية مسؤولي على يجب الفرق: بين التعاون تعزيز .4
مما المشاريع، في التقدم لمراجعة دورية اجتماعات عقد يمكن الجماعي. العمل خلال من الجهود

الفريق. داخل الافٔراد بين الفعّال التواصل من يعزز

المهارات على الفريق اعٔضاء لجميع مستمر تدريب توفير يجب المعرفة: وتوزيع المستمر التدريب .5
يمكنه فرد ائ انٔ لضمان الفريق اعٔضاء بين المعرفة توزيع يجب ذلك، الٕى بالإضافة والإدارية. التقنية

اخٓر. عضو ائ غياب حال في متنوعة مهام مع التعامل

حال في العمل استمرارية لضمان للطوارئ بديلة خطة هناك يكون انٔ المهم من للطوارئ: خطة وضع .6
حالات في المهام تولي يمكنهم الذين البدلاء الاشٔخاص تحديد يجب الرئيسيين. الافٔراد احٔد غياب

الطوارئ.

نظام دون أفراد على الاعتماد تجنب في المسؤول دور 5
وتوزيع العمل تنظيم تضمن التي الانٔظمة تطوير في القائد هو يكون انٔ يجب المعلومات تقنية عن المسؤول
تطبيق يتم وانٔ الفريق، داخل التنظيمية والادٔوار للمهام محكمة خطة هناك انٔ من التاكٔد عليه بفعالية. المسؤوليات
التدريب انٔ من يتاكٔد انٔ يجب ذلك، الٕى بالإضافة فقط. واحد فرد على التركيز عدم لضمان المناسبة الادٔوات

دائم. بشكل يتم المعرفة وتوزيع المستمر

الخلاصة
الاستمرارية، فقدان تشمل التي المخاطر من لمجموعة المؤسسة يعرض انٔ يمكن نظام دون افٔراد على الاعتماد
تنظيمية انٔظمة وضع يتم انٔ يجب الإهمال، من النوع هذا لتجنب العام. الادٔاء وتدهور الامٔنية، المخاطر زيادة
العمل استمرارية لضمان شاملة خطة هناك تكون انٔ ينبغي كما الفرق. بين التعاون وتعزيز العمليات، توثيق فعّالة،

الحالات. جميع في
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9 الفصل
التقنيين الموظفين مع التعامل

مختلفة؟ عقليات تدير كيف أولاً:
المجال. هذا في الافٔراد بين الفكرية والانٔماط العقليات لاختلاف نظرًا خاصًا تحديًا تمثل التقنيين الموظفين ادٕارة
لكنهم والابتكار، الحلول نحو موجهة وعقلية تحليلية بمهارات يتسمون ما غالبًا المعلومات تقنية مجال في العاملون
الدقيقة، التفاصيل على التركيز يفضل قد بعضهم المختلفة. المواقف مع تعاملهم اؤ تفكيرهم طريقة في يختلفون قد
مخصصًا اسٔلوبًا تتطلب المختلفة العقليات هذه النقدي. والتفكير الشامل التفكير الٕى يميل الاخٓر البعض بينما

بفعالية. الفريق لإدارة مختلفة اسٔاليب ويمارس التنوع هذا يتفهم انٔ المدير من يستدعي ما وهو لإدارتها،

التقني المجال في المختلفة العقليات فهم 1
الانٔماط على التعرف على قادرًا يكون انٔ اؤلًا عليه يجب بفعالية، المختلفة العقليات ادٕارة من المدير يتمكن انٔ قبل
الموظفون بها يتميز قد التي الانٔماط ابٔرز بعض يلي وفيما التقني. فريقه في تظهر انٔ يمكن التي المختلفة العقلية

التقنيون:

التي الحلول يفضلون ومتسلسل. منطقي بشكل التفكير الٕى يميلون الموظفون هؤلاء التحليلية: العقلية .1
لحل مثاليين يجعلهم مما والعمليات، التفاصيل على يركزون الدقيقة. والادٔلة بالبيانات مدعومة تكون
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دقيقة. دراسة تتطلب التي المعقدة التقنية المشكلات

مبتكرة. حلول وتقديم الصندوق خارج التفكير على عالية بقدرة الافٔراد هؤلاء يتمتع الإبداعية: العقلية .2
مع التعامل في جديدة اسٔاليب وابتكار الافٔكار تجديد تتطلب التي المشاريع على العمل في جيدون هم

التحديات.

التي الحلول يفضلون للمشكلات. وفعّالة سريعة حلول ايٕجاد الٕى يميلون الافٔراد هؤلاء العملية: العقلية .3
يكون قد واحٔيانًا الفورية، والنتائج الإنتاجية على يركزون ملموسة. نتائج الٕى وتؤدي بسرعة تطبيقها يمكن

وبسيط. مباشر باسٔلوب التحديات مع التعامل الٕى ميل لديهم

لديهم عالية. تعاون بمهارات ويتسمون فريق ضمن العمل يفضلون الافٔراد هؤلاء الجماعية: العقلية .4
بيئة في كبير بشكل يساهمون ايٕجابي. بشكل الاخٓرين مع والتفاعل جماعي بشكل العمل على القدرة

التعاون. على والمبنية التعاونية العمل

المختلفة العقليات لإدارة استراتيجيات 2
الطريقة، بنفس الجميع ادٕارة يمكن لا متنوعة. استراتيجيات تطبيق يتطلب تقني فريق داخل مختلفة عقليات ادٕارة

التفكير. انٔواع من نوع لكل مختلفة اسٔاليب لتخصيص يكفي بما مرنًا المدير يكون انٔ ويجب

عقليته بانٔ الفريق في فرد كل يشعر انٔ المهم من المفتوح: التواصل على تشجع شاملة بيئة توفير .1
بين والافٔكار الارٓاء تبادل على تشجع بيئة خلق على قادرًا المدير يكون انٔ يجب تقدير. محل وافٔكاره

مناسبة. يراها التي بالطريقة نظره وجهات عن التعبير شخص لكل يتيح مما الفريق، اعٔضاء جميع

واضحة اهٔداف الٕى تحتاج مختلفة عقليات ذوي افٔراد من تتكون التي الفرق بوضوح: الاهٔداف تحديد .2
المشتركة، الاهٔداف على الفريق في توافق تحقيق يمكن محددة، اهٔداف وضع خلال من الفهم. وسهلة

ذاته. الاتجاه في يعمل الفريق في فرد كل انٔ من التاكٔد مع
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على قادرًا المدير يكون انٔ تستدعي مختلفة عقليات ادٕارة المناسبة: التواصل أساليب استخدام .3
ذوي الافٔراد المثال، سبيل على المختلفة. الشخصيات مع تتناسب التي التواصل اسٔاليب استخدام
العقليات ذوي الافٔراد بينما والحقائق، البيانات على تعتمد التي الاجتماعات يفضلون التحليلية العقليات

الحر. التفكير تتيح التي والمناقشات الذهني العصف جلسات يفضلون قد الإبداعية

المدير على يجب المهام، بتوزيع الامٔر يتعلق عندما العقلية: القدرات على بناءً المهام تفويض .4
التحليلية العقليات ذوي الافٔراد المثال، سبيل على تفكيره. ونمط الفريق في فرد كل مهارات يعي انٔ
ذوي الافٔراد انٔ حين في التقنية، الانٔظمة تصميم اؤ البيانات تحليل على للعمل الانٔسب يكونوا انٔ يمكن

الحالية. العمليات تحسين اؤ الجديدة الافٔكار تطوير في يبدعون قد الإبداعية العقليات

خلال من والابتكار. للإبداع قويًا مصدرًا العقليات تنوع يكون انٔ يمكن الفكري: التنوع تشجيع .5
بين توازن تحقيق يمكن المختلفة، العقليات ذوي الافٔراد بين المفتوحة والحوارات النقاشات تشجيع

الإبداعي. والتفكير المنظم التفكير

اسٔاليب مع التعامل كيفية في مرنًا المدير يكون انٔ الضروري من العمل: أساليب إدارة في المرونة .6
الاخٓرون يفضل بينما الفرق، عن بعيدًا فردية مشاريع على العمل الٕى البعض يحتاج قد المختلفة. العمل

الافٔراد. بين والتحفيز الإنتاجية زيادة في يساهم مرنة خيارات توفير جماعي. بشكل العمل

تكون انٔ يتوقعون قد التحليليون الافٔراد مختلفة. توقعات العقليات انٔواع من نوع لكل التوقعات: إدارة .7
الحر. والتفكير للتجربة اكٔبر مساحة يتوقعون قد الإبداعيون الافٔراد بينما بعناية، ومدروسة معقدة المهام
ملتزمًا يظل الفريق في فرد كل انٔ وضمان الإحباط تجنب يمكن بفعالية، التوقعات ادٕارة خلال من

بالاهٔداف.
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مختلفة عقليات تحفيز كيفية 3

بنفس الافٔراد جميع تحفيز يمكن لا تقني. فريق في مختلفة عقليات لتحفيز الرئيسية المفاتيح احٔد هو التحفيز
المختلفة. التفكير انٔماط تناسب تحفيزية اسٔاليب تخصيص المهم من ولذلك الطريقة،

يمكن المشكلات. حل على تشجع عمل وبيئة معقدة تحديات تقديم يجب التحليلية: للعقليات .1
كما المعقدة. التقنية المشاكل اؤ الانٔماط واكتشاف البيانات لتحليل فرص تقديم خلال من تحفيزهم
بيانات. الٕى تستند التي الحلول تطوير اؤ الادٔاء تحسين مشاريع في اشٕراكهم خلال من تحفيزهم يمكن

لتجربة لهم المساحة تقديم الحر. التفكير تحفز بيئة الٕى يحتاجون الافٔراد هؤلاء الإبداعية: للعقليات .2
مشاريع بتوفير تحفيزهم يمكن كما لهم. قويًا دافعًا يكون انٔ يمكن الابتكار، في ودعمهم جديدة، افٔكار

ابٕداعهم. لإظهار فرصة لهم تتيح مفتوحة

سريع بشكل للتحقيق قابلة اهٔداف وضع خلال من الافٔراد هؤلاء تحفيز يمكن العملية: للعقليات .3
المهم من لذلك وواضحة، سريعة نتائج تجلب مهام على العمل يفضلون الفوري. للادٔاء مكافاتٓ وتقديم

المدى. قصيرة اهٔداف لتحقيق الفرص منحهم

مكافاتٓ وتقديم الفريق بين التعاون تعزيز خلال من تحفيزهم يتم الافٔراد هؤلاء الجماعية: للعقليات .4
للاستمرار لهم قويًا حافزًا تكون انٔ يمكن الفرق تحققها التي والإنجازات الجماعي العمل بيئة جماعية.

بكفاءة. العمل في

المختلفة العقليات بين الصراعات مع التعامل 4

في الاسٔاليب تتباين عندما خاصة المختلفة، العقليات ذوي الافٔراد بين الصراعات بعض تحدث انٔ الطبيعي من
بفعالية: الصراعات هذه مع التعامل على قادرًا يكون انٔ يجب الناجح المدير القرارات. اتخاذ اؤ المهام مع التعامل
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المختلفة النظر وجهات فهم يمكنه بحيث جيدًا، مستمعًا المدير يكون انٔ يجب بفعالية: الاستماع .1
الفريق. اعٔضاء بين مشتركة ارٔضية ايٕجاد ومحاولة

المهم من المختلفة، العقليات ذوي الافٔراد بين صراعات حدوث حال في التوافقية: الحلول تشجيع .2
على يساعد انٔ يمكن وسطى حلول ايٕجاد مواجهات. خلق من بدلاً التعاون تعزز التي الحلول تشجيع

المختلفة. الانٔماط بين التوفيق

الذين الافٔراد لبعض الفردي التوجيه تقديم الافٔضل من يكون قد الحالات، بعض في الفردي: التوجيه .3
الاخٓرين. مع التكيف في صعوبة يواجهون

الخلاصة
على التعرف خلال من الفريق. اعٔضاء بين للفروق ومتفتحًا مرنًا يكون انٔ المدير من تتطلب مختلفة عقليات ادٕارة
العام الادٔاء تحسين يتم انٔ يمكن محفزة، عمل بيئة وتقديم متنوعة، استراتيجيات وتطبيق المختلفة، العقليات
استفادة اقٔصى تحقيق من المدير يتمكن المتنوعة، المقاربة هذه خلال من بكفاءة. التقنية الفريق اهٔداف وتحقيق

وفعالة. منسجمة عمل بيئة بناء في يساهم مما الفريق، داخل الفكري التنوع من
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المستمر والتطوير التدريب المحاسبة، التحفيز، ثانياً:
والتدريب المحاسبة، التحفيز، على تركز التي الفعّالة الممارسات من مجموعة تتطلب التقنيين الموظفين ادٕارة
مهاراته تطوير استمرارية وتضمن العالي الادٔاء نحو الفريق تدفع عمل بيئة لبناء الاسٔاس هي العناصر هذه المستمر.
فريقه من استفادة اقٔصى يحقق انٔ للمدير يمكن متوازن، بشكل وتطبيقها العناصر هذه فهم خلال من وقدراته.

المستمر. والتحسين الابتكار على ويشجع التقني

التحفيز 1

للموظفين بالنسبة العمل. بيئة في لديهم ما افٔضل تقديم نحو الموظفين دفع الٕى تهدف حيوية عملية هو التحفيز
تؤثر التي والعقلية النفسية العوامل ائضًا يشمل بل مادية، مزايا اؤ مالية مكافاتٓ مجرد ليس التحفيز فإن التقنيين،
من مجموعة يتبنى انٔ المدير على يجب بفعالية، التقني الفريق تحفيز اجٔل ومن الجيد. الادٔاء في رغبتهم على

على: تركز التي الاسٔاليب

انٔ الموظف شعر اذٕا جديدة. وتحديات معقدة مهام على العمل التقنيون يحب الذهنية: التحديات .1
مشاريع توفير ابٕداعه. يحفز ذلك فإن المشكلات، وحل النقدي التفكير تتطلب عليها يعمل التي المهمة

لهم. قويًا دافعًا يكون انٔ يمكن وصعبة مثيرة

عبر ذلك يتم انٔ يمكن الافٔراد. بإنجازات الاعتراف خلال من التحفيز يعزز بالإنجازات: الاعتراف .2
شعور تعزيز الشهرية. الادٔاء تقارير خلال من اؤ الاجتماعات في شخصي تقدير تقديم اؤ العلني، المديح

الشخصي. الدافع زيادة الٕى يؤدي انٔ يمكن بالإنجاز الفرد

اذٕا مجالهم. في والتطور النمو لهم تتيح التي الفرص التقنيون الموظفون يقدر المهني: التقدم فرص .3
من يزيد فهذا جديدة، تحديات اؤ اكٔبر ادٔوار الٕى والوصول مهاراتهم لتحسين فرصة لديهم انٔ شعروا

العطاء. في رغبتهم
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من بالدعم الموظفون يشعر حيث الافٔكار، وتبادل التعاون على تحفز بيئة خلق الإيجابية: العمل بيئة .4
الموظفين تمنح والتجربة الابتكار على تشجع بيئة تحفيزهم. في يساهم انٔ يمكن والمدير، زملائهم

العمل. اثٔناء والراحة بالامٔان شعورًا

المحاسبة 2

على الملقاة المسؤوليات يدرك الفريق في فرد كل انٔ تضمن حيث التقنية، الفرق ادٕارة من اسٔاسي جزء المحاسبة
من عالٍ مستوى على للحفاظ محوريًا عنصرًا المحاسبة تعتبر المشتركة. الاهٔداف لتحقيق بجد يعمل وانٔه عاتقه

التالية: الممارسات بعض يتبع انٔ للمدير يمكن ذلك، لتحقيق الفريق. في الادٔاء

فرد لكل يكون انٔ يجب ومحددة. واضحة اهٔداف بتحديد تبدأ المحاسبة بوضوح: الاهٔداف تحديد .1
تكون انٔ يجب الاهٔداف المشروع. مراحل من مرحلة كل في منه متوقع هو بما دقيقة معرفة الفريق في

محددة. زمنية فترة في تحقيقها ويمكن للقياس قابلة

الادٔاء. عن دورية تقارير لتقديم الٓية توفير يجب مهامهم، ادٔاء في الافٔراد تقدم لتتبع دورية: تقارير إعداد .2
تحسين. الٕى تحتاج التي النقاط وتحديد المحرز التقدم مدى تحديد في تساعد التقارير هذه

هذا العمل. في دوره عن المسؤولية الفريق في عضو كل يتحمل انٔ يجب الشخصية: المساءلة تعزيز .3
والاهٔداف النهائية بالمواعيد يلتزمون الافٔراد انٔ من والتاكٔد الادٔاء لمراجعة واضحة معايير وضع يتطلب
يواجهها التي والتحديات الإنجازات لمراجعة دورية فردية اجتماعات ذلك يشمل انٔ يمكن المقررة.

الموظف.

اقٔل الادٔاء فيها يكون التي الحالات مع التعامل ائضًا تتضمن المحاسبة الضعيف: الادٔاء مع التعامل .4
الدعم وتقديم الضعيف، الادٔاء اسٔباب تحديد على القدرة المدير لدى يكون انٔ يجب المتوقع. من

المستقبلي. الادٔاء تحسين لضمان التصحيحية الإجراءات اتخاذ وضمان المناسب،
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المستمر والتطوير التدريب 3

لتطوير المستمر التدريب الٕى يحتاجون الشركات، في العاملين من اخٔرى فئة ائ مثل مثلهم التقنيون، الموظفون
جزءًا المستمر والتطوير التدريب يجعل مما بسرعة، تتطور التكنولوجيا المستمرة. التقنية التطورات ومواكبة مهاراتهم
من يتمكن فريقه تطوير في ويستثمر الحقيقة هذه يدرك الذي المدير فعّالة. معلومات تقنية فرق ادٕارة من يتجزأ لا

السياق: هذا في الرئيسية النقاط بعض يلي فيما كبير. بشكل الفريق ادٔاء تحسين

تحليل على بناءً التدريب احتياجات بتحديد المدير يبدأ انٔ المهم من التدريب: احتياجات تحليل .1
يتطلب التي المجالات تحديد الٕى المدير يحتاج المستقبلية. والتحديات للفريق الحالية للمهارات دقيق
مثل تقنية غير مهارات اؤ بالتطوير متعلقة تقنية مهارات كانت سواء التحسين، من مزيدًا الموظفون فيها

التواصل. اؤ الوقت ادٕارة

التدريب على يحصلون الموظفين انٔ من التاكٔد المدير على يجب متخصصة: تدريبية دورات توفير .2
المتقدمة، البرمجية الادٔوات جديدة، بلغة البرمجة مثل مستمرًا، تطورًا تشهد التي المجالات في المناسب
انٔ يمكن متعددة تعليمية فرص توفير الاصطناعي. الذكاء مثل جديدة تقنيات حتى اؤ السيبراني، الامٔن

الحديثة. التقنيات صدارة في البقاء على الموظفين يساعد

على موظفيه المدير يشجع انٔ يجب الرسمية، التدريبية الدورات الٕى بالإضافة الذاتي: التعلم تشجيع .3
عبر الدورات متابعة اؤ التقنية المجلات في المستمرة القراءة ذلك يشمل انٔ يمكن الذاتي. التعلم

الفريق. داخل والابتكار الاستقلالية روح يعزز المجال هذا في الدعم الإنترنت.

يمكن لادٔائهم. تقييمًا الموظفون يتلقى انٔ المهم من التدريب، بعد الراجعة: والتغذية المراجعة .4
يجب ذلك، الٕى بالإضافة المستقبلي. الادٔاء لتحسين انطلاق نقاط بمثابة المراجعات هذه تكون انٔ
تطبيق كيفية على التركيز مع الموضوعية، الملاحظات الٕى وتستند مفيدة الراجعة التغذية هذه تكون انٔ

اليومي. العمل في المكتسبة المهارات
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انٔ يجب بل فقط، التقنية المهارات على التدريب عملية تقتصر لا والإدارة: القيادة على التدريب .5
في قيادية ادٔوار تولي على القدرة لديهم الذين لاؤلئك خصوصًا والإدارية. القيادية المهارات ائضًا تشمل

عام. بشكل الفريق تمكين الٕى سيؤدي القيادة مهارات على الموظفين تدريب المستقبل.

المستمر والتدريب المحاسبة، التحفيز، بين العلاقة 4
التقني الموظف تطوير في يساعد متكاملًا نظامًا تشكل مترابطة مكونات هي المستمر والتدريب المحاسبة، التحفيز،

الفريق: ادٔاء تحسين في وتساهم البعض بعضها تعزز العناصر هذه انٕتاجيته. وزيادة

قدراته، في بالثقة يشعر المطلوب، التدريب الموظف يتلقى عندما التحفيز: من يزيد الجيد التدريب •
والابتكار. للعمل حافزه من يزيد مما

سيكون اهٔدافه تحقيق عن مسؤول انٔه يعرف الذي الموظف التدريب: فعالية من تعزز المحاسبة •
التنفيذ. موضع المكتسبة المهارات وضع على الافٔراد تجبر المحاسبة والتطوير. بالتدريب التزامًا اكٔثر

وتحديد جديدة اهٔداف تحديد في يساعد المستمر التدريب المحاسبة: يعزز المستمر التدريب •
عن المسؤولية تحمل على الموظفين قدرة تزداد تدريبية، دورة كل مع للتحسين. واضحة مسارات

مهامهم.

الخلاصة
العالي الادٔاء لتحقيق الموظفين تحفيز بين التوازن المدير من تتطلب المستمر والتدريب المحاسبة، التحفيز، ادٕارة
على للحفاظ المفتاح هو المستمر التدريب فإن ذلك، على علاوة الادٔاء. بمعايير التزامهم لضمان المحاسبة وبين
بشكل العناصر هذه دمج يتم عندما مجالاتهم. في النمو يواصلون الموظفين انٔ وضمان التقنية المهارات تحديث
المستدام النجاح في يساهم مما ومنظم، مبتكر بشكل التقنية التحديات مع التعامل على قادرًا الفريق يصبح فعّال،

المؤسسة. في التقني للقسم
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والفعّالة الامٓنة الإدارة الرابع: الباب
والمعلومات للانٔظمة
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10 الفصل
المدير؟ يعرفه أن يجب الذي ما السيبراني: الامٔن

البيانات حماية في الإدارية مسؤوليتك أولاً:
على يكون انٔ المعلومات تقنية عن المسؤول المدير على يجب التي الحيوية الجوانب من السيبراني الامٔن يُعد
بل المستخدمة، والتقنيات التوظيف على فقط تقتصر لا البيانات حماية تجاه المسؤولية عميق. بشكل بها دراية

المختلفة. التهديدات من وحمايتها البيانات تامٔين تضمن وتنظيمية ادٕارية جوانب ائضًا تشمل
حماية ضمان في وتنفيذيًا استراتيجيًا واجبًا المعلومات تقنية عن المسؤول المدير يتحمل السياق، هذا في
سواء، حد على وتقنية تنظيمية، وقائية، تدابير اتخاذ تتضمن المسؤولية هذه المنظمة. بها تحتفظ التي البيانات

الفقدان. اؤ للاختراق التعرض من الحساسة والبيانات المعلومات سلامة لضمان

البيانات حماية سياسات وضع 1

السياسات انٔ ضمان المدير على يجب البيانات. لحماية واضحة سياسات وضع هي الإدارية المسؤوليات اؤلى
التي والضوابط القواعد من مجموعة السياسات هذه تشمل باستمرار. ومحدثة شاملة البيانات بحماية المتعلقة
وحمايتها واستخدامها تخزينها الٕى وصولاً البيانات جمع من بدءًا المنظمة، داخل البيانات مع التعامل كيفية تحكم

به. المصرح غير الوصول من
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يلي: ما السياسات تتضمن انٔ يجب المثال، سبيل على

مستويات السياسات تحدد بحيث حساسيتها، على بناءً البيانات تصنيف يجب البيانات: تصنيف •
الٕخ). طبية، بيانات مالية، بيانات شخصية، (بيانات البيانات نوع على اعتمادًا الحماية من مختلفة

قنوات خلال ومن الحساسة البيانات الٕى الوصول في الحق له من تحديد ينبغي الوصول: من الحد •
آمنة.

تم حال في آمنة تبقى انٔها لضمان والتخزين النقل اثٔناء للبيانات التشفير اسٔاليب تطبيق التشفير: •
اعتراضها.

الموظفين وتوعية تدريب 2

يجب البيانات. حماية في الإدارية الجوانب اهٔم من التقنية وغير التقنية لموظفي المستمر والتدريب التوعية تعتبر
آمن. بشكل معها التعامل كيفية ويفهمون البيانات حماية اهٔمية يدركون الموظفين جميع انٔ من التاكٔد المدير على

التالية: المواضيع يشمل انٔ يجب التدريب

مشاركة تجنب واهٔمية الثنائية، المصادقة واستخدام قوية، مرور كلمات انٕشاء كيفية الحسابات: أمن •
المرور. كلمات

البيانات تخزين وتجنب امٓن، بشكل البيانات مع التعامل كيفية معرفة الحساسة: البيانات مع التعامل •
آمنة. غير امٔاكن في الحساسة

الإلكتروني التصيد محاولات على التعرف كيفية الموظفين تعليم السيبرانية: الهجمات على التعرف •
الاخٔرى. والهجمات (Phishing)
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فعالة أمنية تدابير تنفيذ 3

اختيار ذلك يتطلب التهديدات. من البيانات حماية لضمان تقنية امٔنية تدابير وتطبيق وضع مسؤولية المدير يتحمل
مثل: الهجمات، ضد فعّالة حماية توفر التي المناسبة التقنيات

به. المصرح غير الوصول لمنع حماية جدران باستخدام الشبكات تامٔين الحماية: جدران •

الفيروسات عن للكشف متقدمة ادٔوات استخدام الضارة: والبرامج الفيروسات مكافحة برمجيات •
الحساسة. الانٔظمة الٕى الوصول من ومنعها الضارة والبرامج

غير انٔشطة ائ عن للكشف مستمر بشكل والبيانات الانٔظمة لمراقبة تقنيات تطبيق الانٔظمة: مراقبة •
به. المصرح غير للوصول محاولات اؤ طبيعية

واللوائح للمعايير الامتثال على الحفاظ 4

العامة اللائحة مثل البيانات، بحماية المتعلقة والانٔظمة للوائح الامتثال ضمان ائضًا المهمة الإدارية المسؤوليات من
مختلفة. دول في بها المعمول الاخٔرى البيانات حماية قوانين اؤ الاؤروبي الاتحاد في (GDPR) البيانات لحماية

انٔ: المدير على يجب

البيانات. وحماية بالخصوصية يتعلق فيما بها المعمول القوانين بجميع تلتزم المنظمة انٔ من يتاكٔد •

المنظمة. داخل العمليات جميع في القوانين هذه تنفيذ لضمان استراتيجيات يضع •

فعّالة. المعتمدة والضوابط السياسات انٔ لضمان دورية تدقيقات مثل الامتثال، لرصد آليات وجود يضمن •
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الكوارث من والتعافي الحوادث إدارة 5
فعّالة آليات وجود من والتاكٔد السيبراني، الامٔن لحوادث استجابة خطة بإعداد يتعلق الإدارية المسؤولية من جزء
للتعامل واضحة خطة المدير لدى يكون انٔ يجب للبيانات، تسريب اؤ اختراق وقوع حال في الكوارث. من للتعافي

تاثٔيره. من والحد الحادث مع
الخطط: هذه تشمل

الحوادث مع للتعامل المتخصصين الموظفين من مجموعة تعيين للطوارئ: الاستجابة فريق تحديد •
الامٔنية.

فقدانها تم حال في الاحتياطية النسخ من بسرعة البيانات لاستعادة آليات وضع الاسترداد: إجراءات •
للتلف. تعريضها اؤ

تكرار عدم من للتاكٔد الجذري السبب في التحقيق يجب الحادث، بعد الحوادث: في التحقيق •
الهجوم.

التنقل أثناء البيانات حماية ضمان 6
كيفية تحكم ضوابط وضع المدير على يجب السحابية، والحوسبة المحمولة للاجٔهزة المتزايد الاستخدام ظل في

اتخاذها: الواجب الإجراءات تشمل الوسائل. هذه خلال من البيانات الٕى الوصول

الإنترنت عبر الحساسة البيانات الٕى للوصول آمنة قنوات استخدام ضمان الإنترنت: عبر الوصول تأمين •
(VPN). الافتراضية الخاصة الشبكات مثل

الٕى للوصول استخدامها عدم لضمان المحمولة للاجٔهزة ضوابط وضع المحمولة: الاجٔهزة إدارة •
سرقتها. اؤ فقدها تم اذٕا الحساسة البيانات
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المستمر والتدقيق المراجعة 7
دورية وتدقيقات مراجعات اجٕراء خلال من وفعّالة محدثة البيانات حماية اجٕراءات انٔ من المدير يتاكٔد انٔ المهم من
الامٔنية الحوادث تقارير مراجعة الحماية، تقنيات فحص المراجعات هذه تتضمن انٔ يجب الامٔان. انٔظمة على

والتحديات. التهديدات لجميع الامٔني الفريق استجابة وضمان السابقة،

الخلاصة
المناسبة، السياسات وضع ائضًا تشمل بل تقنية، اجٕراءات تنفيذ مجرد تتجاوز البيانات حماية في المدير مسؤولية
من مزيجًا الامٔر يتطلب الطوارئ. حالات في السريعة والاستجابة للقوانين، الامتثال ضمان الموظفين، تدريب
الامٔن السوق. في المنظمة سمعة على والحفاظ الحساسة البيانات حماية لضمان والفنية الإدارية الاستراتيجيات
فاعليتها ويضمن الجهود هذه يقود الذي الشخص هو المدير لكن المنظمة، في الجميع مسؤولية هو السيبراني

واستدامتها.
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صلاحيات) تشفير، احتياطي، (نسخ الاسٔاسية الإجراءات ثانياً:
المدير على يتعين فعّالة. سيبراني امٔن استراتيجية ائ من حيويًا جزءًا البيانات حماية في الاسٔاسية الإجراءات تعد
التهديدات من محمية المؤسسة بها تحتفظ التي والانٔظمة البيانات انٔ ضمان المعلومات تقنية عن المسؤول
تنفيذ الهدف هذا تحقيق يتطلب به. المصرح غير الوصول اؤ التلاعب اؤ الفقدان مثل المحتملة، السيبرانية

الوصول. صلاحيات وتنظيم والتشفير، الاحتياطي، النسخ تشمل التي الاسٔاسية الإجراءات من مجموعة

للبيانات الاحتياطي النسخ 1

حدوث حالة في متاحة لتكون والانٔظمة المهمة البيانات من احتياطية نسخة انٕشاء عملية هو الاحتياطي النسخ
يمكن انٔه تضمن لانٔها البيانات، لحماية الاسٔاسية الركائز من العملية هذه تعد الاصٔلية. للبيانات تلف اؤ فقدان

طارئ. ائ حدوث حال في وفعال سريع بشكل المعلومات استعادة

الاحتياطي: النسخ تنفيذ في الاسٔاسية الخطوات •

احتياطيًا. نسخها يجب التي الحيوية البيانات تحديد يجب المهمة: البيانات تحديد –
عليها تعتمد التي الحيوية والتطبيقات للعملاء، الشخصية البيانات المالية، البيانات ذلك يشمل

المؤسسة.

اجٕراء الامٔر يتطلب قد الاحتياطي. النسخ عملية تكرار مدى تحديد يجب التردد: تحديد –
عليها. التغيرات وتكرار البيانات اهٔمية على بناءً شهريًا اؤ اسٔبوعيًا اؤ يوميًا الاحتياطي النسخ

البيانات حماية تضمن التي المناسبة الوسائل اختيار يجب الاحتياطي: النسخ وسائل اختيار –
الاحتياطي النسخ انٔظمة اؤ السحابي، التخزين الخارجية، الصلبة الاقٔراص مثل فعّال، بشكل

الشبكة. عبر
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انٔ لضمان بانتظام البيانات استعادة عملية اختبار الضروري من البيانات: استعادة اختبار –
الٕيه. الحاجة حال في استرجاعه يمكن الاحتياطي النسخ

الاحتياطي: النسخ أنواع •

والانٔظمة. البيانات جميع من كاملة نسخة انٕشاء الكامل: الاحتياطي النسخ –

نسخ آخر منذ فقط تعديلها تم التي البيانات من نسخة انٕشاء الجزئي: الاحتياطي النسخ –
كامل. احتياطي

احتياطي نسخ اخٓر منذ حدثت التي فقط التغيرات بتخزين يقوم التزايدي: الاحتياطي النسخ –
جزئيًا). اؤ كاملًا كان (سواء

التشفير 2
بذلك. لها المصرح الانٔظمة اؤ الاشٔخاص بواسطة الٕا للقراءة قابل غير شكل الٕى البيانات تحويل عملية هو التشفير
المصرح غير الوصول يمنع حيث التخزين، اؤ النقل اثٔناء البيانات حماية في فعالية الاسٔاليب اكٔثر من التشفير يُعد

الحساسة. البيانات الٕى به

التشفير: أهمية •

البيانات انٔ يضمن التشفير فإن الإنترنت، عبر البيانات ارٕسال عند النقل: أثناء البيانات حماية –
اعتراضها. تم اذٕا قراءتها يمكن لا

على اؤ البيانات قواعد في المخزنة البيانات لتامٔين التشفير يستخدم المخزنة: البيانات حماية –
به. المصرح غير الوصول من يحميها مما الخوادم،

للقوانين للامتثال ضروريًا امٔرًا التشفير يعد الصناعات، بعض في القانونية: للمتطلبات الامتثال –
(GDPR). البيانات لحماية العامة اللائحة مثل الخصوصية، بحماية المتعلقة
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الاسٔاسية: التشفير تطبيقات •

الكمبيوتر اجٔهزة اؤ الخوادم على تخزينها يتم التي الحساسة الملفات تشفير الملفات: تشفير –
المحمولة.

المرسلة البيانات لتشفير SSL/TLS مثل بروتوكولات استخدام النقل: أثناء البيانات تشفير –
الإنترنت. عبر

عن الخارجية الصلبة الاقٔراص محركات اؤ الصلبة الاقٔراص تامٔين الصلبة: الاقٔراص تشفير –
فقدانها. اؤ سرقتها حال في لحمايتها التشفير طريق

الشائعة: التشفير تقنيات •

البيانات. تشفير وفك لتشفير المفتاح نفس استخدام يتم حيث المتماثل: التشفير –

لفك وآخر للتشفير احٔدهما مختلفين، مفتاحين استخدام يتم حيث المتماثل: غير التشفير –
الرقمية. الشهادات استخدام مثل التشفير،

الوصول صلاحيات تنظيم 3
المؤسسة. داخل المختلفة الانٔظمة اؤ البيانات الٕى الوصول يمكنه من تحديد عملية هي الوصول صلاحيات ادٕارة
الانٔظمة اؤ الحساسة البيانات الٕى الوصول يمكنهم فقط لهم المصرح الاشٔخاص انٔ يضمن الصلاحيات في التحكم

به. المصرح غير الوصول من المؤسسة حماية في يساعد مما المهمة،

الوصول: صلاحيات تنظيم في الاسٔاسية الخطوات •

كل يحتاج التي والبيانات المؤسسة في المختلفة الادٔوار تحديد يتم انٔ يجب الادٔوار: تحديد –
الوصول الٕى المالية قسم في الموظفون يحتاج انٔ يمكن المثال، سبيل على الٕيها. للوصول دور
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الانٔظمة الٕى الوصول الٕى الفني الدعم موظفو يحتاج انٔ يمكن بينما فقط، المالية البيانات الٕى
الشبكة. تدير التي

الضروري الادٔنى الحد الٕى البيانات الٕى الوصول صلاحيات تقييد يجب الامتيازات: أقل مبدأ –
الامٔنية. للحوادث البيانات تعرض خطر من يحد هذا لمهامه. الموظف لادٔاء

لتوفير العوامل متعددة المصادقة تطبيق الضروري من :(MFA) العوامل متعددة المصادقة –
كلمة مجرد من اكٔثر تقديم المستخدمين على يجب انٔه يعني هذا الامٔان. من اضٕافية طبقة

النظام. الٕى للوصول مرور

الاشٔخاص انٔ لضمان بانتظام الوصول صلاحيات مراجعة يجب للصلاحيات: دورية مراجعة –
الحساسة. البيانات الٕى الوصول لديهم فقط لهم المصرح

الوصول: تنظيم وتقنيات أدوات •

الوصول يمكنه من في التحكم الانٔظمة هذه تتيح :(IAM) والوصول الهوية إدارة أنظمة –
مستخدم. بكل المرتبطة الانٔشطة وتتبع تسجيل وضمان ماذا، الٕى

اؤ الملفات الٕى الوصول يمكنه من لتحديد تسُتخدم :(ACL) الوصول في التحكم قوائم –
التنفيذ. اؤ الكتابة اؤ القراءة مثل المختلفة الاذٔونات وتحديد النظام، في المجلدات

اؤ الاصٔابع بصمة مثل تقنيات المؤسسات بعض يستخدم البيومترية: الهوية من التحقق –
الحساسة. الانٔظمة الٕى للوصول اضٕافي امٔان لتوفير الوجه على التعرف

الخلاصة
يجب التي القوية الاسٔس تشكل الوصول صلاحيات وتنظيم والتشفير، الاحتياطي، النسخ مثل الاسٔاسية الإجراءات
للمدير يمكن وفعّال، سليم بشكل الإجراءات هذه تنفيذ خلال من البيانات. لحماية امٔني نظام ائ عليها يرتكز انٔ
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حالات في البيانات لاستعادة طرقًا توفر انٔها كما والاختراقات. التهديدات من الحساسة البيانات حماية ضمان
المعلومات. الٕى للوصول صارمة ضوابط فرض عبر للانٔظمة العام الامٔان وتعزز الطوارئ،

116



11 الفصل
والمعلومات البيانات إدارة

البيانات تصنيف أولاً:
ائ في المعلومات تقنية عن المسؤول المدير بها يقوم انٔ يجب التي الإجراءات اهٔم من البيانات تصنيف عملية تعد
الحفاظ ضمان يمكن صحيح، بشكل تصنيفها خلال ومن واهٔميتها، حساسيتها في تتفاوت فالبيانات مؤسسة.
مما حساسيتها، درجة على بناءً طبقات اؤ فئات الٕى تقسيمها يعني البيانات تصنيف المؤسسة. وموارد امٔنها على

الملائمة. الامٔنية السياسات وضع في يساعد

البيانات تصنيف أهمية 1

المعلومات. وادٕارة السيبراني الامٔن استراتيجيات من اسٔاسي جزء هو بل تنظيمية، عملية مجرد ليس البيانات تصنيف
ومعالجتها، تخزينها، طريقة في ويؤثر المؤسسة، في المختلفة البيانات مع التعامل كيفية تحديد في التصنيف يساعد
اللائحة مثل والتنظيمية، القانونية للمعايير الامتثال في يسهم البيانات تصنيف فإن ذلك، على علاوة الٕيها. والوصول
على صارمة معايير تفرض التي (CCPA)، البيانات خصوصية حماية قانون اؤ (GDPR) البيانات لحماية العامة

الحساسة. البيانات ومعالجة تخزين كيفية
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البيانات: لتصنيف الرئيسية الاهٔداف 2
الامٔني الحماية مستوى تحديد يمكن البيانات، تصنيف خلال من المطلوب: الامٔان مستوى تحديد •

حساسيتها. على بناءً للبيانات المناسب

الحاجة عند الٕيها الوصول تسهل بطريقة البيانات تنظيم في التصنيف يساعد البيانات: إدارة تحسين •
البيانات. بإدارة المتعلقة القرارات اتخاذ وتسهيل

طريقة تتطلب التي القانونية باللوائح المؤسسات تلتزم البيانات، تصنيف خلال من للتشريعات: الامتثال •
الحساسة. البيانات مع للتعامل محددة

عن الناتجة المخاطر من الحد يمكن صحيح، بشكل البيانات تصنيف خلال من المخاطر: تقليل •
البيانات. فقدان اؤ به المصرح غير الوصول

البيانات تصنيف أنواع 3
البيانات: لتصنيف شيوعًا الاكٔثر الانٔواع بعض يلي وفيما وتطبيقاتها. حساسيتها درجة على يعتمد البيانات تصنيف

عامة: بيانات .1

هذه تكون ما عادة عنها. الكشف تم اذٕا الخصوصية اؤ للامٔن تهديدًا تشكل لا التي البيانات هي هذه
الصحفية النشرات ذلك: على امٔثلة خاصة. امٔان تدابير اؤ قيود ائ تتطلب ولا للجمهور متاحة البيانات

حساسة. تفاصيل ائ على تحتوي لا التي بالشركة المتعلقة المعلومات العامة،

داخلية: بيانات .2

تم اذٕا الامٔن على كبيرًا خطرًا تشكل لا ولكن المؤسسة تخص التي المعلومات البيانات هذه تشمل
المؤسسة. حدود ضمن محمية البيانات هذه تظل انٔ يجب ذلك، ومع معنية. غير لاطٔراف عنها الكشف

الشركة. داخل الاتصال معلومات الداخلية، العمل واجٕراءات سياسات ذلك: على امٔثلة
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حساسة: بيانات .3

عنها الكشف تم اذٕا للمؤسسة كبيرة اضٔرارًا تسبب قد مهمة معلومات على تحتوي التي البيانات هي
قبل من الٕيها الوصول عدم لضمان صارم بشكل البيانات هذه تامٔين يجب به. مصرح غير بشكل
مالية تقارير المصرفية، الحسابات تفاصيل الموظفين، معلومات ذلك: على امٔثلة مخولين. غير اشٔخاص

منشورة. غير

سرية: بيانات .4

المعنيين الافٔراد اؤ للمؤسسة جسيمة اضٔرار في تتسبب انٔ يمكن التي المعلومات البيانات هذه تشمل
والتوثيق التشفير مثل متقدمة امٔان تدابير البيانات هذه تتطلب قانوني. غير بشكل الٕيها الوصول تم اذٕا
التجارية، الاعٔمال اسٔرار الحساسة، المالية البيانات ذلك: على امٔثلة الٕيها. للوصول العوامل المتعدد

الطبية. المعلومات

خاصة: بيانات .5

اؤ الشخصية المعلومات مثل بالافٔراد، تتعلق جدًا حساسة معلومات على يحتوي البيانات من النوع هذا
البيانات من النوع هذا يعتبر والانٔظمة. القوانين بموجب صارمة لرقابة تخضع انٔ يجب والتي الصحية،
البيانات الطبية، السجلات الشخصي، التعرف بيانات ذلك: على امٔثلة منظمة. ائ في حساسية الاكٔثر

بالتوظيف. المتعلقة

البيانات تصنيف كيفية 4

تقنية عن المسؤولين على ينبغي المنظمة. معها تتعامل التي البيانات انٔواع بتحديد البيانات تصنيف عملية تبدأ
في البيانات من نوع بكل الخاصة البيانات فئات لتحديد المختلفين المصلحة اصٔحاب مع العمل المعلومات
الرئيسية الخطوات يلي فيما محددة. معايير الٕى استنادًا البيانات على تصنيف سياسة تطبيق يتم ثم، من المؤسسة.

البيانات: لتصنيف
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البيانات: تحديد .1

في المخزنة البيانات ذلك يشمل انٔظمتها. عليها تحتوي التي البيانات نوع تحديد المنظمة على يجب
البيانات. من آخر شكل وائ الإلكترونية، السجلات الإلكتروني، البريد رسائل الملفات، البيانات، قواعد

البيانات: حساسية تقييم .2

مثل معايير استخدام يمكن حساسيتها. مستوى على بناءً تصنيفها ينبغي البيانات، انٔواع تحديد بعد
المناسب. التصنيف لتحديد البيانات تسرب حال في والخصوصية الامٔان على المحتمل التاثٔير

الامٔنية: المتطلبات تحديد .3

البيانات. من فئة كل لحماية تنُفذ انٔ يجب التي الامٔان متطلبات تحديد يتم البيانات، تصنيف بمجرد
فقط مقتصر السرية البيانات الٕى الوصول انٔ وضمان الحساسة، للبيانات التشفير استخدام ذلك يشمل

لهم. المصرح الاشٔخاص على

السياسات: تطبيق .4

كما ومعالجتها. تخزينها وكيفية البيانات، الٕى الوصول بشانٔ واضحة سياسات وضع الإدارة على يجب
المعتمدة. للسياسات وفقًا البيانات مع التعامل وكيفية البيانات تصنيف اهٔمية على الموظفين تدريب ينبغي

البيانات بتصنيف المرتبطة التحديات 5
تنفيذ اثٔناء المعلومات تقنية عن المسؤول المدير تواجه قد التي التحديات بعض هناك البيانات، تصنيف اهٔمية رغم

التصنيف: عملية

البيانات: جميع تحديد صعوبة .1

تتطلب قد حساسيتها. على بناءً تصنيفها يصعب اؤ البداية في واضحة غير البيانات بعض تكون قد
الخبراء. من اضٕافيًا تقييمًا البيانات هذه
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التغيير: مقاومة .2

تصنيف تطبيق عند الاقٔسام اؤ الموظفين بعض من مقاومة المعلومات تقنية عن المسؤولون يواجه قد
العمل. سير تعيق العملية هذه انٔ يعتبرون قد حيث البيانات،

القانونية: بالمعايير الالتزام .3

هذه تكون قد والدولية. المحلية والانٔظمة القانونية للمعايير وفقًا البيانات تصنيف يتم انٔ المهم من
القانونية. للمتطلبات دقيقاً فهماً وتتطلب معقدة المعايير

المستمر: التحديث .4

حساسية اكٔثر وتصبح البيانات تتغير انٔ يمكن حيث دوري، بشكل التصنيفات تحديث يتم انٔ يجب
صالحة. تزال لا انٔها من للتاكٔد بانتظام التصنيفات مراجعة يجب لذلك، الوقت. مرور مع

الخلاصة
اتباعها المعلومات تقنية عن المسؤول المدير على يجب التي الاسٔاسية الإجراءات من يعد البيانات تصنيف
المناسبة التدابير اتخاذ يمكن لحساسيتها، وفقًا البيانات تصنيف خلال من المؤسسة. في البيانات حماية لضمان
تحسين في البيانات تصنيف يسهم كما القانونية. للمعايير الامتثال وضمان المحتملة التهديدات من لحمايتها

المحتملة. المخاطر تقليل ويضمن المعلومات ادٕارة
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المؤسسة أسرار حماية ثانياً:
تشمل قد الاسٔرار هذه الممكنة. الطرق بشتى عليها الحفاظ يجب التي الحيوية اصٔولها من المؤسسة اسٔرار تعتبر
العمل سير بكيفية تتعلق اخٔرى معلومات ائ اؤ العملاء، بيانات المنتجات، تطوير استراتيجيات تجارية، افٔكارًا
المعلومات، تقنية عن المسؤول المدير عاتق على تقع كبرى مسؤولية هي الاسٔرار هذه حماية المؤسسة. داخل

للخطر. تعرضها اؤ المعلومات هذه تسرب عدم لضمان فعالة استراتيجيات تنفيذ عليه ويجب

المؤسسة أسرار حماية أهمية 1

رئيسية: جوانب عدة في المؤسسة اسٔرار حماية اهٔمية تتمثل

التنافسية: الميزة على الحفاظ .1

بمزايا تتعلق الاسٔرار هذه تكون فقد السوق. في التنافسية قوتها مصدر تكون ما عادةً المؤسسة اسٔرار
تسريب تم حال في منافسيها. عن المؤسسة تميز التي الفعالة العمل اسٔاليب اؤ الخاصة، التكنولوجيا

المنافسين. لصالح الميزة هذه لفقدان عرضة المؤسسة تصبح قد سرقتها، اؤ الاسٔرار هذه

القانوني: الامتثال .2

على واسٔرارها. الحساسة بياناتها حماية الشركات من تطلب والدولية المحلية واللوائح القوانين من العديد
في الخصوصية حماية قانون اؤ (GDPR) البيانات لحماية العامة اللائحة مثل القوانين المثال، سبيل
وعدم الحساسة المعلومات لحماية صارمة اجٕراءات اتخاذ الشركات على تحتم (CCPA) كاليفورنيا

تسريبها.

المؤسسة: سمعة على الحفاظ .3

لسمعة جسيمة اضٔرار في ذلك يتسبب انٔ يمكن حساسة، بيانات اؤ المؤسسة اسٔرار تسريب تم اذٕا
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والموردين العملاء مع الامٔد طويلة علاقات بناء في تساعد التي العوامل اهٔم احٔد هي الثقة المؤسسة.
مباشر. بشكل المؤسسة بسمعة يضر مما الثقة، هذه فقدان الٕى يؤدي قد تسريب ائ والشركاء.

المؤسسة أسرار أنواع 2
وادٔوات تقنيات باستخدام محمية منها فئة كل تكون انٔ ويجب انٔواع، عدة الٕى المؤسسة اسٔرار تصنيف يمكن

مختلفة:

التجارية: الاسٔرار .1

والتكنولوجيا التوسع، خطط مثل السوق، في المؤسسة تميز التي والاستراتيجيات الافٔكار جميع تشمل هذه
تقليل اؤ الإنتاجية تحسين في تساعد التي الخاصة العمليات اؤ بعد، عنها الإعلان يتم لم التي الجديدة

التكاليف.

المالية: البيانات .2

الارٔباح تقارير الداخلية، الميزانيات مثل للمؤسسة، المالي بالادٔاء تتعلق التي المالية الاسٔرار تتضمن
بالامٔوال. تتعلق اخٔرى حساسة بيانات ائ اؤ بالاستثمار، المتعلقة المعلومات والخسائر،

بالعملاء: الخاصة المعلومات .3

معلومات وائ معهم، التعامل سجلات تفضيلاتهم، للعميل، الشخصية البيانات المعلومات هذه تشمل
القانونية المتطلبات ظل في الاهٔمية بالغ امٔر البيانات هذه حماية لهم. بالنسبة حساسة تعتبر اخٔرى

بالخصوصية. المتعلقة

الفكرية: الملكية حقوق .4

طورتها التي الابتكارات اؤ بالمنتجات المتعلقة والحقوق التجارية، والعلامات الاختراع، براءات تشمل
تمثلها. التي السوقية القيمة فقدان عدم لضمان الحقوق هذه حماية الضروري من المؤسسة.

123



الموظفين: بيانات .5

اخٔرى معلومات وائ والتقييمات، الرواتب، التوظيف، معلومات الشخصية، الموظفين بيانات هذه تشمل
المؤسسة. في بالموظف تتعلق

المؤسسة أسرار لحماية استراتيجيات 3
بعض يلي وفيما الحديثة. والتقنيات الامٔنية السياسات من مجموعة تنفيذ يتم انٔ يجب المؤسسة، اسٔرار لحماية

المعلومات: تقنية عن المسؤول المدير يتبناها انٔ يجب التي الفعالة الاستراتيجيات

التشفير: .1

لا صيغة الٕى البيانات تحويل خلاله من يتم الحساسة. البيانات لحماية الطرق افٔضل احٔد التشفير يعتبر
وعند النقل اثٔناء الحساسة البيانات جميع تشفير ينبغي المخولين. الاشٔخاص قبل من الٕا قراءتها يمكن

الخوادم. على التخزين

الوصول: في التحكم .2

حق لديهم الذين الاشٔخاص انٔ لضمان الوصول في التحكم سياسة تطبق انٔ المؤسسات على يجب
استخدام خلال من ذلك تحقيق يمكن الٕيها. يحتاجون من فقط هم الحساسة المعلومات الٕى الوصول
(RBAC) الدور على بناءً الوصول في التحكم تقنيات اؤ (MFA) العوامل متعددة المصادقة تقنيات

البيانات. من نوع ائ الٕى الوصول يمكنه من بتحديد تسمح التي

للموظفين: المستمر التدريب .3

اؤ التسريب من تنشأ قد التي بالمخاطر وتوعيتهم المؤسسة اسٔرار حماية اهٔمية حول الموظفين تدريب يعد
نظام في ضعف نقطة يكونوا انٔ المدربين غير للموظفين يمكن الاهٔمية. بالغ امٔرًا السيبرانية الهجمات

صحيح. بشكل الامٔان سياسات يتبعوا لم اذٕا الامٔان
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الاحتياطي: النسخ .4

الاحتياطي النسخ عملية تتم انٔ يجب البيانات. حماية استراتيجية من اسٔاسيًا جزءًا الاحتياطي النسخ تعد
ومن للبيانات. فقدان اؤ اختراق ائ حدوث حال في البيانات استعادة على القدرة لضمان دوري بشكل

ائضًا. مشفرة الاحتياطية النسخ تكون انٔ المهم

الانٔظمة: مراقبة .5

سرقة اؤ تسريب محاولة الٕى يشير قد طبيعي غير نشاط ائ لاكتشاف متقدمة مراقبة حلول تنفيذ يجب
وتنبيه البيانات، الٕى الوصول ومراقبة الشبكة، على المرور حركة بتحليل تقوم الانٔظمة هذه بيانات.

اختراق. ائ حدوث حال في المسؤولين

الاختراق: من الحماية وأنظمة النارية الجدران استخدام .6

البيانات لحماية الاسٔاسية الادٔوات من (IDS/IPS) الاختراق من الحماية وانٔظمة النارية الجدران تعتبر
لا البيانات انٔ من والتاكٔد والصادرة الواردة البيانات بفحص تقوم الانٔظمة هذه الخارجية. الهجمات من

بها. مصرح غير اطٔراف قبل من للتهديدات تتعرض

الاسٔرار لحماية والإجراءات السياسات 4

السياسات: هذه تشمل اسٔرارها. لحماية واضحة سياسات المؤسسة تضع انٔ الضروري من

البيانات: إلى الوصول سياسة .1

للوصول الإذن على الحصول وكيفية البيانات، من معين نوع الٕى الوصول يمكنه من السياسة هذه تحدد
آمنة. بطريقة يتم الوصول انٔ لضمان اتخاذها يجب تدابير وائ البيانات، هذه الٕى

الحساسة: البيانات مع التعامل سياسة .2
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اؤ نقلها عند سواء الحساسة، البيانات مع التعامل عند اتباعها الواجب الإجراءات السياسة هذه تضع
للتهديد. البيانات تعرض عدم لضمان تنفيذها يجب التي الامٔان متطلبات تحدد كما تخزينها.

بالبيانات: الاحتفاظ سياسة .3

ارٔشفتها. اؤ حذفها قبل فيها الحساسة بالبيانات الاحتفاظ يجب التي الزمنية المدة السياسة هذه تشمل
بها. الاحتفاظ فترة خلال البيانات هذه حماية كيفية تحديد يجب كما

المخاطر: إدارة سياسة .4

مع التعامل وكيفية البيانات، امٔان على تؤثر قد التي المخاطر وتقييم تحديد كيفية السياسة هذه تحدد
اثٓارها. من للحد المخاطر هذه

المؤسسة أسرار حماية تواجه التي التحديات 5

المسؤول المدير تواجه قد التي التحديات بعض هناك فإن المؤسسة، اسٔرار لحماية قوية استراتيجيات وجود رغم
المعلومات: تقنية عن

الداخلية: الهجمات .1

الٕى الوصول حق لديهم اشٔخاص من اؤ راضين غير موظفين من تاتٔي قد التي الداخلية، الهجمات
الانٔشطة تتبع مثل وقائية تدابير وضع الٕى المدير يحتاج التهديدات. ابٔرز من تعتبر الحساسة، البيانات

الحساسة. البيانات الٕى الوصول ومراقبة الداخلية

التكنولوجيا: في المستمرة التغيرات .2

انٔظمة تحديث المدير على يجب ائضًا. تتغير الامٔنية التهديدات انٔ يعني مما بسرعة، تتطور التكنولوجيا
التغيرات. هذه لمواكبة الجديدة الادٔوات وتطبيق باستمرار الامٔان
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السحابة: في البيانات حماية .3

تمثل السحابة في البيانات حماية فإن البيانات، الٕى السهل الوصول مثل عديدة مزايا السحابة توفر بينما
انٔ لضمان اضٕافية تدابير تطبيق الامٔر يتطلب السحابية. التحتية للبنية الموزعة الطبيعة بسبب تحديًا

جيد. بشكل محمية السحابة في المحفوظة البيانات

الخلاصة
المستمر التدريب الوصول، في التحكم التشفير، تشمل متعددة استراتيجيات تتطلب المؤسسة اسٔرار حماية
واضحة بسياسات مدعومة تكون انٔ يجب الحساسة المعلومات ادٕارة انٔ كما الاحتياطي. والنسخ للموظفين،
المدير يكون انٔ يجب والخارجية. الداخلية التهديدات من محمية الاسٔرار تبقى انٔ لضمان متقدمة امٔنية وحلول
اسٔرار على للحفاظ بفعالية وتطبيقها الحديثة الامٔان بتقنيات كاملة دراية على المعلومات تقنية عن المسؤول

المؤسسة.
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والصلاحيات الوصول سياسة ثالثاً:
تهديدات ائ من وحمايتها البيانات امٔن ضمان في تساهم التي الاسٔاسية الركائز من والصلاحيات الوصول سياسة تعد
كل صلاحيات هي وما الٕيها، الوصول وكيفية البيانات، الٕى الوصول يمكنه من تحدد فهي خارجية. اؤ داخلية
بشكل استخدامها اؤ البيانات بتسريب المرتبطة المخاطر تقليل على تساعد السياسة هذه النظام. داخل مستخدم

المعلوماتية. الانٔظمة وامٔن استقرار على الحفاظ في يساهم مما به، مصرح غير

والصلاحيات الوصول سياسة مفهوم 1

الانٔظمة الٕى الوصول منح كيفية تحدد التي والإجراءات القواعد من مجموعة هي والصلاحيات الوصول سياسة
"اقٔل مبدأ على بناءً الصلاحيات هذه تحديد يتم الوصول. هذا في التحكم وكيفية المؤسسة، داخل والبيانات
فقط. مهامه لادٔاء اللازمة الصلاحيات من الادٔنى الحد على يحصل انٔ يجب مستخدم كل انٔ ائ الامتيازات"،
الامٔان مستوى وتحسين الحساسة البيانات الٕى المخولين غير الافٔراد وصول من الحد في السياسة هذه تساعد

العام.

والصلاحيات الوصول سياسة أهمية 2

الحساسة: البيانات حماية .1

تحديد خلال من التهديدات. من الحساسة البيانات حماية في والصلاحيات الوصول سياسة تساهم
غير الوصول اؤ التسريب فرص تقليل يتم البيانات، من معينة انٔواع الٕى بالوصول لهم المصرح الاشٔخاص

للمعلومات. به المصرح

واللوائح: للقوانين الامتثال .2

البيانات خصوصية حماية وقانون (GDPR) البيانات لحماية العامة اللائحة مثل القوانين من العديد تعد
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سياسة توفر البيانات. الٕى الوصول تنظيم تشترط التي القوانين من (CCPA) المتحدة الولايات في
البيانات الٕى الوصول كيفية تنظيم خلال من القوانين لهذه الامتثال لضمان اطٕارًا والصلاحيات الوصول

وحمايتها.

الإدارة: تحسين .3

لديه مستخدم كل انٔ ضمان خلال من الانٔظمة ادٕارة تحسين في والصلاحيات الوصول سياسة تساهم
بشكل والمراقبة التدقيق عمليات تسهل السياسات هذه فعال. بشكل مهامه لادٔاء المناسبة الصلاحيات

المؤسسة. في الامٔان مستوى تحسين في يساهم مما اكٔبر،

والصلاحيات الوصول لسياسة الاسٔاسية المبادئ 3
الامتيازات: أقل مبدأ .1

يحتاجها التي الصلاحيات فقط مستخدم كل بمنح ويقضي وصول، سياسة ائ في اسٔاسي مبدأ هو
البيانات تعرض فرص تقليل يتم الادٔنى، الحد الٕى الممنوحة الصلاحيات تقليل خلال من وظيفته. لادٔاء

التسريب. اؤ للتهديد

المهام: بين الفصل مبدأ .2

اؤ النظام جوانب جميع في التحكم من شخص ائ تمنع بطريقة المهام توزيع على المبدأ هذا ينطوي
الاحتيال اؤ الاخٔطاء حدوث فرص تقليل على يساعد المهام بين الفصل البيانات. جميع الٕى الوصول

الافٔراد. قبل من

المستمرة: المراجعة مبدأ .3

فعالة. تظل انٔها من للتاكٔد دوري بشكل والصلاحيات الوصول سياسة مراجعة تتم انٔ الضروري من
انٔ لضمان بانتظام والصلاحيات السياسات تحديث يجب لذا تتطور، اؤ المؤسسة احتياجات تتغير قد

الحالية. العمل متطلبات ويوافق آمن بشكل يتم البيانات الٕى الوصول
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والمراجعة: التوثيق مبدأ .4

صلاحيات على حصل من تحديد ذلك في بما البيانات، الٕى الوصول عمليات جميع توثيق يجب
في لاحقًا المراجعة في التوثيق يساعد ذلك. تم ومتى الٕيها، الوصول تم التي البيانات هي وما الوصول،

بالامٔان. تتعلق مشكلة ائ حدوث حالة

والصلاحيات الوصول سياسة عناصر 4

الوصول: مستويات تحديد .1

الٕى الوصول تصنيف يمكن المؤسسة. داخل المتاحة الوصول مستويات بتحديد الوصول سياسة تبدأ
مثل: مختلفة، مستويات الٕى البيانات

البيانات. جميع على الاطلاع الٕى يحتاجون الذين للاشٔخاص يُمنح الكامل: الوصول •

البيانات. من فقط جزء الٕى الوصول الٕى يحتاجون الذين لاؤلئك يُمنح المحدود: الوصول •

فقط معينة بيانات الٕى الوصول الٕى يحتاجون الذين للمستخدمين يُمنح المشروط: الوصول •
مؤقتة. اؤ محددة ظروف ظل في

الصلاحيات: إدارة .2

هذه تعديل له يحق ومن والبيانات، الانٔظمة الٕى الوصول منح يمكنه من تحديد تشمل الصلاحيات ادٕارة
تمُنح الصلاحيات هذه انٔ من التاكٔد المعلومات تقنية عن المسؤول المدير على ويجب الصلاحيات.

الوظيفية. الحاجة على بناءً فقط

(MFA): العوامل متعددة المصادقة استخدام .3
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هم النظام الٕى الوصول يحاولون الذين الاشٔخاص انٔ ضمان في فعالة ادٔاة العوامل متعددة المصادقة تعتبر
مثل للتوثيق، واحد عامل من اكٔثر تقديم المستخدمين من النظام هذا يتطلب لهم. المصرح الاشٔخاص

المحمول. الهاتف الٕى مُرسل امٔان ورمز مرور كلمة

(RBAC): الدور على بناءً الوصول في التحكم .4

لهذا وفقًا الصلاحيات. لإدارة الفعالة الاسٔاليب احٔد (RBAC) الدور على بناءً الوصول في التحكم يُعد
ادٕارة يُسهل هذا المؤسسة. في الوظيفي دورهم على بناءً معينة صلاحيات المستخدمون يُمنح النظام،

فقط. للوظيفة ضروري هو لما وفقًا الصلاحيات تخصيص يتم حيث الامٔان، ويحسن الوصول

الصلاحيات: انتهاء سياسة .5

صلاحيات لإنهاء اجٕراءات السياسة تتضمن انٔ يجب وصول. حساب لكل صلاحية فترة تحديد ينبغي
تغيير اؤ الحسابات تعليق يتم انٔ يجب كما دوره. تغيير يتم اؤ المؤسسة الموظف يغادر عندما الوصول

مشبوه. سلوك وجود حالة في الصلاحيات

والصلاحيات الوصول بسياسة المتعلقة التحديات 5
بدقة: الصلاحيات تحديد .1

الصعب من يكون فقد بدقة. الصلاحيات تحديد هو الوصول سياسة تنفيذ في الرئيسية التحديات احٔد
العملية هذه تحتاج المؤسسة. في دوره على بناءً موظف لكل متاحة تكون انٔ يجب البيانات ائ معرفة

موظف. كل يؤديها التي للمهام جيد وفهم دقيقة تحليلات الٕى

التغييرات: إدارة .2

صلاحيات تعُدل انٔ يجب جدد، موظفين انضمام عند اؤ المؤسسة داخل الموظف دور يتغير عندما
من يصبح وبالتالي الوصول، ادٕارة تعقيد الٕى تؤدي قد المستمرة التغييرات ذلك. على بناءً الوصول

فعالة. وصول سياسة على الحفاظ الصعب
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والتدقيق: المراقبة .3

ادٔوات الٕى المدير يحتاج البيانات. الٕى للوصول الدقيقة المراقبة ضمان في الصعوبات احٕدى تتمثل
حساسة بيانات الٕى الوصول محاولات مثل بها، المصرح غير اؤ المعتادة غير النشاطات لرصد وتقنيات

مخولين. غير اشٔخاص قبل من

الحسابات: أمن .4

يتطلب امٔنياً. تهديدًا يشكل مما بانتظام، تحديثها اؤ المرور كلمات تغيير يتم لا قد الاحٔيان، بعض في
لحماية العوامل متعددة المصادقة واستخدام المرور كلمات لتغيير قوية سياسات تطبيق المدير من هذا

الحسابات.

الخلاصة
اقٔل مبدأ تطبيق خلال من المؤسسية. الامٔان استراتيجية من يتجزأ لا جزءًا والصلاحيات الوصول سياسة تعد
للمؤسسة يمكن العوامل، متعددة المصادقة تقنيات واستخدام الدور، على بناءً الوصول في التحكم الامتيازات،
والضبط المستمرة المراجعة انٔ كما به. المصرح غير الوصول ضد محمية تظل الحساسة المعلومات انٔ ضمان

الطويل. المدى على البيانات وحماية الامٔان استمرارية ضمان في يساعد انٔ يمكن للسياسات الفعال
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12 الفصل
والازٔمات للطوارئ الاستجابة

الكوارث من التعافي خطة أولاً:
استمرارية ضمان الٕى تهدف مهمة استراتيجية هي (Disaster Recovery Plan) الكوارث من التعافي خطة
الاعٔطال البيانات، فقدان ذلك يشمل متوقعة. غير كارثة ائ حدوث حال في والمعلومات الانٔظمة وحماية الاعٔمال
عليها تعتمد التي التقنية الانٔظمة توقف الٕى تؤدي قد اخٔرى احٔداث ائ اؤ الطبيعية، الكوارث الكبيرة، التقنية
المخاطر تقليل في تساهم حيث المعلومات، تقنية عن المسؤولين اؤلويات من تعُد الخطط هذه ادٕارة المؤسسة.

الخسائر. وتقليل العمل استقرار على للحفاظ وفعّالة سريعة استجابة وتوفير

الكوارث من التعافي خطة مفهوم 1

المعلوماتية الانٔظمة استعادة الٕى تهدف والتي مسبقًا المحددة الإجراءات من مجموعة هي الكوارث من التعافي خطة
على تقتصر لا الخطة هذه الحيوية. الخدمات فقدان اؤ تعطيل الٕى تؤدي كارثة حدوث حال في المهمة والبيانات
العمليات استعادة كيفية تحديد الٕى بالإضافة والخوادم، الانٔظمة استعادة ائضًا تشمل بل فقط، البيانات استعادة

تاثٔير. وباقٔل ممكن وقت باسٔرع للمؤسسة اليومية
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الكوارث من التعافي خطة أهمية 2
الاعٔمال: استمرارية ضمان .1

حال في بسرعة عملياتها استئناف على قادرة المؤسسة انٔ ضمان في الكوارث من التعافي خطة تساعد
العمليات. توقف اؤ التوقف فترات تقليل في تساهم انٔ يمكن السريعة الاستجابة كارثة. اؤ ازٔمة حدوث

البيانات: حماية .2

التعافي خطة خلال من مؤسسة. ائ في عنها الاستغناء يمكن لا التي الحيوية الاصٔول من البيانات تعتبر
يساعد مما للكوارث، نتيجة التدمير اؤ الفقدان ضد وتامٔينها الهامة البيانات حماية يتم الكوارث، من

الهامة. البيانات من وغيرها التجارية، العمليات العملاء، معلومات حفظ على

القانونية: للوائح الامتثال .3

الكوارث. من للتعافي واضحة خطة وجود القطاعات بعض في بها المعمول القانونية اللوائح بعض تتطلب
والخصوصية، البيانات بحماية المتعلقة واللوائح للقوانين الامتثال على المؤسسات الخطط هذه تساعد

العقوبات. تجنب في يساهم مما

المؤسسة: سمعة تعزيز .4

والشركاء العملاء يطمئن حيث السوق، في المؤسسة سمعة من يعزز الكوارث من للتعافي قوية خطة وجود
وكفاءة. بسرعة منها والتعافي الازٔمات مواجهة على المؤسسة قدرة الٕى

الكوارث من التعافي خطة مكونات 3
المخاطر: تقييم .1

هذا يتطلب المؤسسة. تواجه قد التي المحتملة المخاطر تقييم هي التعافي خطة اعٕداد في خطوة اؤل
الاعٔطال الفيضانات)، اؤ الزلازل (مثل الطبيعية الكوارث مثل تحدث، قد التي الكوارث انٔواع تحديد
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من الإلكترونية). الهجمات (مثل السيبرانية الهجمات اؤ الانٔظمة)، فشل اؤ الخوادم تعطل (مثل التقنية
المخاطر. هذه من نوع كل مع للتعامل متكاملة خطة وضع يمكن المخاطر، هذه فهم خلال

الاؤلويات: تحديد .2

حالة في اؤلًا استعادتها يجب والتي للمؤسسة، اهٔمية الاكٔثر والبيانات الانٔظمة تحديد الضروري من
تاثٔير ومدى اليومية العمليات في الانٔظمة هذه اهٔمية تقدير على تعتمد الاؤلويات هذه الكارثة. حدوث

العمل. سير على فقدانها

الانٔظمة: استعادة إجراءات تطوير .3

النسخ من الاستعادة ذلك يشمل والمعلومات. الانٔظمة لاستعادة الدقيقة الإجراءات تحديد يجب
ائضًا الخطة تتضمن انٔ يجب الاستعادة. بعد بكفاءة العمل على الانٔظمة قدرة من والتاكٔد الاحتياطية،

الكارثة. حدوث حالة في جاهزيتها لضمان دوري بشكل الانٔظمة استعادة لاختبار آليات

والتوعية: التدريب .4

يجب الكوارث. من التعافي خطة من اسٔاسيًا جزءًا المؤسسة في للعاملين المستمر التدريب عملية تعتبر
ذلك في بما الطوارئ، حدوث حالة في اتخاذها يجب التي الإجراءات على الموظفين تدريب يتم انٔ
العمل فرق مع التواصل وكيفية البديلة، الانٔظمة مع التعامل وكيفية الاحتياطية، النسخ الٕى الوصول كيفية

الاخٔرى.

التواصل: خطة .5

ذلك في بما المعنية، الاطٔراف جميع مع للتواصل واضحة آلية هناك يكون انٔ يجب الازٔمات، خلال
الكارثة، خلال وفعالية بسرعة المعلومات نقل كيفية تحدد التواصل خطة والموردين. والعملاء الموظفين

الرئيسية. الانٔظمة تعطل حالة في البديلة الاتصال قنوات استخدام ذلك في بما

بديلة: استراتيجيات وضع .6

135



الاستراتيجيات هذه تشمل الاعٔمال. استمرارية لضمان بديلة استراتيجيات تنفيذ الازٔمات بعض يتطلب قد
تتضمن انٔ المهم من الاسٔاسية. الانٔظمة تعطل حالة في مؤقتة انٔظمة استخدام اؤ بديلة، مواقع من العمل

طويل. توقف بدون العمل استمرار تضمن التي البدائل التعافي خطة

الخطة: وتحديث مراجعة .7

الاعٔمال، تطور مع حيويًا. امٔرًا الكوارث من التعافي لخطة الدوري والتحديث المستمرة المراجعة تعتبر
احتياجات وتلبي فعالة تزال لا الخطة انٔ من التاكٔد المديرين على يجب المخاطر، وتغير والتكنولوجيا،

دوري. بشكل التشغيلية العمليات من جزءًا تكون انٔ يجب الخطة مراجعة المؤسسة.

الكوارث من التعافي خطة لتنفيذ الاسٔاسية الخطوات 4
الموارد: تحديد .1

فرق هناك تكون انٔ يجب اسٔاسية. خطوة هو التعافي خطة لتنفيذ المطلوبة والبشرية المادية الموارد تحديد
البيانات لاستعادة اللازمة التقنية الموارد وكذلك للكوارث، الاستجابة مراحل من مرحلة لكل متخصصة

والانٔظمة.

الاحتياطية: النسخ إنشاء .2

هناك تكون انٔ يجب الكوارث. من التعافي خطة في اهٔمية الادٔوات اكٔثر من الاحتياطية النسخ تعتبر
مواقع في النسخ هذه تخزين الٕى بالإضافة الحيوية، والانٔظمة والتطبيقات للبيانات منتظمة احتياطية نسخ

للمؤسسة. الاسٔاسية المواقع عن ومستقلة آمنة

المسؤوليات: تحديد .3

استعادة بعملية يقوم من مثل التعافي، خطة من جزء كل عن المسؤولين الاشٔخاص تحديد المهم من
المسؤوليات تحديد وهكذا. البديلة، الانٔظمة مع يتعامل من التواصل، عمليات يدير من البيانات،

الكارثة. اثٔناء الفعّال التنسيق تحقيق في يساعد
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التعافي: خطة اختبار .4

محاكاة الاختبارات هذه تشمل فعاليتها. من للتاكٔد دورية اختبارات اجٕراء يجب الخطة، اعٕداد بعد
ائة تحديد في هذا يساعد المعنية. الفرق واستجابة المحددة الإجراءات فحص يتم حيث للازٔمات،

الحقيقية. الكارثة حدوث قبل الخطة في ضعف نقاط

الجاهزية: تأكيد .5

جاهزة. للعملية اللازمة التحتية والبنية الانٔظمة كل انٔ من التاكٔد يجب فعّالة، التعافي خطة تصبح انٔ قبل
الموظفين استعداد وضمان المطلوبة، الموارد توافر من والتاكٔد الاحتياطية، الانٔظمة اختبار ذلك يتضمن

المحددة. الإجراءات لتنفيذ

الكوارث من التعافي خطة تواجه قد التي التحديات 5

التكلفة: .1

الانٔظمة الاحتياطية، النسخ مثل التحتية البنية في ماليًا استثمارًا يتطلب الكوارث من التعافي خطة اعٕداد
انٔ يمكن مما الازٔمة، وقوع حتى ضرورية غير الاستثمارات هذه انٔ البعض يرى قد والتدريب. البديلة،

التنفيذ. اهٕمال اؤ تاجٔيل الٕى يؤدي

الوعي: نقص .2

الكوارث. من التعافي خطة باهٔمية الموظفين بين كافٍ وعي هناك يكون لا قد الاحٔيان، بعض في
توعية يتم انٔ المهم من لذلك، ازٔمة. وقوع حال في الخطة فشل الٕى يؤدي قد الكافي غير التدريب

تنفيذها. في وادٔوارهم الخطط هذه باهٔمية الجميع

التكنولوجية: التغيرات .3
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للمؤسسة. التقنية والبيئة الانٔظمة في تغيرات يسبب قد المعلومات تكنولوجيا تقنيات في المستمر التطور
الجديدة. التطورات مع فعّالة تظل انٔها لضمان التغيرات هذه التعافي خطة تواكب انٔ يجب

الخلاصة
من للمؤسسة. الحيوية الاصٔول وحماية الاعٔمال استمرارية لضمان اسٔاسي عنصر هي الكوارث من التعافي خطة
للمؤسسة يمكن المستمر، التدريب وتوفير الاؤلويات، تحديد المخاطر، تقييم تتضمن شاملة، خطة تنفيذ خلال
يعدان الخطة لهذه المستمر والتحديث الدورية المراجعة فعّالة. بطريقة طارئ ائ مع التعامل على قدرتها ضمان

الكوارث. لمواجهة المؤسسة استعداد تحسين في تساهم التي الاسٔاسية العوامل من
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الاختراقات أو البيانات فقدان سيناريوهات ثانياً:
الحديث، العصر في المؤسسات تواجه التي التهديدات اكٔبر من الاختراقات اؤ البيانات فقدان سيناريوهات تعد
يجب الحالة، هذه في المؤسسة. وسمعة الاعٔمال استمرارية على تؤثر كبيرة عواقب الٕى تؤدي انٔ يمكن حيث
عن تنتج قد التي الاضٔرار لتقليل وفعّال سريع فعل لرد مستعدًا يكون انٔ المعلومات تقنية عن المسؤول المدير على
التعامل وكيفية الاختراقات اؤ البيانات لفقدان المختلفة السيناريوهات القسم هذا في سنستعرض الحوادث. تلك

منهجي. بشكل معها

البيانات فقدان سيناريوهات 1

التقنية الاعٔطال بسبب البيانات فقدان .1

قد الحالة، هذه في بالشبكة. الاتصال فقدان اؤ الاجٔهزة تعطلّ اؤ الخوادم توقف تشمل التقنية الاعٔطال
تكن لم اؤ البيانات تلك من احتياطية نسخة هناك تكن لم اذٕا الفقدان لخطر الحيوية البيانات تتعرض
وقد للمؤسسة، اليومية العمليات تعطيل الٕى هذا يؤدي دوري. بشكل تمت قد الاحتياطي النسخ عملية
في يتسبب وقد وقتًا يستغرق مما البديلة، الانٔظمة من اؤ الاحتياطية النسخ من البيانات استعادة يتطلب

العمل. تعطيل

التعامل: كيفية

للبيانات. دورية احتياطية نسخ وجود من التاكٔد •

السحابة). (مثل الموقع خارج احتياطية ونسخ موازية تخزين انٔظمة استخدام •

بسهولة. استعادتها يمكن مؤمنة تخزين حلول استخدام •

عطل. حدوث حال في النظام جاهزية لضمان البيانات لاسترجاع دوريةّ اختبارات تنفيذ •

139



الطبيعية الحوادث بسبب البيانات فقدان .2

على تحتوي التي المرافق تدمير الٕى تؤدي قد الحريق اؤ الزلازل، الفيضانات، مثل الطبيعية الكوارث
في البيانات تخزين مثل الاحترازية، التدابير اتخاذ يتم لم اذٕا الحالات، هذه مثل في المهمة. البيانات

بالكامل. البيانات تفُقد قد آمنة، امٔاكن

التعامل: كيفية

الرئيسي. العمل موقع عن بعيدة جغرافياً آمنة مواقع في الاحتياطية النسخ تخزين •

مكان. ائ من البيانات الٕى الوصول تتيح التي السحابية الاحتياطي النسخ حلول تبني •

البيانات لاستعادة واضحة اجٕراءات تتضمن الطبيعية بالحوادث مرتبطة بيانات استعادة خطة اعٕداد •
ممكن. وقت اسٔرع في

البشرية الاخٔطاء بسبب البيانات فقدان .3

من تعد خاطئ، بشكل البيانات على التعديل اؤ للملفات المقصود غير الحذف مثل البشرية، الاخٔطاء
غير بشكل تغييرها اؤ البيانات تدمير الٕى هذا يؤدي انٔ يمكن البيانات. لفقدان شيوعًا الاسٔباب اكٔثر

مقصود.

التعامل: كيفية

بها. المصرح غير التعديلات من وحمايتها البيانات لاستخدام صارمة اجٕراءات وضع •

عليها. الحفاظ وطرق البيانات اهٔمية على مستمر بشكل الموظفين تدريب •

في البيانات من القديمة الإصدارات باستعادة تسمح التي الإصدار في التحكم انٔظمة استخدام •
خطأ. حدوث حال
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الاختراقات سيناريوهات 2
خارجيين مهاجمين قبل من الانٔظمة اختراق .1

اؤ الحساسة البيانات الٕى الوصول الٕى تهدف خارجيون مهاجمون بها يقوم التي الإلكترونية الهجمات
الخدمة من الحرمان هجمات اؤ الفيروسات، الخبيثة، البرامج الهجمات هذه تشمل قد الانٔظمة. تدمير
معلومات تسريب اؤ البيانات فقدان الٕى الاختراق يؤدي قد السيناريوهات، هذه مثل في (DDoS).

المؤسسة. بسمعة تضر قد حساسة

التعامل: كيفية

(IDS). التسلل كشف وانٔظمة قوية نارية جدران تنفيذ •

الامٔنية. الثغرات لسد بانتظام البرمجيات تحديث •

به. المصرح غير الوصول ضد اضٕافية حماية طبقة لتوفير للبيانات التشفير حلول تطبيق •

تنزيل اؤ المشبوهة الروابط فتح تجنب مثل الرقمي الامٔان ممارسات على الموظفين تدريب •
موثوقة. غير مصادر من الملفات

الداخلية الانٔظمة اختراق .2

الذين المنظمة داخل من موثوقين غير مستخدمين اؤ لحسابات نتيجة داخلية تهديدات هناك يكون قد
قبل من البيانات تدمير اؤ سرقة يتم انٔ يمكن الحالة، هذه في الانٔظمة. الٕى الوصول صلاحيات يملكون

متعمدة. اخٔطاء بسبب اؤ نزيهين غير موظفين

التعامل: كيفية

الصلاحيات. وتحديد الوصول في للتحكم دقيقة سياسة وضع •

الحساسة. الحسابات لجميع (MFA) العوامل متعددة المصادقة استخدام ضمان •
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دوري. بشكل الامٔنية السجلات وتحليل الشبكة على العادية غير الانٔشطة مراقبة •

على فقط موظف كل يحصل بحيث الموظفين، جميع على الامتيازات" "اقٔل سياسة فرض •
مهامه. لادٔاء الضرورية الصلاحيات

البيانات قواعد أو الويب تطبيقات تستهدف التي الهجمات .3

حساسة بيانات على تحتوي التي البيانات قواعد اؤ التطبيقات الاحٔيان بعض في المهاجمون يستهدف
الانٔظمة هذه في البرمجية الثغرات استغلال نحو موجهة الهجمات هذه تكون قد العملاء. معلومات مثل

البيانات. الٕى للوصول

التعامل: كيفية

الامٔنية. الثغرات لتقليل البرمجيات على مستمرة وصيانة تحديثات وجود ضمان •

البيانات. قواعد في الحساسة البيانات لحماية قوية تشفير الٓيات تطبيق •

تطبيقات ضد الموجهة الهجمات لمنع (WAF) بالتطبيقات الخاصة الحماية جدران استخدام •
الويب.

الاختراقات أو البيانات فقدان سيناريوهات مع التعامل استراتيجيات 3

والتنسيق الاتصال .1

جميع بين واضحة اتصالات خطة هناك يكون انٔ يجب السابقة، السيناريوهات من ائ حدوث عند
العليا. الإدارة اؤ السيبراني الامٔن فرق اؤ التقني الفريق ذلك كان سواء المؤسسة، في المعنية الاطٔراف

والموحدة. السريعة الإجراءات اتخاذ لضمان فعّالة تواصل قنوات وجود من التاكٔد يجب

للاضٔرار الفوري التحليل .2
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فوري. بشكل للحادث الجذري السبب تحليل في الفني الفريق يبدأ انٔ يجب الحادث، اكتشاف بعد
الاختراقات اؤ البيانات فقدان مدى لتحديد الاضٔرار حجم وتقييم المتاثٔرة الانٔظمة فحص هذا يتطلب

حدثت. التي

البيانات استعادة .3

وقت باسٔرع البيانات استعادة في تبدأ انٔ الاحتياطية النسخ على تعتمد التي المؤسسات على يجب
التوقف. فترات تقليل لضمان مسبقًا المعدة للخطط وفقًا تتم انٔ يجب البيانات استعادة ممكن.

المعنية الجهات مع التواصل .4

التواصل يجب للعملاء، شخصية معلومات اؤ حساسة بمعلومات تتعلق المخترقة البيانات كانت حال في
بالحادث المتاثٔرين اعٕلام البلدان بعض في القانون يتطلب قد الفور. على المعنية التنظيمية الجهات مع

محددة. زمنية فترة خلال

الحادث بعد الامٔنية الإجراءات تحسين .5

تكرار عدم لضمان التحتية والبنية الامٔنية الإجراءات مراجعة تتم انٔ يجب الحادث، مع التعامل بعد
الموظفين، تدريب الامٔنية، السياسات تحديث الإجراءات هذه تشمل انٔ يجب مستقبلاً. الحادث

الاحتياطي. النسخ آليات وتحسين

الخلاصة
ولكن مؤسسة، ائ لها تتعرض انٔ يمكن التي الكبيرة التهديدات من الاختراقات اؤ البيانات فقدان سيناريوهات تعد
بشكل الحوادث هذه مع التعامل للمؤسسة يمكن المناسبة، الامٔنية الاستراتيجيات وتنفيذ المسبق، التخطيط مع
للمؤسسة سيضمن الازٔمات مع للتعامل والاستعداد محكمة، امٔنية سياسات وجود للمخاطر، الجيد الفهم فعّال.

الادٔنى. الحد الٕى الاضٔرار وتقليل بسرعة التعافي على القدرة
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التقنية المشاريع الخامس: الباب
الرقمي والتحول
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13 الفصل
التقنية المشاريع إدارة

التقني المشروع حياة دورة أولاً:
تنفيذ من الانتهاء وحتى الفكرة بداية منذ المشروع بها يمر التي المراحل من سلسلة هي التقني المشروع حياة دورة
تتنوع المحددة. الميزانية وضمن المحدد الوقت في اهٔدافه يحقق المشروع انٔ ضمان مع النظام، اؤ التقني الحل
نجاح تضمن التي الاسٔاسية الخطوات نفس عام بشكل تتبع ولكنها وحجمه، المشروع نوع حسب المراحل هذه
ليتمكن المراحل هذه من مرحلة بكل تامة دراية على التقنية عن المسؤول المدير يكون انٔ المهم من المشروع.

وفعالية. بكفاءة المشروع ادٕارة من

(Initiation Phase) المشروع بدء مرحلة 1

يتم المرحلة، هذه في فيه. البدء واسٔباب المشروع من العام الهدف بتحديد تقني مشروع ائ حياة دورة تبدأ
العمل. سير على تؤثر قد قيود وائ المحتملة، والمخاطر المطلوبة، والموارد المشروع، نطاق تحديد

الاهٔداف تحديد .1

قابلة الاهٔداف تكون انٔ المهم من ودقيق. واضح بشكل المشروع اهٔداف صياغة المرحلة هذه تتضمن
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تنظيمًا. اكٔثر العملية ويجعل للمهمة الفريق فهم من يعزز الاهٔداف تحديد والتحديد. للقياس

الجدوى تقييم .2

مع توافقه ومدى المشروع الٕى الحاجة دراسة خلال من المشروع جدوى يقيم انٔ المدير على يجب
والاقتصادية. الفنية الجدوى دراسة ذلك يشمل للمؤسسة. الإستراتيجية الاهٔداف

المصلحة أصحاب تحديد .3

يشمل المشروع. في (Stakeholders) المعنية الاطٔراف على التعرف المرحلة هذه في الضروري من
بالمشروع. علاقة لها خارجية اطٔراف وائ والموردين، والعملاء، المؤسسة، في الداخلية الفرق ذلك

Phase) (Planning التخطيط مرحلة 2
في للمشروع. التفصيلية الخطة وضع فيها يتم حيث المشروع، حياة دورة مراحل اهٔم من التخطيط مرحلة تعتبر
وكيفية المخاطر تحديد الٕى اضٕافة المطلوبة، والموارد النهائية، والمواعيد المهام، تفاصيل تحديد يتم المرحلة، هذه

معها. التعامل

الزمني والتسلسل المهام تحديد .1

المهام هذه اؤلويات تحديد مع للإدارة، قابلة اصٔغر مهام الٕى المشروع تقسيم المرحلة هذه في يتم
اللازمة. والتقنية البشرية الموارد تخصيص ائضًا هذا يشمل تنفيذها. مواعيد وجدولة

الميزانية تحديد .2

المتوقعة التكاليف بتحديد المدير يقوم المرحلة، هذه في للمشروع. المتاحة الميزانية تحديد الضروري من
تظهر. قد متوقعة غير تكاليف ائ مراعاة مع المشروع، مراحل من مرحلة لكل الميزانية وتخصيص

المخاطر تحديد .3
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ذلك يشمل وتقييمها. المشروع تواجه قد التي المحتملة المخاطر تحديد التخطيط مرحلة في ائضًا يتم
القانونية. اؤ المالية المخاطر وكذلك التحتية، البنية اؤ البرمجة في مشكلات مثل التقنية، التحديات

حدوثها. حال في المخاطر هذه مع للتعامل خطط وضع يجب

(Execution Phase) التنفيذ مرحلة 3

يبدأ المرحلة، هذه في التخطيط. مرحلة خلال الموضوعة الخطط تنفيذ فيها يتم التي المرحلة هي التنفيذ مرحلة
المحددة. المهام وتنفيذ التقنية الحلول تطوير على الفعلي العمل في الفريق

الفريق بين التنسيق .1

التواصل يكون انٔ يجب الفريق. اعٔضاء بين الفعّال التنسيق هو المرحلة هذه في الاسٔاسية العناصر احٔد
الموضوعة. للخطة ووفقًا الهدف نفس نحو يعملون الاعٔضاء جميع انٔ لضمان مستمرًا

العمل تقدم متابعة .2

المهام بمراجعة المدير يقوم دوري. بشكل العمل تقدم متابعة يجب المشاريع، ادٕارة ادٔوات خلال من
اؤ تاخٔيرات حدوث حال في تصحيحية اجٕراءات اتخاذ مع له، التخطيط تم بما مقارنة انٕجازها تم التي

مشكلات.

الجودة إدارة .3

البرامج اؤ الانٔظمة اختبار ذلك يتضمن عالية. تظل التنفيذ مراحل جميع في الجودة انٔ من التاكٔد يجب
المطلوبة. الجودة معايير تلبي انٔها من للتاكٔد تطويرها اثٔناء التقنية الحلول اؤ
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(Monitoring and Controlling Phase) والتحكم المراقبة مرحلة 4
المحرز التقدم قياس المرحلة هذه في يتم المشروع. فترة طوال العمل سير متابعة في والتحكم المراقبة مرحلة تتمثل

الحاجة. عند التصحيحية الإجراءات اتخاذ مع والميزانية، الاهٔداف مع مقارنة

الادٔاء متابعة .1

الجودة. وقياسات (KPIs) الرئيسية الادٔاء مؤشرات باستخدام مستمر بشكل المشروع ادٔاء مراقبة يتم
المحددة. والميزانية الزمني للجدول وفقًا يسير المشروع كان اذٕا ما تحديد في هذا يساعد

المخاطر إدارة .2

من والتاكٔد سابقًا تحديدها تم التي المخاطر مراقبة يجب المرحلة. هذه في المخاطر ادٕارة عملية تستمر
تنشأ. قد جديدة تحديات ائ مع للتعامل خطة هناك انٔ

التغيرات مع التعامل .3

يكون انٔ يجب الاصٔلية. الخطة تعديل تستدعي التي التغيرات بعض تظهر قد التنفيذ، مرحلة خلال
لضمان المناسبة القرارات واتخاذ المشروع على تاثٔيرها وتقييم التغيرات هذه تحديد على قادرًا المدير

بفعالية. العمل استمرار

(Closure Phase) الإغلاق مرحلة 5
النتائج كافة وتوثيق شامل بشكل المشروع مراجعة تتضمن التي الإغلاق مرحلة تاتٔي المشروع، تنفيذ اتٕمام بعد
قد الاهٔداف جميع انٔ وضمان رسمي بشكل المشروع لإغلاق حاسمة المرحلة هذه تعتبر المنجزة. والاعٔمال

تحققت.

المشروع تسليم .1
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يجب تشغيله. عن المسؤول الفريق اؤ العميل الٕى النهائي المنتج اؤ النظام تسليم المرحلة هذه تتضمن
النتيجة. عن راضٍ العميل وانٔ بها الوفاء تم قد المتطلبات جميع انٔ من التاكٔد

الادٔاء تقييم .2

الاؤلية، بالاهٔداف مقارنة انٕجازه تم ما فحص ذلك في بما للمشروع، العام الادٔاء تقييم يتم انٔ يجب
المطلوبة. النتائج تحقيق في النجاح مدى ومعرفة

المستفادة الدروس تحليل .3

تم ما تحديد يجب المشروع. من المستفادة الدروس جمع هو المرحلة هذه في المهمة الامٔور من
ادٕارة عمليات تحسين في ذلك يساعد المستقبلية. المشاريع في تحسينه يمكن وما بنجاح انٕجازه

المستقبلية. المشاريع

الخلاصة
نجاح لضمان مستمرة ومراقبة متقنًا، وتنفيذًا دقيقًا، تخطيطًا تتطلب متكاملة عملية هي التقني المشروع حياة دورة
الفرق بين مستمرًا تعاونًا تتطلب المراحل هذه من مرحلة كل الإغلاق، الٕى وصولاً التخطيط من بدءًا المشروع.
التقنية المشاريع عن المسؤول المدير انٕ بكفاءة. الاهٔداف تحقيق لضمان المناسبة الادٔوات وتطبيق المختلفة
في تساهم التي المناسبة القرارات اتخاذ من ليتمكن المراحل هذه من مرحلة لكل شاملة رؤية لديه يكون انٔ يجب

المشروع. نجاح
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كمدير؟ وتقييمه المشروع تتابع كيف ثانياً:
بنجاح اتٕمامها التقنية المشاريع عن المسؤول المدير على يتعين التي المهام ابٔرز من هي المشروع وتقييم متابعة انٕ
التقييمات واجٕراء للادٔاء الدائمة المراقبة في نشطًا دورًا هذا يتطلب المشروع. من المرجوة الاهٔداف تحقيق لضمان

والميزانية. الزمني للجدول بالنسبة المشروع تقدم مدى لتحديد الدقيقة

المشروع تقدم متابعة 1
بجميع دراية على المدير يكون انٔ يجب مستمرة. متابعة دون تجري الامٔور ترك يمكن لا تقني، مشروع ائ في

وهي: رئيسية، جوانب عدة المشروع تقدم متابعة تشمل المشروع. تقدم في تؤثر التي الدقيقة التفاصيل

الزمني الجدول متابعة .1

المحددة. الزمنية بالجداول الفريق التزام من التحقق هو المشروع متابعة في اهٔمية الاكٔثر العوامل احٔد
مراقبة المدير من هذا يتطلب النهائية. للمواعيد وفقًا تتم المهام انٔ من للتاكٔد آلية هناك يكون انٔ يجب

العمل. سير على يؤثر عائق اؤ تاخٔير ائ حدوث حال في سريعًا والتدخل دوري بشكل التقدم

للميزانية المستمرة المراقبة .2

مستمر بشكل النفقات مراقبة المدير على ينبغي المشروع. نجاح تحديد في اسٔاسي عنصر هي الميزانية
النفقات حول دورية تقارير هناك يكون انٔ يجب المحددة. الميزانية يتجاوز لا المشروع انٔ من والتاكٔد
في الانحرافات هذه معالجة ومحاولة الميزانية عن انحرافات ائ وتحديد بالمشروع، المتعلقة والإيرادات

المناسب. الوقت

الموارد إدارة .3

انٔ من التاكٔد المدير على يتعين المتاحة. والتقنية البشرية للموارد فعالة ادٕارة ائضًا المشروع متابعة تتطلب
تحديد ذلك يتضمن الموارد. في نقص اؤ ضغوط من يعانون ولا طاقاتهم باقٔصى يعملون الفريق اعٔضاء

151



المهام لإتمام جديدة ادٔوات حتى اؤ التدريب اؤ الدعم من المزيد الٕى الفريق فيها يحتاج قد التي الاؤقات
الٕيهم. الموكلة

التقارير إعداد و المراقبة أدوات استخدام 2
ادٕارة ادٔوات تعد وفعال. دقيق بشكل المشروع تقدم متابعة في المدير تساعد التي الادٔوات من العديد تتوفر

مباشر. بشكل المشكلات وحل الادٔاء متابعة للمدير تتيح حيث العملية، هذه من اسٔاسيًا جزءًا المشاريع

المشاريع إدارة أدوات .1

المشروع. مراحل مختلف في التقدم بتتبع للمدير "JIRA" اؤ "Asana" اؤ "Trello" مثل ادٔوات تسمح
تحديثات توفر كما المتوقع. الانتهاء وتاريخ مهمة كل حالة توضح مرئية تحكم لوحة توفر الادٔوات هذه

الدقيقة. المعلومات على بناءً القرارات باتخاذ للمدير وتسمح الفريق من الفعلي الوقت في

الدورية التقارير .2

هذه تساعد المشروع. في المحرز التقدم حول الفريق اعٔضاء من دورية تقارير المدير يتلقى انٔ يجب
التصحيحية الإجراءات باتخاذ يسمح مما مبكرة، مرحلة في التحديات اؤ المشاكل تحديد في التقارير
تحديدها تم التي الرئيسية الادٔاء مؤشرات تتضمن حيث ودقيقة، واضحة التقارير تكون انٔ ينبغي المناسبة.

مسبقًا.

التصحيحية الإجراءات واتخاذ الادٔاء تقييم 3
كان اذٕا ما تحديد في الادٔاء تقييم يساعد للادٔاء. المنتظم التقييم مرحلة تاتٔي ومراقبته، المشروع متابعة بعد

المرحلة: هذه تشمل لا. امٔ اهٔدافه تحقيق نحو الصحيح المسار على يسير المشروع

الخطة مع الفعلي الادٔاء مقارنة .1
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الجداول مقارنة ذلك يشمل مسبقًا. تخطيطه تم بما مقارنة المشروع تقدم مدى تقييم المدير على يجب
الموضوعة. بالميزانية مقارنة الفعلية النفقات فحص الٕى بالإضافة لها، المخطط تلك مع الفعلية الزمنية

الاؤلية. الخطة عن انحرافات اؤ تاخٔيرات هناك كان ما اذٕا التقييم هذا يُظهر انٔ يمكن

الفجوات تحليل .2

الاسٔباب هذه تكون قد انحرافات. اؤ تاخٔيرات ائ الٕى ادٔت التي الاسٔباب تحليل المدير على يتعين
هذه باستخدام تنظيمية. مشاكل اؤ الفنية، الكفاءات في نقص اؤ الموارد، في مشكلات عن ناتجة

لمعالجتها. اللازمة التدابير واتخاذ المشروع في الضعف نقاط تحديد المدير يستطيع التحليلات،

التصحيحية الإجراءات اتخاذ .3

الإجراءات واتخاذ بسرعة التدخل المدير على يجب المشروع، تقدم على تؤثر مشكلات ائ تحديد تم اذٕا
الزمني، الجدول تعديل الموارد، تخصيص اعٕادة الإجراءات هذه تشمل انٔ يمكن المناسبة. التصحيحية

الفنية. العمليات اؤ الفريق في تغييرات اجٕراء حتى اؤ

المصلحة وأصحاب العمل فريق مع تفاعل 4
في المدير دور يتمثل المشروع. وتقييم متابعة في حاسمًا امٔرًا المصلحة واصٔحاب الفريق مع المستمر التواصل يعد

تظهر. قد التي والتحديات التقدم بمستوى دراية على المشروع في المعنيين جميع انٔ من التاكٔد

المنتظمة الاجتماعات .1

خلالها من للمدير يمكن المشروع. لمتابعة الفعالة الوسائل من الفريق مع المنتظمة الاجتماعات تعد
العمل. سير لتحسين الفريق اقتراحات الٕى والاستماع التحديات، اؤ المشكلات مناقشة التقدم، استعراض

الامٔر. لزم اذٕا للفريق الدعم لتقديم فرصة للمدير تتيح الاجتماعات هذه انٔ كما

المصلحة أصحاب مع التواصل .2
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المشروع، في الرئيسيين المصلحة اصٔحاب مع مستمر تواصل على الحفاظ ائضًا المدير على يجب
تقدم حول المصلحة لاصٔحاب دورية تقارير هناك يكون انٔ يجب خارجيين. شركاء اؤ عملاء كانوا سواء

المشروع. لاحتياجات وتفهمهم دعمهم استمرار لضمان المشروع

الدروس واستخلاص النهائي التقييم 5
جوانب كافة في النظر يتم المرحلة، هذه في للمشروع. النهائي التقييم دور ياتٔي المشروع، من الانتهاء بعد

اخٕفاقه. اؤ نجاحه مدى لتحديد النهاية حتى البداية من المشروع

النتائج تقييم .1

يتضمن المشروع. بداية في وضعها تم التي بالاهٔداف مقارنة تحقيقه تم ما تقييم المدير على يتعين
اؤ العميل بتوقعات يفي النهائي المنتج وانٔ تلبيةها، تم قد التقنية المتطلبات جميع انٔ من التاكٔد ذلك

النهائي. المستخدم

الدروس استخلاص .2

كيف الدروس هذه تتضمن انٔ يمكن مشروع. كل من المستفادة الدروس تحديد يتم انٔ المهم من
شامل تحليل اجٕراء انٕ فعالية. اكٔثر بشكل التحديات مع التعامل اؤ المستقبلية العمليات تحسين يمكن

المحتملة. الاخٔطاء من ويقلل المستقبلية المشاريع ادٕارة تحسين في يساعد للمشروع

الخلاصة
من التقنية. المشاريع عن المسؤول المدير بها يضطلع التي الاسٔاسية المهام من وتقييمه المشروع متابعة تعتبر
المناسب، الوقت في التصحيحية الإجراءات واتخاذ الادٔاء، وتقييم التقدم، لمتابعة متقدمة ادٔوات استخدام خلال
واصٔحاب الفريق مع المستمر التواصل فإن ذلك، الٕى اضٕافة المخاطر. وتقليل المشروع نجاح ضمان للمدير يمكن

بنجاح. استكماله ويضمن المشروع متابعة فعالية من يعزز المصلحة
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14 الفصل
تبدأ؟ أين من الرقمي: التحول

تقني فقط وليس إداري كمفهوم التحول أولاً:
يتطلب ادٕاري مفهوم انٕه المنظمة. داخل والتقنيات الادٔوات تحديث مجرد تتجاوز شاملة عملية الرقمي التحول يُعد
الرقمي التحول في التفكير يقتصر ما كثيرًا المؤسسة. داخل العمل ادٕارة وطريقة تفكير طريقة في جذريًا تغييرًا
من جزءًا الرقمي التحول يكون انٔ يجب الحقيقة، في واستدامته. فعاليته يعيق مما فقط، التقني الجانب على
المنظمة، جوانب جميع في الكفاءة وزيادة الادٔاء لتحسين كادٔاة يُفهم انٔ ويجب الشاملة، الاعٔمال استراتيجيات

والهيكلية. الإدارية العمليات ذلك في بما

فقط التكنولوجيا على يقتصر لا الرقمي التحول 1
كيفية على يكون انٔ يجب التركيز انٔ الٕا الرقمي، التحول في رئيسيًا دورًا تلعب التكنولوجيا انٔ من الرغم على
داخل التواصل طرق تحسين ذلك يشمل الداخلية. والعمليات الإدارية الكفاءة لتحسين التكنولوجيا هذه استخدام
الرقمي التحول نجاح لكن ادٔاة، هي التكنولوجيا الإدارية. العمليات وتبسيط القرارات، اتخاذ وتحسين الفريق،

للمؤسسة. المدى طويلة استراتيجية اهٔداف لتحقيق الادٔاة هذه توظيف كيفية على يعتمد

الابتكار ثقافة تبني .1
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الابتكار. ثقافة تبني يتطلب الرقمي التحول انٔ هي المديرون يفهمها انٔ يجب التي الاسٔاسية الامٔور من
لحل الحديثة التقنيات واستخدام الصندوق خارج التفكير على القدرة الموظفين لدى يكون انٔ يجب
تشمل انٔ يجب بل المعلومات، تكنولوجيا قسمي على تقتصر لا الثقافة هذه التقليدية. المشكلات
الرقمي التحول يحدث انٔ يمكن المنظمة، من جزء كل في الابتكار يعم عندما المنظمة. اقٔسام جميع

وفعّال. سلس بشكل

والتنظيم العمل طرق تغيير .2

يمكن جديدة. بانٔظمة القديمة الانٔظمة استبدال فقط وليس العمل، طريقة في تغييرًا يعني الرقمي التحول
يشمل الجديدة. الرقمية البيئة ليعكس الإداري الهيكل وتطوير العمليات تصميم اعٕادة ذلك يشمل انٔ
يتطلب المختلفة. الفرق بين الرقمي والتعاون السحابية، الانٔظمة استخدام بُعد، عن العمل تبني ذلك
بين التفاعل على تشجع بيئة خلق على قادرين المديرون يكون انٔ يجب حيث التفكير، في التغيير هذا

بُعد. عن تعمل كانت لو حتى المختلفة، الفرق

مؤسسية كإستراتيجية الرقمي التحول 2

يجب الامٔد طويلة استراتيجية عملية هو بل قصيرة، فترة في تنفيذه يمكن تقني مشروع مجرد ليس الرقمي التحول انٕ
الإدارة، مستويات اعٔلى من مدعومًا الرقمي التحول يكون انٔ يجب الكبرى. المؤسسية الاهٔداف من جزءًا تكون انٔ
الاهٔداف تحقيق في تسُهم انٔ للتكنولوجيا يمكن كيف حول المؤسسة في العليا القيادات من واضحة رؤية مع

الإستراتيجية.

الاستراتيجية القيادة .1

الاتجاهات فهم على القدرة المديرين لدى يكون انٔ يجب قوية. استراتيجية قيادة الرقمي التحول يتطلب
تكنولوجيا فقط يعني لا هذا للمؤسسة. العامة الاستراتيجيات في دمجها يمكن كيف وتحديد التكنولوجية
تفاعل كيفية الٕى اللوجستية الخدمات الٕى المالية العمليات من شيء كل ائضًا يشمل بل المعلومات،
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الرقمي للتحول الامٔد طويلة خطة وضع تعني الاستراتيجية القيادة البعض. بعضهم مع والعملاء الموظفين
البشرية. والموارد التحتية، البنية بالموردين، ودعمه

الاقٔسام بين التكامل .2

الاقٔسام بين تكامل وجود عدم هو الرقمي التحول محاولة عند الشركات تواجه التي التحديات اكٔبر من
الاخٔرى الاقٔسام عن مستقل بشكل المعلومات تكنولوجيا قسم يعمل قد المثال، سبيل على المختلفة.
ضمان المديرين من يتطلب الرقمي التحول فعّالة. نتائج تحقيق يعيق مما المبيعات، اؤ التسويق مثل
انٔ يجب متكامل. بشكل تعمل الانٔظمة جميع انٔ لضمان الاقٔسام جميع بين وتعاونًا تواصلًا هناك انٔ

والعمليات. الرقيمة بالاهٔداف يتعلق فيما الصفحة نفس على المنظمة في الاقٔسام جميع تكون

المؤسسة داخل الثقافي التغيير تحفيز 3
المؤسسة من الرقمي التحول يتطلب التنظيمية. الثقافة تغيير هي الرقمي التحول في تحديًا الجوانب اكٔثر من واحدة
تحفيز على قادرًا المدير يكون انٔ يجب التكنولوجيا. مع تفاعلهم وكيفية الموظفون بها يفكر التي الطريقة تغيير

جديدة. ادٔوات تبني على وتحفيزهم التغيير قبول على الموظفين

المهارات وتطوير الموظفين تدريب .1

مهاراتهم وتطوير الجديدة التكنولوجيا استخدام على الموظفين تدريب يجب بنجاح، الرقمي التحول لتنفيذ
مهارات تطوير الٕى بالإضافة العمل، وورش التدريب برامج في كبيرة استثمارات هذا يتطلب قد الرقمية.
قادرين الموظفون يكون انٔ لضمان ضروريان المهني والتطوير المستمر التدريب والابتكار. النقدي التفكير

فعال. بشكل الرقمية الادٔوات استخدام على

للتغيير المقاومة مع التعامل .2

الموظفين. بعض من التغيير مقاومة هي الرقمي التحول عملية خلال تحدث قد التي الطبيعية الامٔور من
يكونوا انٔ يجب دبلوماسية. بطريقة معها يتعاملوا وانٔ المقاومة هذه اسٔباب المديرون يتفهم انٔ المهم من
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على ذلك سيؤثر وكيف والموظفين، للمؤسسة الرقمي التحول سيجلبها التي الفوائد توضيح على قادرين
ايٕجابي. بشكل العمل بيئة

الرقمي التحول نجاح قياس 4
فعالية وتقييم مستمر بشكل المحرز التقدم مراقبة المديرين على يجب للنجاح. مستمرًا قياسًا الرقمي التحول يتطلب
الإنتاجية، تحسين مثل معايير، عدة خلال من يكون انٔ يمكن القياس تنفيذها. تم التي الرقمية والسياسات الادٔوات
يمكن البيانات، هذه تحليل خلال من المؤسسة. داخل الابتكار زيادة اؤ العملاء، رضا زيادة التكاليف، تخفيض

اهٔدافه. يحقق الرقمي التحول انٔ وضمان استراتيجياتهم تعديل للمديرين

الخلاصة
يتطلب المنظمة. في وثقافيًا ادٕاريًا تغييرًا تتطلب عملية هو بل جديدة تكنولوجيا تبني مجرد ليس الرقمي التحول
للمؤسسة اليومية العمليات في التكنولوجيا دمج على قادرين استراتيجيين قادة يكونوا انٔ المديرين من الرقمي التحول
الاقٔسام، بين التكامل ضمان الابتكار، ثقافة تبني خلال من الكفاءة. ورفع الادٔاء تحسين على تساعد بطريقة

وفعّالًا. ناجحًا رقميًا تحولًا تحقق انٔ للمؤسسة يمكن التغيير، على الموظفين وتحفيز
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والخاصة الحكومية الجهات في الشائعة التحديات ثانياً:
التحديات تجاهل يمكن لا فإنه خاصة، اؤ حكومية كانت سواء المؤسسات، في الرقمي التحول عن الحديث عند
هناك ولكن اخٔرى، الٕى جهة من التحديات هذه تختلف قد العمليات. هذه تنفيذ اثٔناء الجهات هذه تواجه التي
التحديات هذه تتطلب المنشودة. الاهٔداف وتحقيق التقدم تعرقل انٔ يمكن التي المشتركة المشكلات من العديد

الرقمي. التحول تنفيذ عن المسؤولين المديرين قبل من لمواجهتها استراتيجيًا نهجًا

التقنية التحديات 1

التقنية التحتية البنية تحديث .1

التحتية البنية تحديث هو الرقمي التحول في والخاصة الحكومية الجهات تواجهها التي التحديات ابٔرز من
الحديثة التقنيات دعم على قادرة وغير قديمة الحالية التحتية البنية تكون الحالات، من العديد في التقنية.
ضخمة استثمارات البنية هذه تحديث يتطلب بنجاح. الرقمي التحول لتحقيق المؤسسات تحتاجها التي
هذا العمل. سير على تؤثر قد طويلة لفترات العمليات ايٕقاف الٕى بالإضافة والبرمجيات، الاجٔهزة في
من لمزيد تتعرض وقد محدودة الموارد تكون حيث الحكومية المؤسسات في تعقيدًا اكٔثر يصبح التحدي

بالميزانية. المتعلقة القيود

القديمة الانٔظمة مع التوافق .2

تكون لا قد تقنيات الٕى تستند (Legacy Systems) قديمة انٔظمة تستخدم المؤسسات من العديد
الرقمية الانٔظمة مع القديمة الانٔظمة هذه دمج عملية الحديثة. التقنيات مع التكيف اؤ للتطوير قابلة
بين تكامل تحقيق كيفية هو هنا الاكٔبر التحدي طويل. وقت الٕى وتحتاج معقدة تكون قد الحديثة

بالبيانات. المساس اؤ العمل سير على التاثٔير دون والقديمة الجديدة الانٔظمة
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والتنظيمية الثقافية التحديات 2
التغيير مقاومة .1

الرقمي التغيير انٔ يعتبرون الذين الموظفين قبل من شديدة مقاومة المديرون يواجه الحالات، من العديد في
على القدرة بعدم يشعرون قد الموظفين بعض انٔ كما الضغط. من لمزيد يعرضهم اؤ بوظائفهم يضر قد
هذه الرقمية. الاستراتيجيات تنفيذ في المشكلات تراكم الٕى يؤدي مما الحديثة، التقنيات مع التكيف
وثقافة جامد تنظيمي بهيكل تتمتع التي الحكومية المؤسسات في وضوحًا اكٔثر تكون انٔ يمكن المقاومة

التقليدية. العمل

الرقمية المهارات نقص .2

الرقمية المهارات نقص هو الرقمي التحول عملية في المؤسسات تواجهها التي الكبرى التحديات من
اللازمة المهارات يمتلكون لا قد والخاصة الحكومية الجهات في الموظفين من كثير الموظفين. لدى
الرقمي. التحول مشاريع في النجاح تحقيق الصعب من يجعل ما الجديدة، الرقمية الادٔوات مع للتعامل
التحول. هذا لمواكبة الرقمية مهاراتهم وتطوير موظفيها تدريب في كبير استثمار الٕى المؤسسات تحتاج

المالية التحديات 3
الميزانيات محدودية .1

تكون حيث الحكومية الجهات في خاصة الرقمي، التحول امٔام كبيرة عقبة تشكل المحدودة الميزانيات
في ضخمة استثمارات يتطلب قد الرقمي التحول انٔ رغم معينة. حدود ولها للرقابة خاضعة غالبًا الموارد
التحول. لهذا المطلوبة المبالغ تخصيص على قادرة تكون لا قد المؤسسات بعض انٔ الٕا التحتية، البنية
فعالية على تؤثر قد مراحل على تنفيذها اؤ الرقمي التحول مشاريع تاجٔيل يتم قد الحالات، هذه مثل في

المشروع.

الاستثمار على العائد تقييم .2
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في خاصة الرقمي، التحول عملية في التحديات اكٔبر احٔد (ROI) الاستثمار على العائد قياس يعتبر
التحول انٔ من الرغم على واضح. بشكل المالية الفوائد تحديد غالبًا يصعب حيث الحكومية المؤسسات
واضحة تكون لا قد الفوائد هذه انٔ الٕا التكاليف، وتقليل الكفاءة تحسين الٕى يؤدي انٔ يمكن الرقمي

المشاريع. لهذه المالية العوائد تقييم عملية من يصعب مما فوري، بشكل

والامتثال القانونية التحديات 4

الحكومية واللوائح القوانين .1

قد الرقمي. بالتحول تتعلق قانونية تحديات الحكومية المؤسسات تواجه الحالات، من العديد في
وتخزينها البيانات جمع كيفية على قيودًا تفرض التي الحكومية اللوائح عن ناتجة التحديات هذه تكون
الخصوصية لمعايير صارمًا امتثالًا الحكومية القطاعات بعض تتطلب ذلك، على علاوة ومشاركتها.
وقت استثمار المؤسسات من يتطلب قد وهذا الشخصية. البيانات حماية قانون مثل البيانات، وحماية

اللوائح. لهذه الامتثال لضمان اضٕافي وجهد

السيبراني الامٔن .2

المؤسسات الرقمي. التحول عملية في المؤسسات تواجه التي التحديات ابٔرز احٔد يعد السيبراني الامٔن
اؤ الحساسة البيانات تسريب الٕى تؤدي انٔ يمكن التي الإلكترونية للهجمات معرضة والخاصة الحكومية
السيبراني الامٔان على للحفاظ شاملة استراتيجيات المؤسسات هذه تتبنى انٔ المهم من الانٔظمة. تعطيل
مستمرة استثمارات يتطلب الكامل الامٔان ضمان انٔ الٕا اختراقات. اؤ تهديدات ائ ضد البيانات وحماية

الموظفين. وتدريب التكنولوجيا في

الداخلي الرقمي التحول في التحديات 5

البيانات إدارة .1
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البيانات الرقمي. التحول عملية تخوض التي المؤسسات في الكبرى التحديات احٔد هي البيانات ادٕارة
تفتقر قد حقيقيًا. تحديًا تشكل قد وتحليلها وتنظيمها جمعها كيفية لكن الرقمي، التحول اسٔاس هي
دقيقة بيانات على مبنية قرارات اتخاذ في تساعد التي البيانات لإدارة قوية انٔظمة الٕى المؤسسات بعض
من بالغًا اهتمامًا تتطلب الفقدان اؤ الاختراقات من البيانات حماية فإن ذلك، الٕى بالإضافة وموثوقة.

الإدارة. قبل

المختلفة الانٔظمة بين التكامل .2

التحول عملية في التحديات اكٔبر من يعد المؤسسات داخل المختلفة الانٔظمة بين التكامل تحقيق
يجعل ما وهو مختلفة، مصادر من متعددة انٔظمة على المؤسسات تعتمد الاحٔيان، من كثير في الرقمي.
انٔظمة اضٕافة اؤ الانٔظمة هذه تحديث انٔ كما وفعّال. متكامل بشكل الانٔظمة هذه دمج الصعب من

متناغم. بشكل تعمل الانٔظمة جميع انٔ لضمان اضٕافيًا وجهدًا وقتًا يتطلب قد جديدة

الخارجيين والشركاء الموردين مع العمل في التحديات 6

المناسبين الموردين اختيار .1

لتنفيذ الكافية الخبرة يمتلكون الذين الموردين اختيار هو المؤسسات تواجهه قد الذي الكبير التحدي
بين التوافق عدم انٔ حيث معقدة، الخارجيين الموردين مع العلاقة تكون قد بنجاح. الرقمي التحول مشاريع
المؤسسات تختار انٔ الضروري من مرضية. غير نتائج الٕى يؤدي قد الموردين واهٔداف المؤسسة اهٔداف

المؤسسة. احتياجات مع تتناسب والتي المناسبة الرقمية الحلول تقديم يمكنهم شركاء

الخلاصة

من العديد معالجة خاصة، اؤ حكومية كانت سواء المؤسسات، من ويتطلب سهلة، عملية ليس الرقمي التحول
المقاومة على التغلب الٕى التقنية التحتية البنية تحديث من الرقمية. المشاريع تنفيذ خلال تطرأ قد التي التحديات
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نجاح لضمان المؤسسة في المستويات جميع بين منسقة وجهودًا استراتيجيًا تفكيرًا الامٔر يتطلب والمالية، الثقافية
الرقمي. التحول
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15 الفصل
التقنيين والموردين الشركات مع التعامل

الجودة؟ تضمن وكيف تختار؟ كيف أولاً:

المعلومات. تقنية عن المسؤول المدير يتخذها التي القرارات اهٔم من التقنيين والموردين الشركات اختيار عملية تعتبر
الاختيار هذا يتطلب فشله. اؤ التقني المشروع نجاح على كبير تاثٔير له يكون انٔ يمكن المناسب الشريك فاختيار
التقنية. المنتجات اؤ الخدمات تقديم في الجودة معايير باعٔلى للالتزام وضمانًا العوامل، من للعديد دقيقًا تحليلًا

الموردين. مع للعمل وفعالة واضحة استراتيجية تطوير يتطلب الجودة ضمان انٔ كما

التقنية؟ والشركات الموردين تختار كيف 1

بوضوح الاحتياجات تحديد .1

المتطلبات تحديد المدير على يجب بوضوح. الاحتياجات تحديد هي الموردين اختيار في خطوة اؤل
المحدد والوقت المشروع، حجم المطلوبة، التكنولوجيا نوع ذلك في بما دقيق، بشكل للمشروع التقنية
الخبرات التقنية، القدرات مثل المورد معها يتوافق انٔ يجب التي المعايير تحديد يجب كما للتنفيذ.

والمراجع. السابقة،
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والخبرة السمعة تقييم .2

على يجب السابقة. وخبراتهم سمعتهم تقييم هي والموردين الشركات اختيار عند الاسٔاسية الامٔور من
يمكن السابقين. عملائه من والتحقق مشابهة، مشاريع تنفيذ في المورد تاريخ عن البحث المدير
من التوصيات طلب اؤ السابقة الإنجاز تقارير على الاطلاع خلال من المعلومات هذه على الحصول
حافل سجل لديه سيكون الجيدة السمعة ذو المورد الماضي. في الموردين مع تعاملت التي الشركات

فعّالة. نتائج تقديم على والقدرة بالنجاحات

المالي التقييم .3

الوحيد العامل هي التكلفة تكون لا انٔ يجب ولكن الموردين، اختيار في الهامة العوامل من التكلفة تعتبر
التكلفة تشمل والتي للمشروع، الإجمالية القيمة على بناءً المالي التقييم يتم انٔ ينبغي للاختيار. الموجه
التكلفة الاعتبار في اخٔذ يجب كما المطلوب. والتدريب الفني، والدعم الجودة، وضمانات النهائية،

للمشروع. الاؤلية التكلفة فقط وليس الطويل المدى على الإجمالية

المبتكرة الحلول تقديم .4

تتناسب مبتكرة حلول تقديم على قادرًا المورد يكون انٔ المهم من بسرعة، المتطور التقنية عالم في
التغيرات مع التكيف على قادرًا المورد يكون انٔ يجب الطويل. المدى على المشروع احتياجات مع
سلسة. بطريقة جديدة تقنيات دمج على قدرته يظهر انٔ ويجب المعلومات، تكنولوجيا في المستقبلية

الموردين؟ اختيار في الجودة تضمن كيف 2
الدولية بالمعايير الالتزام من التحقق .1

بالمعايير يلتزم المورد انٔ ضمان معقدة تحتية بنى اؤ جديدة تطبيقات تشمل التي التقنية المشاريع تتطلب
المعترف الجودة معايير يتبعون الموردين انٔ من التاكٔد المدير على يجب الحلول. تقديم في الدولية
الجودة. وادٕارة السيبراني الامٔن مجالات في ISO/IEC 27001 اؤ ISO 9001 مثل عالميًا، بها
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التي الخدمات اؤ المنتجات في الجودة من عالٍ مستوى يضمن المعايير بهذه المورد التزام من التحقق
يقدمها.

المشروع أثناء المستمر التقييم .2

بشكل المشروع ادٕارة عملية من جزءًا يكون انٔ يجب بل المورد، اختيار عند ينتهي لا الجودة ضمان
يمكن دوري. بشكل المشروع في المحرز التقدم لمتابعة الٓيات وضع المدير على يجب مستمر.
لضمان للجودة، المستمرة والتقييمات الادٔاء، تقارير واعٕداد المنتظمة، المراجعات مثل اسٔاليب استخدام
الصحيح المسار عن انحراف ائ اكتشاف تضمن المتابعة هذه عليها. المتفق بالمعايير يلتزم المورد انٔ

مبكرة. مراحل في

التسليم بعد ما ودعم ضمانات .3

انٔ يجب المشروع. تسليم بعد دعم نظام على المورد يتوفر انٔ الجودة ضمان في الاسٔاسية الامٔور من
المشروع. اكتمال بعد تظهر قد مشاكل لائ وحلول وتحديثات، مستمرة، صيانة الفني الدعم يشمل
مشكلات، ائ حدوث حال في سريعة استجابة يقدم مؤهل فني دعم فريق على المورد يتوفر انٔ ينبغي كما

الطويل. المدى في جودته لضمان للمشروع ضمانات هناك يكون وانٔ

النهائي التسليم قبل والتقييم الاختبار .4

تتضمن انٔ يجب النهائي. التسليم قبل التقنية الحلول اؤ للمنتجات شاملة اختبارات اجٕراء الضروري من
في العمل في كفاءتها ومدى المشروع، متطلبات مع الحلول توافق مدى من التحقق الاختبارات هذه
يلبي التقني الحل انٔ من بالتاكٔد تسمح التي الميدانية الاختبارات خلال من ذلك يتم حقيقية. بيئة

بكفاءة. ويعمل المحددة المعايير

(KPIs) الرئيسية الادٔاء مؤشرات تحديد .5

بداية منذ (KPIs) رئيسية ادٔاء مؤشرات تحديد يتم انٔ يجب موضوعي، بشكل المشروع جودة لتقييم
نحو المشروع تقدم ومدى دوري بشكل الجودة تقييم في تساهم المؤشرات هذه الموردين. مع التعاون
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الوقت الفني، الدعم استجابة الفنية، الجودة تكون انٔ يمكن المؤشرات هذه بين من اهٔدافه. تحقيق
والتحديث. الصيانة وتكاليف المختلفة، المراحل لتنفيذ المستغرق

الصحيح؟ المسار في سيظل المشروع أن تضمن كيف 3

الواضحة التعاقدية الاتفاقات .1

شروطًا العقد يتضمن انٔ يجب الموردين. مع واضحة تعاقدية اتفاقات وجود هو الجودة ضمان اسٔس من
تحديد يتم انٔ يجب الادٔاء. ومعايير الجودة، وضمانات النهائية، والمواعيد التسليمات حول مفصلة
العقد بالالتزامات. الوفاء عدم حالة في جزاءات وضع مع وواضح، دقيق بشكل طرف كل مسؤوليات

المشروع. مدة طوال والجودة الالتزام من عالٍ مستوى على الحفاظ في يساهم الجيد

الموردين مع المستمر التواصل .2

مسؤولًا المدير يكون انٔ يجب الجودة. وضمان الشفافية تعزيز في يساعد الموردين مع المستمر التواصل
تطرأ. قد تحديات ائ ومناقشة المشروع، تقدم لمراجعة الموردين مع المنتظمة التواصل قنوات تفعيل عن
لضمان الراجعة التغذية وتقديم الارٓاء لتبادل دورية اجتماعات هناك تكون انٔ يجب ذلك، الٕى بالإضافة

العمليات. تحسين

المستقل التدقيق .3

بالمعايير يلتزم انٔه من والتاكٔد المشروع جودة على للتدقيق مستقلة جهة استقطاب المفيد من يكون قد
التقليل مع الجودة لضمان ادٔاة ويوفر للمشروع حيادي تقييم تقديم في يساهم التدقيق هذا عليها. المتفق

الداخلية. الاخٔطاء اؤ بالتحيز المتعلقة المخاطر من
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الخلاصة
تتضمن شاملة استراتيجية يتطلب التقنية المشاريع تنفيذ في الجودة وضمان التقنيين والموردين الشركات اختيار
الإجراءات، هذه خلال من التنفيذ. فترة خلال الجودة ومتابعة والخبرة، السمعة تقييم بوضوح، الاحتياجات تحديد
بمعايير الالتزام مع المنشودة الاهٔداف وستحقق للتوقعات وفقًا ستسير التقنية المشاريع انٔ ضمان للمديرين يمكن

العالية. الجودة
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التقنية والالتزامات العقود ثانياً:

العقود التقنية. المشاريع في والموردين المديرين بين العلاقة من اسٔاسيًا جزءًا تمثل التقنية والالتزامات العقود انٕ
تم التي الاتفاقات لتنفيذ قانونيًا اطٕارًا وتوفر المتعاقدة، الاطٔراف وواجبات حقوق تحدد التي القانونية الوثائق هي
لضمان العقود في ومحددة واضحة تكون انٔ يجب التي الاعتبارات تتعدد التقنية، المشاريع وفي الٕيها. التوصل

والاستمرارية. الجودة ولضمان له مخطط هو كما المشروع سير

التقنية المشاريع في العقود أهمية 1

والالتزامات المسؤوليات تحديد .1

تكون التقني، السياق في المشروع. في طرف كل وواجبات حقوق لتحديد الاسٔاسية الادٔاة العقود تعد
العقد. بنود في ومحددة واضحة والادٔاء، الفنية، والمواصفات والوقت، بالجودة، المتعلقة المسؤوليات

التنفيذ. اؤ التطوير عملية في طرف كل ودور الفنية، والمعايير التسليم، مواعيد تحديد ذلك ويشمل

المخاطر تقليل .2

في الاطٔراف من ائ من فشل اؤ تقصير لائ نتيجة تنشأ قد التي المخاطر تقليل في العقود تساعد
مما خلافات، ائ حدوث حال في الٕيه الرجوع يمكن انٔه يعني مكتوب عقد فوجود بالاتفاقات. الالتزام
الوفاء عدم حال في بالجزاءات خاصة بنود وجود انٔ كما وفعالية. بسرعة المشكلات معالجة في يسهم

عليها. المتفق بالمعايير الالتزام على الموردين يحفز انٔ يمكن بالالتزامات

الفكرية الملكية حقوق حماية .3

غالبًا التقنية فالمشاريع الفكرية. الملكية حقوق بحماية خاصة بنودًا التقنية العقود تتضمن انٔ يجب
يملك من بوضوح يحدد انٔ العقد على ويجب جديدة، تكنولوجية وحلول ابتكارات على تنطوي ما
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المستقبلية الحقوق يملك من تحديد يشمل هذا المشروع. عن الناتجة البرمجيات اؤ المنتجات حقوق
المطورة. الانٔظمة اؤ للمنتجات المحتملة الترقيات اؤ للتعديلات

التقنية العقود مكونات 2

(Scope of Work) العمل نطاق .1

يجب التي الاهٔداف ذلك يشمل المتوقع. العمل نطاق حول دقيقة تفاصيل العقد يتضمن انٔ يجب
سيتم ما تحديد يجب الموردين. قبل من بها الالتزام يجب التي والمعايير المشروع، ومدة تحقيقها،
لتفادي الاهٔمية بالغ امٔرًا بدقة العمل نطاق تحديد يعتبر التقنية، المشاريع في التسليم. يتم ومتى تسليمه

لاحقًا. اختلافات اؤ التباس ائ

الزمني الجدول .2

النهائية المواعيد ذلك في بما المشروع، مراحل لجميع محددًا زمنيًا جدولًا العقد يتضمن انٔ يتعين
بشكل العمل تقدم وتقييم التسليم مواعيد تحديد في الزمني الجدول هذا يساعد الرئيسية. للتسليمات
ذلك، الٕى بالإضافة للمشروع. المحدد الزمني الإطار ضمن يعملون الموردين انٔ يضمن كما دوري.

متوقعة. غير تغييرات اؤ تاخٔيرات حدوث حال في الزمني الجدول لتعديل الٓية العقد يحدد انٔ يجب

الجودة معايير .3

انٔ يمكن المعايير هذه الموردون. بها يلتزم انٔ يتوقع التي الجودة معايير على العقد يحتوي انٔ يجب
يجب التسليم. قبل التقني الحل اؤ المنتج بها يمر انٔ يجب التي والاختبارات والموثوقية، الادٔاء، تشمل
العمل انٔ من التاكٔد يمكن بحيث المشروع، مراحل جميع خلال والتقييم للاختبار آلية العقد يتضمن انٔ

المطلوبة. للمعايير وفقًا يتم

والدفع التكاليف .4
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تظهر انٔ يمكن اضٕافية رسوم ائ ذلك في بما العقد، في للمشروع الإجمالية التكاليف تحديد يجب
دفعة اؤ الإنجاز على بناءً مقسطًا الدفع كان سواء الدفع، آلية تحديد يجب كما التنفيذ. فترة خلال
في بالتاخٔيرات تتعلق شروط ائ ائضًا يحدد انٔ يجب العقد من القسم هذا النهائي. التسليم عند واحدة

العمل. نطاق في تغييرات حدوث حال في الإضافية الرسوم اؤ الدفع

والجزاءات التأخير بنود .5

يتحمل من البند هذا يحدد المشاريع. تسليم في بالتاخٔير تتعلق واضحة بنودًا العقد يتضمن انٔ يجب
هذه تتضمن قد التاخٔير. على تترتب قد التي الجزاءات هي وما تاخٔيرات، حدوث حال في المسؤولية
الموردين تحفيز في البند هذا يساعد النهائية. المدفوعات على خصومات اؤ مالية غرامات الجزاءات

المبررة. غير التاخٔيرات من والحد المحددة بالمواعيد الالتزام على

للموردين التقنية الالتزامات 3
بالجودة الالتزام .1

على يكونوا انٔ يجب كما الجودة، معايير اعٔلى تلبي منتجات اؤ حلول بتقديم الموردون يلتزم انٔ يجب
تشمل قد الخدمة. اؤ المنتج بجودة تتعلق مشاكل ائ حدوث حال في المسؤولية لتحمل استعداد
لضمان اللازمة والتحديثات الصيانة تشمل التسليم، بعد محددة لفترة ضمانات تقديم الالتزامات هذه

الادٔاء. جودة استمرارية

الفني الدعم تقديم .2

المورد. يتحملها التي الالتزامات من اسٔاسيًا جزءًا الفني الدعم يكون التقنية، المشاريع من العديد في
الطارئة، للمشاكل التقني الفريق استجابة مثل الفني، الدعم تفاصيل يحدد بندًا العقد يتضمن انٔ يجب

دوري. بشكل الانٔظمة وتحديثات للمستخدمين، التدريب وتوفير

البيانات وحماية الامٔان .3
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التدابير باتخاذ الموردون يلتزم انٔ يجب التقنية، المشاريع من العديد في للمعلومات الحساسة للطبيعة نظرًا
يتعلق فيما الموردين التزامات العقد يتضمن انٔ يجب الانٔظمة. امٔان وضمان البيانات لحماية اللازمة

البيانات. حماية للوائح والامتثال السرية، على والحفاظ البيانات، تشفير مثل البيانات، بامٔان

الحالية والتقنيات الانٔظمة مع التوافق .4

هذا يتطلب المؤسسة. في الحالية والتقنيات الانٔظمة مع تتوافق حلول بتقديم الموردون يلتزم انٔ يجب
كانت سواء المؤسسة، في الاخٔرى والانٔظمة المقدمة التقنية الحلول بين الجيد التكامل ضمان التوافق

اخٔرى. تجارية تطبيقات اؤ البيانات، قواعد ادٕارة انٔظمة اؤ تشغيل، نظم

التحديات مع والتعامل العقود إدارة 4

العقد على التعديلات .1

اؤ العمل نطاق في لتغيرات نتيجة العقد تعديل الظروف بعض تتطلب قد المشروع، حياة دورة خلال
تحديد مع الحاجة، عند تعديلات بإجراء يسمح العقد في بند تضمين يتم انٔ يجب العميل. متطلبات
العقد على تعديلات ائ تتم انٔ الضروري من لها. المحتملة المالية والاثٓار التعديلات هذه اجٕراء كيفية

التغييرات. وضوح لضمان قانونية اجٕراءات عبر رسمي بشكل

النزاعات حل .2

المشروع. بتنفيذ تتعلق خلافات حدوث حال في الاطٔراف بين النزاعات لحل آلية العقد يتضمن انٔ يجب
النزاعات لحل واضحة الٓية وجود القضاء. اؤ التحكيم الٕى اللجوء اؤ المباشر التفاوض الالٓية هذه تتضمن قد

الاطٔراف. بين العلاقة على الحفاظ ويضمن المشروع سير على سلبي تاثٔير ائ تقليل في يساهم

العقد انتهاء .3

اؤ حقوق ائ وتوزيع المشروع اغٕلاق كيفية يوضح بندًا العقد يتضمن انٔ يجب المشروع، انتهاء عند
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الصيانة مثل المورد، من مستمرة التزامات ائ هناك كانت اذٕا ما تحديد هذا يشمل متبقية. ممتلكات
المستفيدة. الجهة الٕى تنتقل الفكرية الملكية حقوق كانت اذٕا ما اؤ الفني، الدعم اؤ

الخلاصة
وواجبات حقوق يحدد قانونيًا اطٕارًا توفر فهي تقني. مشروع ائ نجاح من اسٔاسيًا جزءًا التقنية والالتزامات العقود تعد
متابعات واجٕراء واضحة، معايير تحديد خلال من المحددة. والمواعيد بالجودة الالتزام ويضمن الاطٔراف جميع
عالية. وبجودة بنجاح ستكتمل التقنية المشاريع انٔ تضمن انٔ للمؤسسة يمكن النزاعات، لحل آليات وانٕشاء دورية،
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للمسؤول مهنية وقيم إدارية مهارات
التقني
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16 الفصل
التقنية إدارة في المطلوبة القيادية المهارات

التقني والفريق الإدارة بين الفعّال التواصل أولاً:

يتطلب تقني. مشروع ائ نجاح في تساهم التي الاسٔاسية العوامل من التقني والفريق الإدارة بين الفعّال التواصل يعد
بسلاسة تتدفق المعلومات انٔ لضمان وواضحة مفتوحة تواصل بيئة خلق على قادرًا يكون انٔ المسؤول المدير من
الاهٔداف تكون انٔ تضمن محورية قيادية مهارة بفعالية التواصل على القدرة تعتبر المعنية. الاطٔراف جميع بين

المشروع. اهٔداف وتحقيق التقني الفريق ادٔاء تحسين في يساهم مما الجميع، قبل من مفهومة والتوقعات

التقنية المشاريع في الفعّال التواصل أهمية 1

والرؤى الاهٔداف وضوح .1

هذه تكون عندما التقني. والفريق الإدارة بين المشتركة والرؤى الاهٔداف تحديد من الفعّال التواصل يبدأ
من يصبح كما بكفاءة، الاهٔداف هذه تحقيق نحو العمل من التقني الفريق يتمكن واضحة، الاهٔداف
تقليل في الوضوح هذا يساهم كما الصحيح. الاتجاه في يسير انٔه من والتاكٔد العمل تقدم متابعة السهل

التنفيذ. في مشاكل اؤ تاخٔيرات الٕى تؤدي قد التي الواقعية غير والتوقعات الخاطئ الفهم
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والتنسيق التعاون تعزيز .2

التقني الفريق يتمكن عندما التقني. والفريق الإدارة بين التعاون لتعزيز رئيسية وسيلة الجيد التواصل يعتبر
الاخٓرون. يواجهها التي التحديات فهم من الجميع يتمكن شفافة، وبطريقة بانتظام الإدارة مع التواصل من
العمليات تحسين الٕى يؤدي مما المنظمة، داخل المختلفة والفرق الافٔراد بين التنسيق ذلك يعزز كما

جماعي. بشكل القرارات واتخاذ

مبكر وقت في المشكلات معالجة .3

المشكلات تتراكم انٔ من بدلاً مبكر. بشكل المشكلات اكتشاف في يساعد انٔ الجيد للتواصل يمكن
في المخاطر تحديد في يساعد انٔ يمكن المستمر التواصل فإن الوقت، مرور مع كبيرة عقبات وتصبح
انٔ التقني والفريق للإدارة يمكن المشروع. على كبير بشكل تؤثر انٔ قبل ومعالجتها المبكرة مراحلها

العمل. سير من يحسن مما تنشأ، قد التي للمشكلات اللازمة الحلول وضع على معًا يعملوا

التقني والفريق الإدارة بين الفعّال التواصل أساليب 2
المنتظمة الاجتماعات .1

الاجتماعات هذه توفر التقني. والفريق الإدارة بين الرئيسية التواصل اسٔاليب من المنتظمة الاجتماعات تعد
يواجهها قد التي والتحديات المحرز، التقدم ومناقشة مباشر، بشكل للتحدث الاطٔراف لجميع فرصة
لا بحيث فعّالة تكون انٔ ائضًا يجب ولكن منتظمة، الاجتماعات هذه تكون انٔ المهم من الفريق.
المواضيع على التركيز يتم وانٔ واضح هدف اجتماع لكل يكون انٔ يجب ضروري. غير وقتًا تستهلك

المهمة.

المنتظم والتوثيق التقارير .2

يمكن التقارير، هذه خلال من التقني. والفريق الإدارة بين المكتوب للتواصل وسيلة المنتظمة التقارير توفر
سير على تؤثر قد عراقيل اؤ مشكلات ائ وتوضيح المشروع، تقدم حول التحديثات تقديم التقنية لفريق
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على بناءً القرارات واتخاذ دوري بشكل للمشروع العام الوضع تقييم للإدارة التقارير هذه تتيح كما العمل.
قابلة ادٔاء مؤشرات على تحتوي وانٔ والدقة بالوضوح التقارير هذه تتسم انٔ يجب ومحدثة. دقيقة بيانات

للقياس.

متعددة الاتصال قنوات .3

خلال من بفعالية. المعلومات وصول لضمان المختلفة الاتصال قنوات استخدام المدير على يتعين
التقني للفريق يمكن الإنترنت، عبر التعاون وادٔوات الفورية، المراسلة وبرامج الإلكتروني، البريد استخدام
المختلف للنوع الانٔسب القناة اختيار المدير على يجب كما بسرعة. والمعلومات الافٔكار تبادل والإدارة
بالتفصيل، التوضيح من مزيد الٕى تحتاج قد المتخصصة الفنية المعلومات تكون بحيث المعلومات، من

التوزيع. في وسهولة بساطة اكٔثر العامة الملاحظات تكون انٔ يمكن بينما

الفعّال الاستماع .4

بين الثقة يعزز الفعّال الاستماع ائضًا. جيدًا مستمعًا الجيد التواصل على القادر المدير يكون انٔ يجب
استعدادًا اكٔثر يصبحون فإنهم مسموعة، ومخاوفهم ارٓائهم بانٔ الفريق يشعر عندما التقني. والفريق الإدارة
على منفتحًا يكون انٔ المدير على يجب مبتكرة. بافٔكار والمساهمة المشكلات حل في للمشاركة

وبناءة. ايٕجابية بطريقة المطروحة المواقف مع يتفاعل وانٔ الفريق ملاحظات

التقني والفريق الإدارة بين التواصل تحديات 3

والإدارية التقنية المصطلحات بين الفجوة .1

قبل من المستخدمة التقنية المصطلحات بين الفجوة هي المدير تواجه قد التي التحديات اكٔبر احٕدى
المعقدة التقنية المصطلحات استخدام يؤدي قد الإدارة. تستخدمها التي الإدارية والمفاهيم التقني الفريق
تجد قد بالمقابل، للمشروع. الفنية للابٔعاد فهمهم عدم اؤ المديرين تشتت الٕى التقني الفريق قبل من

والميزانية. الزمني الجدول مثل الإدارية التفاصيل فهم في صعوبة التقنية الفرق
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الجانبين. بين المفاهيم وتوضيح المصطلحات تبسيط على المدير يعمل انٔ يجب المشكلة، هذه لحل
على يتعين حين في المتخصصين، غير يفهمها بلغة التقنية الحلول شرح الٕى التقني الفريق يحتاج قد

التقني. الفريق يفهمها بلغة العمل استراتيجيات نقل على قادرة تكون انٔ الإدارة

والموارد الوقت نقص .2

مع فعّال تواصل بإجراء لهم تسمح التي والموارد الوقت قلة من التقني الفريق يعاني قد الاحٔيان، بعض في
في نقصًا تسبب المحددة الاهٔداف اؤ بالعمل المرتبطة الضغوط تكون قد الحالات، هذه في الإدارة.
ضغوط ظل في حتى الفعّال، للتواصل اؤلوية يضع انٔ المدير على يجب السبب، لهذا الفعّال. التواصل
كافٍ وقت وجود لضمان موارد وتخصيص للتواصل مخصصة اؤقات تحديد الامٔر يتطلب قد المشروع.

والمعلومات. الافٔكار لتبادل

والتوجهات الاهٔداف اختلاف .3

الإدارة تركز قد المثال، سبيل على التقنية. والتوجهات الإدارة اهٔداف بين اختلاف احٔيانًا هناك يكون قد
وموثوقة، الجودة عالية حلول تقديم على التقني الفريق يركز بينما التكاليف، وتقليل التنفيذ تسريع على
على يعمل انٔ المدير على يجب الحالات، هذه في اكٔبر. ميزانية اؤ اضٕافيًا وقتًا ذلك تطلب وانٕ حتى
المشترك. الهدف تحقيق نحو تعمل الاطٔراف جميع انٔ من والتاكٔد المختلفة الاهٔداف هذه بين التوفيق

التقني والفريق الإدارة بين التواصل لتعزيز الممارسات أفضل 4
الشفافية .1

ما الجميع يعرف عندما المشروع. مراحل جميع في الشفافية من ثقافة بناء الٕى المدير يسعى انٔ يجب
القرارات واتخاذ للتعاون استعدادًا اكٔثر يكونون فإنهم والتحديات، التقدم حيث من المشروع في يجري
للمشروع. الواقعية التوقعات بشانٔ مستمر تواصل هناك يكون انٔ يجب انٔه ائضًا تعني الشفافية المدروسة.

والتقدير التحفيز .2
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انٔ يمكن جهودهم. تقدير خلال من التقني الفريق تحفيز على حريصًا يكون انٔ المدير على يجب
افٔضل. بشكل للعمل والدافع بالرضا الفريق سيشعر حيث الفعّال، التواصل تعزيز في التحفيز يساعد

المشترك. النجاح في تساهم ايٕجابية بيئة بناء في يساهم انٔ يمكن بالإنجازات الاعتراف

المستمر التدريب .3

يمكن الفعّال. التواصل اسٔاليب بشانٔ التقني والفريق الإدارة من لكل المستمر التدريب توفير يتم انٔ يجب
المتبادل الفهم يعزز مما والتفاوض، والعرض، الاستماع، مهارات تحسين على التدريب هذا يساعد انٔ

الاطٔراف. بين الفجوات من ويقلل

الخلاصة
الاهٔداف وتحقيق التقنية المشاريع نجاح لضمان عنه غنى لا جزءًا التقني والفريق الإدارة بين الفعّال التواصل يعد
الاطٔراف، بين التواصل مهارات وتحسين الشفافية، وتعزيز للتواصل، متنوعة اسٔاليب استخدام خلال من المشتركة.
العام الادٔاء تحسين في تساهم للتواصل الجيدة الإدارة انٕ وفعالية. بسرعة المشكلات وحل التعاون تعزيز يمكن

وفعّالة. منتجة عمل بيئة وتوفير التقنية للمشاريع
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الادٔاء وعالي منسجم فريق بناء ثانياً:

استمراريتها. وضمان التقنية المشاريع نجاح في تساهم التي الاسٔاسية العناصر احٔد الادٔاء وعالي منسجم فريق بناء يعد
نحو وتوجيههم افٔراده، بين التعاون تعزيز الفريق، تحفيز على قادرًا قائدًا يكون انٔ التقني المسؤول من ذلك يتطلب
فنية مهارات ذوي افٔراد اختيار على فقط يقتصر لا الادٔاء عالي فريق بناء انٕ عالية. بكفاءة المشروع اهٔداف تحقيق
الفريق. اعٔضاء بين الفعّال والتواصل الجماعية الروح وتعزيز العمل بيئة تحسين على العمل ائضًا يشمل بل متميزة،

الادٔاء وعالي منسجم فريق بناء أهمية 1

بكفاءة المشروع أهداف تحقيق .1

مناسب وقت في المشروع اهٔداف تحقيق على بقدرته يتسم التعاون بروح يعمل الذي المنسجم الفريق
الاهٔداف نحو جهودهم توجيه في يسهم الفريق اعٔضاء بين الفعّال التنسيق المطلوبة. للمعايير ووفقًا

المشروع. نتائج تحسين في ويسهم الإنتاجية من يزيد مما المشتركة،

العمل جودة تحسين .2

يعزز مما مستمر، بشكل والخبرات للمعرفة تبادل هناك يكون واحدة، ككتلة الفريق اعٔضاء يعمل عندما
تحدث قد التي الاخٔطاء وتفادي الفنية الحلول تحسين على يساعد التبادل هذا المنتَج. العمل جودة من

منفصل. بشكل فرد كل يعمل عندما

والإبداع الابتكار تعزيز .3

فعّال، بشكل الافٔراد يتعاون عندما والإبداع. الابتكار لتعزيز مثالية بيئة المنسجمة العمل فرق تعُتبر
البيئة هذه ابتكارًا. اكٔثر حلول الٕى يؤدي مما الصندوق، خارج التفكير على البعض بعضهم يشجعون

المشروع. ادٔاء من تحسن ومقترحات جديدة افٔكار تقديم على الفريق اعٔضاء تحفز
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الادٔاء وعالي منسجم فريق لبناء الاسٔاسية الخطوات 2

المناسبين الافٔراد اختيار .1

التقنية المهارات الفريق اعٔضاء يمتلك انٔ يجب المناسبين. الافٔراد اختيار من الناجح الفريق بناء يبدأ
على القدرة الجماعي. العمل على والقدرة القيم لديهم يكون انٔ هو ذلك من الاهٔم ولكن المطلوبة،
كل يمتلكها انٔ يجب اسٔاسية صفات هي التحديات مع التعامل في والمرونة التعاون، بفعالية، التواصل

الفنية. مهاراتهم جانب الٕى الصفات هذه على بناءً الافٔراد تقييم يتم انٔ المهم من الفريق. في فرد

بوضوح الادٔوار تحديد .2

يحدد انٔ التقني المسؤول على يجب للجميع. واضحًا يكون انٔ يجب محدد دور الفريق في عضو لكل
كفاءة من يعزز الادٔوار تحديد المهام. في التداخل عدم لضمان الفريق في فرد كل مسؤوليات بوضوح
المهام لتعديل بالمرونة دور كل يتسم انٔ يجب كما افٔراده. بين الجيد التنسيق تحقيق في ويساهم الفريق

سريع. تدخل الٕى الحاجة اؤ المشروع في تغييرات حدوث حال في

الفريق روح تطوير .3

الثقة من جو خلق ذلك يتطلب منسجمة. عمل بيئة خلق في اسٔاسيًا جزءًا يعد الفريق روح بناء انٕ
هذه تعزيز التقني للمدير يمكن الإيجابي. والتفاعل التعاون على وتشجيعهم الفريق اعٔضاء بين المتبادلة
في يساهم مما الافٔراد، بين رسمية غير علاقات بناء على تشجع التي الانٔشطة تنظيم خلال من الروح
من بدلًا التحديات، تخطي على معًا للعمل استعداد على الفريق يكون انٔ يجب بينهم. الروابط تقوية

مستقلة. كمجموعة عضو كل مع التعامل

الافٔراد تحفيز .4

فقط، المادية المكافاتٓ على التحفيز يقتصر لا الادٔاء. عالي فريق بناء في اسٔاسي عنصر التحفيز
يعمل انٔ يجب الجماعي. العمل وتقدّر تحترم بيئة وتوفير والإنجازات، الجهود تقدير ائضًا يشمل بل

182



تشمل قد والجماعية. الفردية الفريق احتياجات مع تتناسب تحفيزية آليات تحديد على التقني المسؤول
المهني، والنمو التدريب فرص وتوفير الصغيرة، بالإنجازات للاحتفال المنتظمة الاجتماعات الالٓيات هذه

بالإنجازات. العلني والاعتراف

المستمر التواصل .5

داخل الانسجام تعزيز في تساعد التي المحورية العوامل من الفريق افٔراد بين والمفتوح المنتظم التواصل يعد
المعلومات يتلقون الفريق اعٔضاء جميع انٔ ضمان على قادرًا التقني المسؤول يكون انٔ يجب الفريق.
تحديد المشروع، تطورات فهم من الفريق يتمكن الفعّال، التواصل خلال من وواضح. مستمر بشكل

سريعًا. حلها على والعمل مبكرًا، التحديات

التنظيمية الثقافة تعزيز .6

ترسيخ الٕى التقني المدير يسعى انٔ يجب الادٔاء. عالي فريق بناء في حيويًا جزءًا التنظيمية الثقافة تعتبر
هذه تشجع انٔ يجب كما الجماعي. والعمل التنوع، وقبول الجديدة، الافٔكار على الانفتاح من ثقافة

والجماعي. الفردي الادٔاء جودة تحسين في يسهم مما البناء، والنقد المستمر التعلم على الثقافة

الادٔاء وعالي منسجم فريق بناء تواجه التي التحديات 3

الصراعات مع التعامل .1

تنفيذ كيفية حول الارٓاء تختلف عندما خاصة الفريق، اعٔضاء بين الصراعات بعض تحدث انٔ الطبيعي من
الصراعات هذه ادٕارة على قادرًا يكون انٔ التقني المسؤول على يجب لكن، التقنية. الحلول اؤ المهام
الخلافات تسوية في تساعد التي والوساطة التفاوض مهارات يمتلك انٔ منه يتطلب هذا بناّءة. بطريقة

تعاون. بروح العمل استمرارية وضمان

الفريق تحفيز على الحفاظ .2
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المشروع. فترة طوال التحفيز مستوى على الحفاظ هي الفريق بناء تواجه قد التي التحديات اكٔبر احٕدى
يكون انٔ يجب السبب، لهذا الفتور. اؤ الملل من فترات الفريق يواجه قد الامٔد، طويلة المشاريع في
للتحقيق، القابلة الصغيرة الاهٔداف تحديد مثل الفريق، لتحفيز مستدامة استراتيجيات التقني المدير لدى

دوري. بشكل والتقدير المكافاتٓ وتقديم

والموارد التكنولوجية التحديات .3

اؤ ادٔوات الٕى المشاريع بعض تحتاج قد والموارد. بالتكنولوجيا المتعلقة التحديات بعض الفريق يواجه قد
يكون انٔ التقني المسؤول على يجب المتاحة. الموارد تتجاوز اؤ اضٕافية مهارات تتطلب معينة تقنيات
المناسب التدريب توفير خلال من سواء تذليلها، على والعمل مبكرًا التحديات هذه تحديد على قادرًا

اضٕافية. مهارات ذوي بافٔراد الفريق استكمال اؤ

الادٔاء وعالي منسجم فريق لبناء الممارسات أفضل 4

الشخصية التنمية على التركيز .1

المستمر التدريب فرص توفير خلال من العام. الادٔاء تحسين في الفريق لاعٔضاء الشخصية التنمية تسهم
التحديات مع التكيف في الفريق قدرات تعزيز يمكن والقيادية، التقنية بالمهارات المتعلقة العمل وورش

المنظمة. داخل المهني للنمو فرصة لديهم بانٔ الفريق اعٔضاء يشعر انٔ يجب الجديدة.

والمساءلة الشفافية تعزيز .2

المشتركة، للاهٔداف واضح فهم الفريق لدى يكون انٔ يجب قوي. فريق بناء اسٔاس هي والمساءلة الشفافية
مسؤولًا الفريق في فرد كل يصبح العناصر، هذه تحقيق عند المرجوة. والنتائج فرد، كل من والتوقعات

الغموض. عن الناتجة المشكلات ويمنع العمل انٕتاجية من يعزز مما دوره، عن

مرنة عمل بيئة توفير .3
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على القدرة لديهم بانٔ الفريق اعٔضاء يشعر انٔ يجب ايٕجابي. بشكل الفريق ادٔاء تدعم المرنة العمل بيئة
اؤ بُعد، عن العمل خيارات يشمل انٔ يمكن هذا والمهنية. الشخصية الحياة احتياجات مع التكيف

الإبداعي. والتفكير الابتكار تدعم صحية عمل بيئة توفير اؤ المرنة، العمل ساعات

الخلاصة
على قادرًا قائدًا يكون انٔ يجب والذي التقني، المسؤول من مستمرًا جهدًا يتطلب الادٔاء وعالي منسجم فريق بناء
الافٔراد. وتحفيز الفعّال، التواصل وتعزيز بوضوح، الادٔوار تحديد خلال من المشتركة الاهٔداف نحو الفريق توجيه
الدعم خلال من الفريق روح على والحفاظ بناّءة، بطرق والصراعات التحديات مع التعامل ائضًا ذلك يشمل
في متميزة نتائج وتحقيق التقنية المشاريع نجاح في يسهم الفرق من النوع هذا بناء انٕ المهنية. والتنمية المستمر

العمل. بيئة
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17 الفصل
المعلومات في والمسؤولية الامٔانة قيم

الخصوصية وحقوق الثقة أولاً:
في كبير بشكل تساهمان حيث المعلومات، تقنية مجال في المهمة الاسٔس من الخصوصية وحقوق الثقة تعتبر
الحساسة والبيانات المعلومات مع التعامل يُعتبر وفعّالة. آمنة بيئة في العمل استمرارية وضمان التقنية المشاريع نجاح
انٔ المعلومات تقنية عن المسؤول المدير على يجب التي الاسٔاسية المهام من والمسؤولية الامٔانة درجات باعٔلى
بها تتم التي الطريقة على يعتمد والشركاء المستخدمين، العملاء، مع الثقة على الحفاظ انٕ بالغًا. اهتمامًا يوليها

الشخصية. البيانات وحماية معالجة

المعلومات في الثقة أهمية 1
العملاء مع متينة علاقة بناء .1

يشعر عندما والشركاء. العملاء مع الامٔد طويلة علاقات بناء عليه يقوم الذي الرئيسي العامل تعد الثقة
هذا المؤسسة. اؤ الشركة في الثقة مستوى يزداد جيد، بشكل محمية ومعاملاتهم بياناتهم بانٔ الافٔراد
على الحفاظ يكون انٔ يجب ولذلك، العملاء. ولاء وزيادة الشركة سمعة تحسين الٕى يؤدي انٔ يمكن
لحماية صارمة امٔان سياسات تنفيذ ضمان عليه يتعين الذي التقني، المدير اؤلويات مقدمة في الثقة
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المعلومات.

المؤسسة سمعة تعزيز .2

بشكل تؤثر الامٔان مستويات اعٔلى وتحقيق المعلومات حماية في جيدة بسمعة تتمتع التي المؤسسات
في تؤثر التي العوامل اهٔم من والثقة المصداقية تعتبر التنافسية، متزايد عالم ففي اسٔواقها. على ايٕجابي
يحرص انٔ التقني المدير على يتعين والمستثمرين. العملاء من المزيد وجذب التوسع على المؤسسة قدرة

الثقة. هذه تهدد قد ممارسات ائ تجنب على

والتشريعات القوانين مع التوافق .3

كانت فكلما الخصوصية. بحماية المتعلقة والدولية المحلية للقوانين بالامتثال وثيقًا ارتباطًا ترتبط الثقة
القانونية المخاطر تجنب على قدرة اكٔثر كانت كلما البيانات، بحماية المتعلقة بالقوانين ملتزمة المؤسسة

بالمعايير. الالتزام عدم اؤ للخصوصية اختراقات بسبب تنشأ قد التي المحتملة

وحمايتها الخصوصية حقوق 2

الشخصية البيانات حماية .1

تعاملاتها في المؤسسات بها تلتزم انٔ يجب التي الحقوق اهٔم من تعتبر الشخصية البيانات حماية انٕ
غير الوصول من كامل بشكل محمية الشخصية البيانات تكون انٔ يجب والمستخدمين. العملاء مع
الافٔراد تصيب قد التي المحتملة للاضٔرار نظرًا الاهٔمية بالغ امٔرًا الامٔر هذا يعد التسريب. اؤ به المصرح
بيانات جميع انٔ من التاكٔد التقني المدير على يتعين قانوني. غير بشكل بياناتهم استغلال تم حال في
الشخص بموافقة الٕا البيانات هذه عن الإفشاء عدم ضمان مع الامٔان، معايير لاعٔلى وفقًا محفوظة الافٔراد

القانون. به يسمح لما وفقًا اؤ المعني

واستخدامها البيانات جمع في الشفافية .2
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على يجب العملاء. مع الثقة بناء في المهمة العناصر احٔد البيانات واستخدام جمع في الشفافية تعُد
بها. الاحتفاظ سيتم التي المدة وكذلك استخدامها، وكيفية البيانات، جمع من الغرض توضيح المؤسسة
الافٔراد قبل من وموافقة واضحة سياسات لديها المؤسسة انٔ من التاكٔد التقني المدير على يتعين كما

بيانات. ائ جمع قبل المعنيين

الافٔراد قبل من البيانات في التحكم .3

المؤسسة تتيح انٔ يجب الشخصية. بياناتهم في التحكم في الحق للافٔراد يكون انٔ المهم من
يعد ذلك. في رغبوا اذٕا حذفها حتى اؤ تصحيحها، بياناتهم، الٕى الوصول على القدرة للمستخدمين
انٔ يجب الخصوصية. حقوق احترام في ضرورة ويُعتبر الثقة بناء من جزءًا الصلاحيات هذه الافٔراد منح

فعّال. بشكل بياناتهم ادٕارة للمستخدمين تتيح وآمنة سهلة آليات التقني المدير يوفر

والدولية المحلية للقوانين الامتثال .4

على يكون انٔ التقني المدير على ويجب الشخصية، والبيانات الخصوصية بحماية المتعلقة القوانين تتعدد
(GDPR) البيانات" لحماية العام "القانون القوانين هذه ابٔرز من لها. والامتثال القوانين بهذه تامة دراية
الشخصية. البيانات وحفظ واستخدام جمع كيفية على صارمة شروطًا يضع والذي الاؤروبي، الاتحاد في
المحلية القوانين بجميع تلتزم انٔ يجب متعددة، مناطق اؤ دول في تعمل المؤسسة كانت حال في

الخصوصية. حقوق تحكم التي والدولية

الخصوصية وحماية الثقة على للحفاظ الجيدة الممارسات 3

والامٔان الخصوصية سياسة تطوير .1

ومتوافقة واضحة خصوصية سياسة تطوير هي التقني المدير يتخذها انٔ يجب التي الخطوات اؤلى من
الوصول يمكنه من البيانات، جمع كيفية السياسة هذه توضح انٔ يجب بها. المعمول القوانين مع

188



اؤ القوانين في تغييرات ائ لتواكب يكفي بما مرنة السياسة هذه تكون انٔ يجب حمايتها. وكيفية الٕيها،
الجديدة. التقنيات

التشفير تقنيات استخدام .2

على يتعين نقلها. اؤ تخزينها اثٔناء البيانات حماية لضمان الاسٔاسية الوسائل احٔد التشفير تقنيات تعتبر
بشكل مشفرة المالية، اؤ الشخصية المعلومات مثل الحساسة، البيانات جميع انٔ ضمان التقني المدير
احٔدث مع لتتواكب دوري بشكل التقنيات هذه مراجعة يجب كما قوية. تشفير تقنيات باستخدام كامل

الامٔان. مجال في العالمية المعايير

الموظفين تدريب .3

مستمر بشكل مدربون المؤسسة في التقني الفريق افٔراد جميع انٔ من التاكٔد التقني المدير على يجب
كيفية الموظفين تعليم التدريب يتضمن انٔ يجب الخصوصية. وحماية الامٔان ممارسات افٔضل على
ائ اكتشاف كيفية الٕى بالإضافة لحمايتها، الحديثة التقنيات واستخدام الحساسة، البيانات مع التعامل

البيانات. لها تتعرض قد امٔنية تهديدات اؤ للاختراق محاولة

المستمرة المراقبة .4

انٔظمة فعالية لتقييم مستمرة مراقبة آليات وتنفيذ بمتابعة المعلومات تقنية عن المسؤولون يقوم انٔ المهم من
محاولات ائ واكتشاف الوصول، سجلات وتحليل دورية، امٔنية اختبارات اجٕراء ذلك يشمل الامٔان.
وتساعد مستمر بشكل البيانات حماية تضمن التي الاسٔاليب احٔد المراقبة هذا يعد تحدث. قد اختراق

مبكر. وقت في تهديدات ائ اكتشاف على

الخصوصية وحقوق بالثقة المتعلقة التحديات 4

متعددة قوانين بين التنقل .1
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المناطق في المختلفة الخصوصية قوانين مع التعامل هو المؤسسات تواجه قد التي التحديات اكٔبر احٔد
مما اخٔرى، الٕى دولة من البيانات حماية قوانين تختلف قد المثال، سبيل على المتعددة. الجغرافية
المدير يكون انٔ المهم من الاختلافات. هذه مع التكيف على القدرة المؤسسة لدى تكون انٔ يتطلب

الاؤقات. جميع في الامتثال لضمان القوانين هذه بكافة ملمًا التقني

الامٔنية الخروقات مع التعامل .2

تهديد الٕى يؤدي مما الخصوصية، لحقوق اختراقات احٔيانًا تحدث قد الامٔنية، الإجراءات كافة اتباع رغم
مع للتعامل واضحة طوارئ خطة المؤسسة لدى يكون انٔ يجب الحالات، هذه في المؤسسة. في الثقة
يجب كما المناسبة. القانونية الإجراءات واتخاذ والمتضررين العملاء اعٕلام تشمل الامٔنية، الخروقات
المؤسسة. وسمعة الثقة على تاثٔيرها لتقليل الفور على ومعالجتها الخروقات تقييم التقني المسؤول على

الخلاصة
الامٔان سياسات تنفيذ ضمان يجب حيث التقني، المدير من خاصًا اهتمامًا الخصوصية وحقوق الثقة ادٕارة تتطلب
للقوانين الامتثال جانب الٕى الحساسة، والمعلومات الشخصية البيانات حماية يتطلب الثقة على الحفاظ بفعالية.
سمعتها تعزيز للمؤسسة يمكن وآمنة، قانونية بيئة وتوفير والشفافية الامٔان ممارسات تحسين خلال من بها. المعمول
اخٔلاقي التزام هو بل قانونيًا، امٔرًا فقط ليس الخصوصية حقوق احترام انٕ عملائها. مع الامٔد وطويلة متينة علاقة وبناء

بفعالية. المعلوماتي الامٔان ادٕارة على وقدرته التقني المسؤول مهنية يعكس
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الحساسة المعلومات مع التعامل ثانياً:
المختلفة. والمنظمات المؤسسات في التقنيين المسؤولين تواجه التي التحديات ابٔرز احٔد الحساسة المعلومات تعد
بشكل تؤثر قد التي المعلومات من وغيرها التجارية، الصحية، المالية، الشخصية، البيانات المعلومات هذه وتشمل
هذه مع التعامل يتطلب اختراقها. تم اؤ صحيح غير بشكل معها التعامل تم اذٕا المؤسسات اؤ الافٔراد على كبير

وسلامتها. خصوصيتها على الحفاظ لضمان والمسؤولية الامٔانة من عالٍ مستوى المعلومات

الحساسة المعلومات تعريف 1

اؤ التسريب اؤ به المصرح غير الوصول من اضٕافية حماية الٕى تحتاج التي البيانات هي الحساسة المعلومات
الإلكتروني، البريد الهواتف، ارٔقام العناوين، الاسٔماء، مثل الشخصية البيانات المعلومات هذه تشمل الاستغلال.
الصحية المعلومات وائضًا الائتمانية، البطاقات معلومات المصرفية، الحسابات ارٔقام مثل المالية البيانات وكذلك
الاعٔمال، استراتيجيات مثل الشركات اسٔرار الحساسة المعلومات تشمل ذلك، على علاوة الطبية. السجلات مثل

الحساسة. المالية والبيانات والتطوير، البحث بيانات الحصرية، التكنولوجيات

الحساسة المعلومات مع الامٓن التعامل أهمية 2

الافٔراد خصوصية حماية .1

تم حال في التقني. المدير مسؤوليات ابٔرز من بياناتهم وحماية الافٔراد خصوصية على الحفاظ يُعتبر
المخاطر من للعديد الافٔراد يتعرض انٔ يمكن قانونية، غير بطريقة استخدامها اؤ البيانات هذه عن الكشف
بتطبيق التقني المدير يلتزم انٔ الضروري من لذلك، النفسية. الاضٔرار حتى اؤ الاحتيال، السرقة، مثل

المعلومات. هذه لحماية الامٔنية السياسات افٔضل

المؤسسة سمعة على الحفاظ .2
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معلومات تسريب تم اذٕا الحساسة. للمعلومات اختراق حدوث عند كبير بشكل المؤسسة سمعة تتاثٔر
يمكن ما وهو المؤسسة، في الثقة فقدان الٕى يؤدي قد ذلك فإن الموظفين، اؤ بالعملاء تتعلق حساسة
لاعٔلى وفقًا الحساسة المعلومات مع التعامل يعد لذا، المستقبلية. والشراكات العمل علاقات في يؤثر انٔ

المؤسسة. سمعة على الحفاظ من اسٔاسيًا جزءًا المعايير

والتشريعات للقوانين الامتثال .3

على البيانات. حماية تحكم التي والدولية المحلية والتشريعات بالقوانين التقيد المؤسسات على يتعين
على يفرض الذي (GDPR)، العامة البيانات حماية قانون يوجد الاؤروبي الاتحاد في المثال، سبيل
انٔ يمكن التشريعات لهذه الامتثال عدم الشخصية. البيانات لحماية صارمة اجٕراءات اتخاذ المؤسسات

المؤسسة. على كبير بشكل تؤثر قانونية وعواقب مالية غرامات الٕى يؤدي

الحساسة المعلومات مع التعامل في الجيدة الممارسات 3

البيانات تشفير .1

الٕى البيانات يحول التشفير تشفيرها. هو الحساسة المعلومات حماية لضمان الاسٔاسية الاسٔاليب احٔد
اثٔناء في البيانات تشفير يتم انٔ المهم من لهم. المصرح الاشٔخاص بواسطة الٕا للقراءة قابلة غير صيغة
كبير بشكل ويسهم البيانات، لحماية قوية ادٔاة التشفير يعد الانٔظمة. في تخزينها اثٔناء في وكذلك نقلها

الحساسة. المعلومات امٔان ضمان في

البيانات إلى الوصول تقييد .2

"اقٔل مبدأ تطبيق الضروري من المؤسسة. في الحساسة المعلومات الٕى الوصول يمكنه من تحديد يجب
يجب مهامهم لادٔاء البيانات هذه الٕى الوصول الٕى فقط يحتاجون الذين الاشٔخاص انٔ يعني والذي امتياز"
الوصول، في التحكم تقنيات ذلك يشمل انٔ يمكن عليها. الاطلاع على القدرة فقط لهم يكون انٔ

العوامل. متعددة المصادقة وبيانات قوية، مرور كلمات استخدام مثل
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الموظفين تدريب .3

الحساسة المعلومات مع التعامل كيفية حول منتظمة تدريبات الموظفين جميع يتلقى انٔ الضروري من
مثل الامٔان ممارسات وافٔضل المعلومات سرية على الحفاظ كيفية الموظفون يتعلم انٔ يجب وحمايتها.
التعرف وكيفية المرور، كلمات اؤ الدخول بيانات مشاركة وعدم المشبوهة، الإلكترونية الرسائل فتح تجنب

الإلكتروني. الامٔن تهديدات على

الامٔنية والإجراءات السياسات تنفيذ .4

السياسات هذه تشمل الحساسة. المعلومات لحماية واضحة واجٕراءات سياسات هناك تكون انٔ يجب
الحاجة عدم عند منها التخلص كيفية وكذلك ومعالجتها، وتخزينها، البيانات، جمع كيفية حول ارٕشادات
بشكل تنفيذها يتم وانٔ المؤسسة موظفي لجميع مفهومة السياسات هذه تكون انٔ يجب الانٓ. بعد الٕيها

صارم.

المستمر والتقييم المراقبة .5

محمية الحساسة المعلومات انٔ من للتاكٔد مستمرة مراقبة عمليات اجٕراء التقنيين المسؤولين على يجب
(مثل دورية امٔنية اختبارات اجٕراء البيانات، الٕى الوصول مراقبة ذلك يشمل انٔ يمكن جيد. بشكل
تشير قد طبيعية غير انٔشطة ائ عن للكشف النظام في الاحٔداث سجل وتحليل الاختراق)، اختبارات

اختراق. محاولة الٕى

الحساسة المعلومات مع بالتعامل المتعلقة التحديات 4
الإلكتروني الامٔن تهديدات .1

تشمل الحالي. عصرنا في المؤسسات تواجه التي الرئيسية التهديدات احٔد الإلكترونية الهجمات تعد
وعمليات البيانات، واختراقات الإعلانية)، والبرمجيات الفيروسات (مثل الخبيثة البرمجيات الهجمات هذه
غير بشكل الحساسة المعلومات الٕى الوصول الٕى تهدف التي الاسٔاليب من وغيرها الإلكتروني، التصيد
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الحماية، واسٔاليب الهجوم اسٔاليب باحٔدث دائم اطلاع على يظل انٔ التقني المدير على يتعين قانوني.
الحساسة. المعلومات حماية استمرارية لضمان

الضخمة البيانات إدارة .2

من الحساسة المعلومات تحديد الصعب من يكون قد الكبيرة، البيانات على المعتمدة العمل بيئات في
على القدرة الضخمة البيانات تخزين يتطلب ذلك، الٕى بالإضافة البيانات. من ضخمة كميات بين
تقنيات وتطبيق الضخمة البيانات لإدارة فعّالة استراتيجيات تطوير يعد آمن. بشكل البيانات هذه تنظيم

التقنيين. للمسؤولين مستمرًا تحديًا المناسبة الامٔان

المتغيرة للقوانين الامتثال .3

متابعة الصعب من يكون انٔ الممكن ومن العالم، مستوى على مستمر بشكل البيانات حماية قوانين تتغير
التقني المسؤول من يتطلب هذا المتنوعة. التشريعات بجميع المؤسسة التزام من والتاكٔد التغيرات هذه

الكامل. الامتثال لضمان القانونية التحديثات متابعة

الحساسة المعلومات خروقات لإدارة الطوارئ خطة 5

السريعة والاستجابة المخاطر تحديد .1

للمعلومات محتمل اختراق ائ مع للتعامل محدثة طوارئ خطة المؤسسة لدى يكون انٔ المهم من
الامٔن، فرق تنبيه مثل السريعة الاستجابة واجٕراءات المخاطر، تحديد الخطة هذه تشمل الحساسة.
كيفية ائضًا الخطة تشمل انٔ يجب الاضٔرار. من للحد اللازمة الإجراءات واتخاذ الخرق، نطاق وتحليل

بسرعة. النظام استعادة وضمان المتضررين، الافٔراد اؤ العملاء مع التواصل

الخروقات عن الإبلاغ .2

المختصة الجهات الٕى الحساسة بالمعلومات تتعلق امٔنية خروقات ائ عن الإبلاغ المؤسسة على يتعين
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وتحديد الخرق حول مفصلة تقارير تقديم يشمل هذا بها. المعمول للقوانين وفقًا المناسب، الوقت في
المستقبل. في حدوثه لمنع اتخاذها تم التي الإجراءات

الخلاصة
خلال من بالغًا. اهتمامًا يوليها انٔ التقني المدير على يتعين كبيرة مسؤولية الحساسة المعلومات مع التعامل يعد
تحمي انٔ للمؤسسة يمكن الموظفين، وتدريب الوصول، وتقييد البيانات، وتشفير قوية، امٔان سياسات تطبيق
ائ مع للتعامل مستعدًا يكون انٔ التقني المدير على يتعين ذلك، الٕى بالإضافة فعال. بشكل الحساسة المعلومات
المؤسسة. سمعة وحماية النظام لاستعادة المناسبة الإجراءات اتخاذ وضمان تحدث، قد خروقات اؤ تهديدات
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18 الفصل
التقنية؟ تضر متى العمل: بيئة في والمجاملات العواطف

التقنية على العاطفية القرارات تأثير أولاً:
التقنية، القيادة سياق في التقنية. العمل بيئة على سلبًا تؤثر انٔ يمكن التي التحديات بين من العاطفية القرارات تعد
وعلى الفريق، ثقافة وعلى التقنية، المشاريع تقدم على متوقعة غير تاثٔيرات بالعواطف تتاثٔر التي للقرارات يكون قد
مع الفرق، وادٔاء التقنية بجودة تضر انٔ العاطفية للقرارات يمكن كيف نستعرض القسم، هذا في الاعٔمال. نتائج

بفعالية. التحدي هذا مع التعامل خلالها من يمكن التي الطرق على الضوء تسليط

العمل بيئة في العاطفية القرارات فهم 1

تحليل الٕى مستندة كونها من اكٔثر الشخصية والاحٔاسيس المشاعر على بناءً تتُخذ التي تلك هي العاطفية القرارات
اختيار متعددة: اشٔكال في القرارات هذه تظهر انٔ يمكن التقنية، العمل بيئات في موضوعية. بيانات اؤ عقلاني
الضغط اؤ التوتر اؤقات في قرارات اتخاذ الموضوعية، المنهجية من بدلاً الشخصية التفضيلات على بناءً تقنيات

المدى. الطويل الاثٔر الٕى النظر دون الفرق اؤ الافٔراد لإرضاء تهدف قرارات اتخاذ حتى اؤ العاطفي،

الشخصي التحيز .1
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السابقة التجارب على بناءً معينة ادٔوات اؤ تقنيات نحو التحيز هو العاطفية القرارات اشٔكال احٔد يكون قد
الٕى التحيز هذا يؤدي قد التقنية، العمل بيئة في الشركات. اؤ الافٔراد بعض مع الشخصية العلاقة اؤ

الفريق. احتياجات مع متوافق غير اؤ للمشروع مناسب غير عمل اطٕار اؤ تكنولوجيا اختيار

العاطفية الضغوط مع التعامل .2

المدير يتخذ قد المثال، سبيل على القرارات. اتخاذ على العاطفية الضغوط تؤثر قد الاحٔيان، بعض في
هذه الانتقادات. مواجهة بشانٔ للقلق نتيجة اؤ النهائية المواعيد لضغط الاخٔيرة اللحظات في قرارًا التقني
المدى على ضارة اؤ فعّالة غير تكون قد اختيارات الٕى يؤدي مما مدروسة، وغير سريعة تكون قد القرارات

الطويل.

التقنية المشاريع على العاطفية القرارات تأثير 2
إضافية وتكلفة المشاريع تأخير .1

حساب على الافٔراد ارٕضاء اؤ المواجهات تجنب محاولة مثل العواطف، على القرارات اتخاذ يعتمد عندما
القرارات تاجٔيل يتم قد الحالات، هذه مثل في سلبي. بشكل المشروع خطط تتاثٔر قد العام، الصالح
العمل خطط في مبررة غير تغييرات بسبب اضٕافية تكاليف الٕى تؤدي مبررة غير قرارات اتخاذ يتم اؤ الهامة

المستخدمة. التكنولوجيا اؤ

الفريق داخل العلاقات إضعاف .2

من جوًا يخلق مما الفرق، داخل والاتجاهات الاهٔداف في وضوح عدم الٕى العاطفية القرارات تؤدي
وموضوعي، دقيق منطق على بناءً القرارات اتخاذ يتم لم حال في الاعٔضاء. بين الثقة وعدم الارتباك
الادٔاء مستوى تقليل الٕى يؤدي مما المحددة، بالخطط والالتزام بالانتماء الشعور الفريق يفقد انٔ يمكن

الجماعي.

الجودة على المساومة .3
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تسريع اؤ المشاكل لتفادي متسرعة قرارات اتخاذ يتم عندما العاطفية القرارات الاحٔيان بعض في تظهر
المراحل بعض تجاوز التقنية المديرون اؤ الفرق تختار قد الجودة. على المساومة الٕى يؤدي مما النتائج،
ظهور الٕى تؤدي ما غالبًا القرارات هذه بسرعة. الانتهاء في الرغبة بسبب التقييم اؤ الاختبار من الهامة

النهائي. المنتج جودة انخفاض اؤ التقنية الاخٔطاء مثل لاحقًا، مشكلات

التقنية العمل بيئة في العاطفية القرارات تأثير أسباب 3

النهائية المواعيد على الضغط .1

قرارات اتخاذ الٕى الافٔراد يدفع مما النهائية، المواعيد لتحقيق شديدة لضغوط التقنية الفرق تتعرض ما غالبًا
قد المدى. طويل التفكير اؤ البدائل في للنظر مجال هناك يكون لا قد الاؤقات، هذه في متسرعة.

فعّالة. لتكون اكٔبر وقت الٕى تحتاج التي تلك على السريعة الحلول تفضيل الٕى هذا يؤدي

النقد أو الفشل من القلق .2

المخاطرة. تجنب بهدف عاطفية قرارات اتخاذ الٕى يؤدي انٔ يمكن النقد تلقي اؤ الفشل من الخوف
الفريق صورة اؤ صورته على الحفاظ الٕى تهدف قرارات اتخاذ التقني المدير يحاول قد الاحٔيان، بعض في
الٕى تؤدي انٔ يمكن العاطفية القرارات هذه التقنية. الناحية من صوابًا الاكٔثر القرارات اتخاذ من بدلاً

الفريق. اعٔضاء بين الثقة تاكٓل

الشعبية التوجهات مع التفاعل .3

من بدلاً السوق، في اؤ التقني المجتمع في السائدة التوجهات على بناءً عاطفية قرارات اتخاذ يتم قد
تقنيات تبني الفرق اؤ المديرون يختار قد المشروع. اؤ الفريق احتياجات الٕى تستند مستنيرة قرارات اتخاذ
التقنيات هذه كانت اذٕا ما تقييم دون الراهن، الوقت في بشعبية تحظى التقنيات هذه انٔ لمجرد شائعة

المحددة. للمشكلة الانٔسب هي
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العاطفية؟ القرارات التقني المدير يتجنب كيف 4

البيانات على بناءً القرارات واتخاذ المسبق التخطيط .1

والتخطيط البيانات على بناءً القرارات اتخاذ على التركيز هي العاطفية القرارات لتجنب الطرق افٔضل من
الفنية، الدراسات مثل المتاحة، المعلومات يستخدم انٔه من يتاكٔد انٔ التقني المدير على يجب المسبق.

اختياراته. لتوجيه التاريخية الادٔاء وبيانات السوق، وتحليل

النقدي التفكير مهارات تطوير .2

المستمر التحدي ذلك يتضمن الفريق. داخل النقدي التفكير مهارات تعزيز التقني المدير على يجب
منطقي. بشكل المختلفة الخيارات وتحليل موضوعية نقاشات على التشجيع خلال من العاطفية للقرارات

القرار. اتخاذ عملية على العواطف تاثٔير تقليل يمكن النقدية، الثقافة هذه تبني خلال من

الجماعي الذهني العصف من الاستفادة .3

هذا في الجماعي. الذهني العصف تشجع تشاركية بيئة ضمن التقنية القرارات اتخاذ يتم انٔ الافٔضل من
الشخصية القرارات تقليل في يساعد مما بحرية، وافٔكارهم ارٓائهم تقديم على الافٔراد تشجيع يتم السياق،
يزيد مما النظر وجهات جميع اشٕراك تضمن انٔ يمكن الطريقة هذه بالمشروع. تضر قد التي والعاطفية

المتخذ. القرار دقة من

الإجهاد إدارة استراتيجيات استخدام .4

المدير على يجب القرارات. على العواطف تاثٔير تقليل في الإجهاد ادٕارة استراتيجيات تساهم انٔ يمكن
خلال من اؤ الوقت تنظم استراتيجيات خلال من سواء العمل، ضغوط مع التعامل كيفية يتعلم انٔ التقني
من التخفيف في تساعد التي الرياضية والتمارين العميق التنفس مثل النفسية المهارات على التدريب

العاطفية. القرارات اتخاذ تقليل في تسهم الاسٔاليب هذه والتوتر. القلق
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الخلاصة
العواطف انٔ من الرغم على التقنيين. للمديرين مستمرًا تحديًا يمثل التقنية العمل بيئة في العاطفية القرارات تاثٔير انٕ
تؤدي انٔ يمكن حكيم، بشكل معها التعامل يتم لم اذٕا فإنها القرارات، اتخاذ في مهمة دافعة قوة تكون انٔ يمكن
العلمية، المنهجيات الٕى تستند عمل بيئة تعزيز خلال من الفريق. ادٔاء على سلبًا وتؤثر بالمشاريع تضر اختيارات الٕى
وتوجيه العاطفية بالقرارات المرتبطة المخاطر تقليل التقنيين للمسؤولين يمكن النقدي، والتفكير الجيد، والتخطيط

المستدام. النجاح نحو فرقهم
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المجاملة بسبب لاخٔطاء واقعية أمثلة ثانياً:
تؤثر قرارات اتخاذ في الافٔراد ازٕعاج من الخوف اؤ الزائدة بالمجاملات التحلي يتسبب قد التقنية، العمل بيئة في
لاعتبارات الاؤلوية منح اؤ مدروسة غير قرارات اتخاذ الٕى ذلك يؤدي قد النتائج. جودة اؤ العمل سير على سلبًا
تاثٔير تبرز التي الواقعية الامٔثلة بعض نستعرض القسم، هذا في تقنيًا. الصحيحة المنهجيات حساب على اجتماعية

بالمشاريع. تضر انٔ يمكن وكيف تقنية بيئة في العمل قرارات على المجاملة

للموظفين الفني الادٔاء تقييم في التساهل 1
لاعٔضاء الفني الادٔاء بتقييم تتعلق التقنية العمل بيئات في المجاملة بسبب تحدث التي الشائعة الحالات احٕدى
الشخصية العلاقات بسبب الفرق اؤ للافٔراد صارمة ملاحظات تقديم من التقنيين المديرين بعض يخشى قد الفريق.
الاخٔطاء تصحيح عدم الٕى يؤدي انٔ يمكن التساهل هذا الخلافات. اؤ التوتر من جو خلق لتجنب اؤ معهم الجيدة

بالمشروع. النهاية في يضر مما مبكرًا، مشاكل اكتشاف عدم اؤ الفنية

مثال:
يعمل الذي البرمجيات كود في مشكلة من يعاني كان فريقه في المطورين احٔد انٔ يعلم كان المديرين احٔد
يقدم لم المطور، هذا مع الطيبة علاقته وبسبب ذلك، ومع للبرنامج. متكررة توقفات في يتسبب كان حيث عليه،
الرغم على بينهما. توتر ائ احٕداث لتجنب باستمرار عليه يثني كان العكس، على بل اللازمة، الملاحظات له
عدم بسبب النهاية، في المجاملة. في استمر المدير انٔ الٕا الكود، مشكلة من لتحذيره الاخٓرين محاولات من

كبير. بشكل التكاليف وزادت المشروع تاخٔر مبكر، وقت في الخطأ تصحيح

المجاملة بسبب للتكنولوجيا المدروسة غير الاختيارات 2
الٕى المجاملة تؤدي انٔ يمكن المشروع، في استخدامها سيتم التي والتقنيات الادٔوات حول قرارات اتخاذ عند
الاعٔضاء احٔد لإرضاء فقط معينة تكنولوجيا اختيار يتم عندما هذا يحدث قد مدروسة. غير اؤ عملية غير اختيارات
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السابق. اختياره اخٔطاء الٕى الإشارة في رغبته لعدم اؤ الفريق في

مثال:
كان معقد. لمشروع المناسبة البرمجة لغة اختيار في صعوبة يواجه فريق هناك كان الشركات، احٕدى في
بشانٔ مخاوف الفريق باقي لدى وكان السابقة، الشخصية تجربته على بناءً معينة برمجة لغة اقترح قد الاعٔضاء احٔد
استخدام على المدير وافق موضوعي، بشكل المخاوف هذه مناقشة من بدلاً للمشروع. بالنسبة اللغة هذه محدودية
من العديد ظهرت لذلك، نتيجة للمشروع. الانٔسب يكن لم الخيار انٔ رغم العضو، هذا ليرضي فقط اللغة هذه

التكاليف. وزيادة العمل تاخٔير الٕى ادٔى مما المناسب، الدعم على العثور الصعب من وكان الفنية، المشاكل

المجاملة بدافع الافٔكار على الموافقة في إفراط 3

فني تحليل اؤ تمحيص دون الحلول اؤ الافٔكار على المفرطة الموافقة هو المجاملة من تنشأ قد التي الاخٔطاء احٔد
فيه، مبالغ بشكل فريق اؤ موظف فكرة لتقدير حاجة هناك بانٔ التقني المدير يشعر قد الاحٔيان، بعض في دقيق.

البعيد. المدى على فعالة غير اؤ مجدية غير تكون قد التي الحلول تنفيذ في قدمًا المضي الٕى يؤدي مما

مثال:
الحل كان وقد الجديد، النظام في لمشكلة معينًا حلاً الفريق اعٔضاء احٔد اقترح التقنية، المشاريع احٔد في
المدير قام التفاصيل، من المزيد طلب اؤ البناء النقد توجيه من بدلاً التقنية. الناحية من يكفي بما مدروس غير
المقترح الحل انٔ تبين الفنية، والمراجعة الدقيق الفحص نقص بسبب العضو. رضا لضمان الفكرة على بالموافقة
الجهد من مزيدًا تطلب مما تطبيقه، بعد النظام في متكررة اخٔطاء ظهور الٕى ذلك وادٔى للنظام، مناسبًا يكن لم

المشكلة. لإصلاح والوقت
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الاجتماعية الضغوط بسبب الجودة معايير عن التنازل 4

اؤ انقسام ائ احٕداث لتجنب الفنية الجودة معايير عن التنازل يتم عندما المجاملة تحدث قد الحالات، بعض في
غير قرارات اؤ حلول على للموافقة الفرق اؤ الافٔراد بعض من بضغط التقني المدير يشعر قد الفريق. داخل خلاف

توقعاتهم. اؤ الاخٓرين رغبات مع تتماشى القرارات هذه لانٔ فقط مثالية

مثال:
يجب للجودة واضحة معايير هناك وكانت جديد تطبيق لتطوير مشروع هناك كان الشركات، احٕدى في
على الجودة اختبارات عدد تقليل في بدأ الإنتاج، عملية تسريع في الموظفين احٔد رغبة بسبب لكن اتباعها.
بتجاوز وسمح الامٔر على المدير وافق الضغوط، لهذه التصدي من بدلاً التسليم. سرعة من سيزيد هذا انٔ اسٔاس
الكثير الٕى ادٔى ما بالكامل، جودته من التاكٔد دون التطبيق اطٕلاق الٕى ادٔى التصرف هذا المعايير. هذه من بعض

العملاء. امٔام الشركة سمعة فقدان الٕى ذلك وادٔى اطٕلاقه، بعد الاخٔطاء من

الزائدة المجاملات بسبب الفريق ثقافة على التأثير 5

عندما الفريق. داخل الفعّال التواصل على القدرة وتقليل العمل بيئة تاثٔر الٕى المجاملة في الإفراط يؤدي احٔيانًا،
المساس اؤ الافٔراد ازٕعاج من الخوف بسبب النقدية التوجيهات اؤ الصادقة الملاحظات تقديم في التردد يتم
وتنفيذ التفوق على الفريق قدرة من يضعف مما المشاكل، مع التعامل في الانحياز يظهر انٔ يمكن بمشاعرهم،

بفعالية. المشاريع

مثال:
عمل حول نقدية ملاحظات تقديم في تردد هناك كان المهندسين، من متنوعة مجموعة من مكون فريق في
المشاريع في التقنية الاخٔطاء نفس تكرار الٕى ادٔى هذا معه. الجيدة الشخصية العلاقات بسبب الاعٔضاء احٔد
الذاتي الرضا من جو نشأ لذلك، نتيجة واضح. بشكل المسؤول الشخص توجيه اؤ تصحيحها يتم انٔ دون السابقة

المستمر. التحسين تحقيق الصعب من واصٔبح الفريق داخل
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الخلاصة
المدى على والفريق بالمشروع ومضرة مدروسة غير قرارات اتخاذ الٕى تؤدي قد التقنية العمل بيئة في الزائدة المجاملة
القرارات اتخاذ يتم انٔه ويضمن الفعّال، والتوجيه المجاملة بين يوازن كيف التقني المدير يتعلم انٔ المهم من البعيد.
الفني، الادٔاء تحسين في التفاني العاطفية. اؤ الاجتماعية الرغبات من بدلاً والموضوعية التقنية الجدارة على بناءً
نجاح ويعزز الاخٔطاء، هذه عن تنشأ قد التي المخاطر تقليل في يساهم والشفافية، البناء النقد ثقافة تعزيز الٕى اضٕافة

عام. بشكل والمشروع الفريق
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الكتاب ملاحق

عملية نماذج أ: ملحق

تنظيم في المعلومات تقنية عن المسؤول المدير تساعد التي العملية النماذج من مجموعة الملحق هذا يتضمن
سياسة تقنية، خطة تقني، تنظيمي هيكل النماذج هذه تغطي المؤسسة. داخل والإدارية التقنية الجوانب وادٕارة

وفاعلية. بكفاءة العمل سير لضمان اسٔاسية عناصر وهي تقني، موظف وتقييم معلومات، امٔن

التنظيمي الهيكل

بين والسلطات المسؤوليات توزيع كيفية تحدد التي العناصر اهٔم من هو المؤسسة في للتكنولوجيا التنظيمي الهيكل
يمكن بوضوح، والصلاحيات الادٔوار تحديد خلال من المعلومات. تكنولوجيا قسم داخل المختلفة العمل فرق

والإدارية. التقنية العمليات تحسين وكذلك والفرق، الافٔراد بين الجيد التنسيق ضمان

التنظيمي: الهيكل نموذج

استراتيجيات وتحديد الكبرى، التقنية القرارات اتخاذ عن الاؤل المسؤول المعلومات: تكنولوجيا مدير •
للمؤسسة. التكنولوجيا
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ويعمل التشغيل، وانٔظمة الاجٔهزة، الخوادم، الشبكات، جوانب جميع على يشرف التحتية: البنية مدير •
التكنولوجية. البيئة استقرار ضمان على

الرقمية. التهديدات من المؤسسة داخل والمعلومات البيانات حماية عن مسؤول السيبراني: الامٔن مدير •

تستخدمها التي والتطبيقات البرمجيات وصيانة تنفيذ، تطوير، يراقب والبرمجيات: التطبيقات مدير •
المؤسسة.

الروتينية. التقنية المشكلات مع ويتعامل الموظفين لجميع اليومي الدعم يقدم الفني: الدعم فريق •

تحديد يفضل كما التقنية. المشاريع وحجم المؤسسة حجم مع يتناسب بما مرنًا الهيكل هذا يكون انٔ يجب
الجهود. تكرار وتفادي المعلومات تبادل لضمان الإدارات بين التواصل خطوط

التقنية الخطة

القصير المدى على المؤسسة اهٔداف لدعم التكنولوجيا استخدام كيفية تحدد استراتيجية وثيقة هي التقنية الخطة
جدول ووضع والفرص، الفجوات تحديد التكنولوجية، التحتية للبنية الحالي الوضع تحليل الخطة تتضمن والطويل.

التقنية. الانٔظمة وتحديث لتطوير زمني

التقنية: الخطة نموذج

(مثل التكنولوجيا باستخدام لتحقيقها المؤسسة تسعى التي الاهٔداف تحديد الاستراتيجي: الهدف •
الامٔان). تعزيز المنتجات، تطوير الكفاءة، تحسين

البرمجيات، الشبكات، (مثل المؤسسة في الحالية التقنية والادٔوات الانٔظمة تحليل الحالي: الوضع تقييم •
والاجٔهزة).
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يمكن التي الفرص وكذلك الحالية، التقنية البيئة في الموجودة المشاكل تحديد والفرص: التحديات •
النظام. لتطوير استغلالها

الإستراتيجية. الاهٔمية الٕى استنادًا اؤلاً تنُفذ انٔ يجب التي المشاريع تحديد الاؤلويات: •

الموارد تحديد ذلك في بما المطلوبة، المشاريع تنفيذ كيفية حول مفصلة خطة وضع والموارد: التنفيذ •
والميزانية. والتقنية) (البشرية اللازمة

الخطة. مراحل من مرحلة كل لتنفيذ محددة مواعيد تحديد الزمني: الجدول •

اهٔداف مع يتماشى بما الاؤلويات وتحديد للموارد الصحيح التوجيه على المسؤول المدير التقنية الخطة تساعد
المؤسسة.

المعلومات أمن سياسة

المؤسسة. داخل الحساسة والمعلومات البيانات حماية لضمان الاسٔاسية العناصر من المعلومات امٔن سياسة تعتبر
وحمايتها صحتها، وضمان المعلومات، سرية على للحفاظ اتباعها يجب التي والمعايير القواعد السياسة هذه تحدد

به. المصرح غير الوصول من

المعلومات: أمن سياسة نموذج

الفيروسات، (مثل المحتملة المخاطر من المؤسسة في الهامة والمعلومات البيانات حماية الهدف: •
السرقة). القرصنة،

الامٔان لضمان اتباعها الموظفين على يجب التي الإجراءات من مجموعة تحديد الامٔنية: الإجراءات •
للبيانات). التشفير استخدام بانتظام، المرور كلمات تغيير (مثل

207



تحديث ذلك في بما البيانات، حماية في المؤسسة داخل فرد كل مسؤوليات توضيح الموظفين: دور •
الوصول. لسياسات والامتثال الفيروسات، مكافحة برامج

والخارجية) الداخلية التهديدات (مثل المخاطر من المختلفة الانٔواع توضيح والتهديدات: المخاطر •
معها. التعامل وكيفية

معلومات فقدان اؤ البيانات اختراق مثل الامٔنية، الحوادث مع للتعامل خطة وضع الاستجابة: إجراءات •
هامة.

الرقمية. التهديدات تطورات لمواكبة باستمرار للتحديث وقابلة مرنة المعلومات امٔن سياسة تكون انٔ يجب

تقني موظف تقييم
المحددة. للاهٔداف تحقيقهم مدى وقياس ادٔائهم لتحديد الاسٔاسية العمليات من يعد التقنيين الموظفين تقييم
مهاراتهم. تطوير لضمان للموظفين اللازم الدعم وتقديم تحسين الٕى تحتاج التي النقاط معرفة في التقييم يساعد

تقني: موظف تقييم نموذج

التوظيف. تاريخ الوظيفة، الاسم، الشخصية: المعلومات •

الفني. الفريق في الموظف بها يقوم التي الادٔوار تحديد والمسؤوليات: المهام •

الانٔظمة، صيانة البرمجيات، تطوير مثل له المحددة المهام في الموظف ادٔاء مستوى تقييم المهام: أداء •
المستخدمين. دعم

الشبكات، ادٕارة البرمجة، مثل مجالات في الموظف يمتلكها التي المهارات تقييم التقنية: المهارات •
المعلومات. امٔان
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بفعالية. والتواصل الاخٔرى الفرق مع التعاون على الموظف قدرة تقييم والتواصل: الجماعي العمل •

التقنية. مهاراته لتحسين منها للاستفادة الموظف يحتاج التي الفرص تحديد المهنية: التنمية •

والدعم. التدريب ذلك في بما الادٔاء، تحسين كيفية حول التوصيات تقديم التوصيات: •

مشاريع في التعيين الترقية، حول قرارات اتخاذ في المعلومات تقنية عن المسؤول المدير النموذج هذا يساعد
للموظفين. المطلوب الفني الدعم تقديم اؤ جديدة،

الخاتمة
النماذج هذه اعتماد خلال من المعلومات. تقنية عن مسؤول مدير لائ اسٔاسية عناصر العملية النماذج هذه تعتبر
تحقيق في يساهم مما العمل، فرق فعالية وتعزيز التقني ادٔائها تحسين للمؤسسة يمكن فعّال، بشكل وتنفيذها

التغيير. دائمة عمل بيئة ظل في الاستراتيجية اهٔدافها
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جديد مسؤول أي يطرحها أن يجب التي بالاسٔئلة قائمة ب: ملحق
التقني القسم على

العام. وادٔائها اليومية عملياتها على مباشر بشكل تؤثر التي الاسٔاسية الركائز من مؤسسة ائ في التقني القسم يعتبر
المتاحة والموارد التقنية العمليات حول الدقيقة التفاصيل فهم فإن القسم، هذا في مهامه جديد مسؤول يتولى عندما
الوضع تقييم من تمكنه التي الاسٔئلة من سلسلة الجديد المسؤول يطرح انٔ يجب لهذا، الاهٔمية. بالغ امٔرًا يعد

الادٔاء. لتحسين خطة ووضع الاؤلويات، تحديد الحالي،
شامل فحص لضمان التقني القسم على طرحها الجديد المسؤول على يجب التي بالاسٔئلة قائمة يلي فيما

التقني: العمل جوانب لجميع وفعّال

الحالي؟ الوقت في التقني القسم أولويات هي ما

الانٔظمة، ترقية مثل الجهود، عليها تركز انٔ يجب والتي التقني للقسم الحالية الاؤلويات معرفة المهم من •
بشكل الجهود توجيه في يساعد الاؤلويات تحديد القادمة. المشاريع دعم اؤ التقنية، المشكلات مواجهة

البداية. من صحيح

واضحة؟ تقنية استراتيجية لدينا هل

الانٔظمة لتطوير المدى طويل تخطيط هناك كان اذٕا ما فهم الٕى يهدف التقنية الاستراتيجية عن السؤال •
ومتوافقة مرنة تكون انٔ يجب فعالة استراتيجية التكنولوجيا. خلال من المؤسسة اهٔداف ودعم التكنولوجية

المؤسسة. اهٔداف مع
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حاليًا؟ نواجهها التي الرئيسية التقنية التحديات هي ما

التحديات هذه معرفة الموارد. نقص اؤ الادٔاء، السيبراني، الامٔان التحتية، البنية في التحديات ذلك يشمل •
عاجلة. معالجة الٕى تحتاج التي المجالات تحديد على الجديد المسؤول يساعد

المؤسسة؟ في حاليًا المستخدمة التقنية الانٔظمة هي ما

مثل حاليًا، والمستخدمة المتاحة التقنية الانٔظمة بكل دراية على الجديد المسؤول يكون انٔ الضروري من •
العمل. سير على تؤثر التي التقنية الادٔوات من وغيرها الاجٔهزة، البرمجيات، البيانات، ادٕارة انٔظمة

الحالية؟ الانٔظمة في مستمرة أعطال أو مشكلات أي هناك هل

مثل الامٔن، اؤ الإنتاجية على تؤثر مستمرة مشاكل ائ هناك كانت اذٕا تحديد الٕى يهدف السؤال هذا •
اؤ الإصلاح في الاؤلويات تحديد وبالتالي الاتصال، شبكة في مشاكل اؤ الخوادم في المتكررة الاعٔطال

التحديث.

المؤسسة؟ في السيبراني الامٔان إدارة يتم كيف

السياسات على الجديد المسؤول يتعرف انٔ ويجب مؤسسة، ائ في اسٔاسي جزء هو السيبراني الامٔان •
والداخلية. الخارجية التهديدات من الحساسة والمعلومات البيانات حماية لضمان المتبعة والإجراءات

داخلي؟ تقني دعم نظام يوجد هل

التقنية المشكلات حل في الموظفين لمساعدة داخلي دعم فرق هناك كانت اذٕا ما معرفة المهم من •
التعامل على التقني الفريق قدرة تحديد في هذا يساعد الاجٔهزة. اؤ البرمجيات مشكلات مثل اليومية،
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المؤسسة. متطلبات مع

للبيانات؟ الاحتياطي النسخ إدارة تتم كيف

يتم كيف الجديد المسؤول يعرف انٔ يجب امٔنية. استراتيجية ائ من حيوي جزء الاحتياطي النسخ •
بشكل الاحتياطي النسخ اختبار يتم وهل تنفيذها، يتم ومتى الهامة، للبيانات احتياطية بنسخ الاحتفاظ

دوري.

البدء؟ وشك على أو التنفيذ قيد مشاريع أي هناك هل

فهم في الجديد المسؤول يساعد لها التخطيط يتم التي اؤ التنفيذ طور في التي التقنية المشاريع معرفة •
لها. المناسب الزمني والجدول الموارد وتحديد المستقبلية، التوجهات

التقنية؟ الميزانية إدارة يتم كيف

الاؤلويات تحديد يتم وكيف المختلفة، التقنية للمشاريع الميزانية تخصيص كيفية فحص ذلك يشمل •
الانٔظمة استبدال اؤ تحسين بشانٔ مدروسة مالية قرارات اتخاذ على المسؤول سيساعد هذا معرفة المالية.

الحالية.

منتظم؟ بشكل التقنيين الموظفين تدريب يتم هل

يعزز مما التقني، الفريق مهارات بتطوير الاهتمام مدى معرفة على الجديد المسؤول السؤال هذا سيساعد •
للمشاكل. الفعالة الحلول وتقديم التقنية التطورات مواكبة على قدراتهم
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الإدارات؟ وبقية التقني الفريق بين التواصل يتم كيف

يتم هل المؤسسة. في الاخٔرى والاقٔسام التقني القسم بين والتواصل التنسيق يتم كيف معرفة المهم من •
التقنية؟ المشاكل اؤ الدعم طلبات مع للتعامل فعالة تواصل قنوات توجد هل منتظمة؟ اجتماعات عقد

خدمات؟ مزودي أو تقنية شركات مع شراكات أي هناك هل

الامٔان شركات اؤ البرمجيات شركات مثل الخارجيين الموردين مع العلاقات بفحص يتعلق السؤال هذا •
تعزيزها. اؤ استغلالها يمكن استراتيجية شراكات هناك كانت اذٕا ما تحديد في سيساعد السيبراني.

بها؟ نلتزم أن يجب لوائح أو معايير أي توجد هل

الامتثال التقني الفريق على يجب التي والتنظيمية القانونية للمتطلبات الكامل الفهم السؤال هذا يشمل •
بالصناعة. خاصة معايير ائ اؤ السيبراني، الامٔان معايير البيانات، حماية لوائح مثل لها،

مفيدة؟ تكون قد جديدة تقنيات أو مشروعات أي هناك هل

المبتكرة المشاريع اؤ الحديثة التقنيات على التعرف الجديد للمسؤول يمكن السؤال، هذا خلال من •
الفريق. كفاءة من تزيد اؤ الادٔاء تحسن انٔ يمكن التي

الموظفين؟ من الراجعة للتغذية واضحة قنوات هناك هل

يستخدمون الذين الموظفين من والتعليقات الملاحظات جمع يتم كيف لفهم اسٔاسيًا السؤال هذا يُعتبر •
مباشرة تظهر لا قد التي المشاكل وحل الانٔظمة تحسين في هذا يساعد يومي. بشكل التقنية الانٔظمة

للإدارة.
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التقني؟ الفريق أداء قياس يتم كيف
مؤشرات خلال من ذلك كان سواء التقني، القسم ادٔاء قياس كيفية معرفة الجديد المسؤول على يجب •

المحققة. والنتائج الإنجازات تقارير اؤ (KPIs)، الرئيسية الادٔاء

الخاتمة
الوضع حول شاملة رؤية على الحصول التقني القسم على الجديد للمسؤول يمكن الاسٔئلة، هذه طرح خلال من
الاتجاهات تحديد على الاسٔئلة هذه تساعد القسم. داخل العمل واؤلويات المتاحة، الفرص التحديات، الحالي،

بكفاءة. المؤسسة احتياجات تلبية وضمان التقني الادٔاء لتحسين اتباعها يجب التي الاستراتيجية

214



الاسٔاسية الفنية والتعريفات بالمصادر قائمة ج: ملحق
المسؤول المدير يكون انٔ يجب التي الاسٔاسية الفنية والتعريفات الهامة المصادر من قائمة توفير يتم الملحق، هذا في
الادٔوات، التقنية، للمصطلحات عميقًا فهمًا المعلومات تقنية مجال يتطلب بها. دراية على المعلومات تقنية عن
الضوء تسليط الٕى القائمة هذه تهدف لذلك، والإدارية. الاستراتيجية القرارات اتخاذ على تؤثر التي والممارسات

الحديثة. التقنيات لفهم قوي اسٔاس بناء في تساعد التي والتعريفات الموارد اهٔم على

(Cybersecurity): السيبراني الامٔن

والبرمجيات والشبكات الانٔظمة حماية الٕى تهدف التي والتقنيات الممارسات من مجموعة هو التعريف: •
الرقمية. الهجمات من

(NIST) Technology and Standards of Institute National المصدر: •

المراجع: •

Framework Cybersecurity NIST –

27001 ISO –

:(IT Infrastructure) المعلومات لتكنولوجيا التحتية البنية

المؤسسة. داخل المعلومات تكنولوجيا عمليات تدعم التي والبرمجيات الاجٔهزة من مجموعة التعريف: •
الاخٔرى. المادية والمرافق البيانات، قواعد الشبكات، الخوادم، تشمل

IBM TechTarget, المصدر: •
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المراجع: •

Library) Infrastructure Technology (Information ITIL –

Guide Design Center Data –

:(Cloud Computing) السحابية الحوسبة

البيانات، قواعد التخزين، الخوادم، مثل الإنترنت، عبر المعلومات تكنولوجيا خدمات توفير التعريف: •
الفعلي استخدام تكاليف ودفع مرن بشكل الخدمات هذه استخدام للمؤسسات تتيح والتي والشبكات،

فقط.

Amazon Web Services (AWS), Microsoft Azure المصدر: •

المراجع: •

Cloud Security Alliance –

"CloudComputing: Concepts, Technology&Architecture" by Thomas –
Erl

:(Artificial Intelligence - AI) الاصطناعي الذكاء

التي المهام تنفيذ على بالقدرة تتمتع التي الانٔظمة بتطوير يهتم الكمبيوتر علوم في مجال هو التعريف: •
القرارات. واتخاذ والتفكير، التعلم، مثل البشري، الذكاء عادةً تتطلب

Association for the Advancement of Artificial Intelligence (AAAI) المصدر: •
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المراجع: •

"Artificial Intelligence: A Modern Approach" by Stuart Russell and –
Peter Norvig

Machine Learning Yearning by Andrew Ng –

:(Big Data) الضخمة البيانات

حجمها بسبب تقليدية ادٔوات باستخدام معالجتها يمكن لا التي البيانات الٕى يشير مصطلح التعريف: •
تعقيدها. اؤ الكبير

Gartner, IBM:المصدر •

المراجع: •

"Big Data: A Revolution That Will Transform HowWe Live, Work, –
and Think" by Viktor Mayer-Schönberger and Kenneth Cukier

Hadoop Documentation –

(Networking): الشبكات

تشمل البيانات. لتبادل المختلفة الاجٔهزة بين الاتصال تتيح التي التقنيات من مجموعة هي التعريف: •
السحابية. والشبكات (WAN)، الواسعة والشبكات (LAN)، المحلية الشبكات

Cisco, CompTIA المصدر: •
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المراجع: •

"Computer Networking: A Top-Down Approach" by James Kurose –
and Keith Ross

Cisco Certified Network Associate (CCNA) Certification Guide –

:(Project Management) التقنية المشاريع إدارة
لتحقيق التقنية المشاريع لإدارة والتقنيات والادٔوات والمهارات للمعرفة المنظم التطبيق هو التعريف: •

الميزانية. وضمن المحدد الوقت في الاهٔداف

Project Management Institute (PMI) المصدر: •

المراجع: •

PMBOK Guide (Project Management Body of Knowledge) –

PRINCE2 (Projects in Controlled Environments) –

:(Data Analytics) البيانات تحليل
القرارات. وتوجيه قيمة رؤى استخلاص بهدف البيانات وتحليل فحص الٕى تهدف التي العملية التعريف: •

Harvard Business Review, SAS Institute المصدر: •

المراجع: •

"Data Science for Business" by Foster Provost and Tom Fawcett –
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Google Analytics Academy –

:(Programming and Development) والتطوير البرمجة
مشاكل. حل اؤ معينة احتياجات لتلبية البرمجيات وتطوير بتصميم يتعلق الذي المجال هو التعريف: •

IEEE, Stack Overflow المصدر: •

المراجع: •

"Clean Code: A Handbook of Agile Software Craftsmanship" by –
Robert C. Martin

"The Pragmatic Programmer" by Andrew Hunt and David Thomas –

:(Integrated Systems) المتكاملة الانٔظمة
المؤسسة. لاحتياجات وفعّالة موحدة حلول لتوفير البعض بعضها مع تتكامل التي الانٔظمة التعريف: •

(CRM). العملاء علاقات ادٕارة وانٔظمة (ERP) المؤسسية الموارد ادٕارة انٔظمة تشمل

SAP Oracle, المصدر: •

المراجع: •

"Enterprise Resource Planning (ERP): The Dynamics of Operations –
Management" by Avraham Shtub

SAP ERP Documentation –
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المعلوماتي الامٔان إدارة
:(Information Security Management)

غير الوصول من المعلومات حماية الٕى تهدف التي والإجراءات السياسات من مجموعة التعريف: •
الفقد. اؤ والتعديل، به، المصرح

International Organization for Standardization (ISO) المصدر: •

المراجع: •

ISO 27001 Standard –

COBIT (Control Objectives for Information andRelated Technologies) –

:(Change Management) التغيير إدارة

تقنية حلول بتقديم يتعلق ما في وخاصة المنظمة، داخل التحولات لإدارة المنظم النهج هو التعريف: •
الحالية. الانٔظمة تحسين اؤ جديدة

Prosci, Change Management Institute (CMI) المصدر: •

المراجع: •

"Leading Change" by John P. Kotter –

Prosci Change Management Certification –
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(Automation): الاتٔمتة
البشري للتدخل الحاجة دون التجارية العمليات تحسين اؤ لالٓية تكنولوجيا استخدام هو التعريف: •

الخوادم. ادٕارة اؤ الانٔظمة تحديث مثل التقنية العمليات اتٔمتة ذلك ويشمل المباشر،

Blue Prism, UiPath المصدر: •

المراجع: •

"The Robotic Process Automation Handbook" by Tom Taulli –

UiPath Academy –

:(Distributed Computing) الموزعة الحوسبة
حيث بالشبكة، المتصلة الاجٔهزة من مجموعة عبر الحسابية المهام توزيع فيه يتم نموذج هو التعريف: •

الحسابية. العملية من جزء بتنفيذ وحدة كل تقوم

ACM IEEE, المصدر: •

المراجع: •

"Distributed Systems: Concepts and Design" by George Coulouris –

Apache Hadoop Documentation –

:(Cloud Storage) السحابي التخزين
الإنترنت. عبر مكان ائ من الٕيها الوصول في مرونة توفر سحابية بيئة في البيانات تخزين هو التعريف: •
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Google Cloud, Amazon Web Services (AWS) المصدر: •

المراجع: •

"Cloud Storage forensics" by Darren Quick –

AWS Cloud Storage Guide –

الخاتمة
المعلومات تقنية عن المسؤولون يحتاجه الذي الاسٔاس توفير في والمصادر المصطلحات من القائمة هذه تسهم
للمسؤولين مفيدًا مرجعًا المصادر هذه تعتبر التقنية. القرارات اتخاذ في تؤثر التي الاسٔاسية والمفاهيم الادٔوات لفهم

مؤسساتهم. داخل التقنية استراتيجيات تحسين اؤ معرفتهم لتوسيع يسعون الذين
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تقنية إدارة سوء بسبب حدثت حقيقية وقصص واقعية أخطاء د: ملحق
مستفادة) (دروس المعلومات

المعلومات، تقنية ادٕارة سوء بسبب وقعت التي الحقيقية الاخٔطاء من مجموعة استعراض يتم الملحق، هذا في
الوقت في كبيرة خسائر الٕى ادٔى مما والمنظمات، الشركات على سلبي بشكل اثٔرت الاخٔطاء تلك انٔ وكيف
تجنبها يمكن وكيف السيئة التجارب هذه من تعلمها يمكن التي الدروس توضيح الٕى الملحق هذا يهدف والمال.

التقنية. الإدارة في الممارسات افٔضل تطبيق خلال من المستقبل في

(System Failure) الانٔظمة تغيير إدارة في فشل
القصة: •

لإدارة انٔظمتها تحديث الإدارة قررت التصنيع، مجال في تعمل كانت التي الكبيرة الشركات احٕدى في
ولم الانتقال، لعملية كافٍ بشكل التخطيط يتم لم جديد. ERP نظام تطبيق خلال من المخزون
واجه الجديد، النظام تنفيذ بعد صحيح. بشكل الجديد النظام استخدام على الموظفين تدريب يتم
الشركة. في الحيوية العمليات من العديد توقف الٕى ادٔى مما التغيير، مع التكيف في صعوبة الموظفون
تسليم في والتاخٔير الخام المواد من كبيرة كميات فقدان الٕى ادٔى ما كبير، بشكل المخزون دقة تاثٔرت

للعملاء. المنتجات

المستفادة: الدروس •

جميع مع الجيد والتواصل الكافي، التدريب تشمل منظمة عملية تكون انٔ يجب التغيير ادٕارة –
المعنية. الاطٔراف

حال في السابق النظام لاستعادة طوارئ خطة الانٔظمة لتحديث مشروع ائ يتضمن انٔ يجب –
كبير. فشل حدوث
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العمل. بيئة في كامل بشكل تطبيقه قبل مكثف بشكل الجديد النظام اختبار ضرورة –

Data Breach due to) السيبراني الامٔان ضعف بسبب حساسة بيانات خسارة
(Weak Cybersecurity

القصة: •
الامٔان، تطبيقات في ضعف بسبب السيبراني الامٔان في لخرق الكبرى المالية المؤسسات احٕدى تعرضت
الٕى بالوصول للمهاجمين يسمح الشبكة في الضعف وكان دوري بشكل محدثة غير الانٔظمة كانت حيث
والبيانات الحسابية الارٔقام مثل حساسة معلومات تسريب تم لذلك، نتيجة للعملاء. الحساسة البيانات

العملاء. ثقة وفقدان الشركة بسمعة بالغًا ضررًا الٔحق مما الشخصية،

المستفادة: الدروس •

الامٔان. لإدارة قوية سياسات وتطبيق دوري، بشكل الامٔنية الانٔظمة تحديث –

عن المبكر للكشف وتقنيات المحتملة للتهديدات مؤشرات الامٔني البرنامج يتضمن انٔ يجب –
الهجمات.

وحمايتها الحساسة المعلومات مع التعامل كيفية على الموظفين تدريب يتم انٔ الضروري من –
به. المصرح غير الوصول من

التنفيذ قبل الانٔظمة اختبار في فشل
(Failure to Test Systems Before Deployment)

القصة: •
ومع والتصاريح. التراخيص لإدارة جديد الٕكتروني نظام تنفيذ تم الضخمة، الحكومية المشاريع احٔد في

224



استخدامه عند كبيرة مشاكل ظهور الٕى ادٔى مما التطبيق، قبل شامل بشكل النظام اختبار يتم لم ذلك،
الاخٔطاء من العديد على يحتوي التطبيق انٔ تبين النظام، اطٕلاق بعد للمواطنين. اليومية الحياة في
الطلبات. معالجة في كبيرة تاخٔيرات الٕى وادٔى المختلفة الإدارات في الاعٔمال سير اؤقف مما البرمجية،

المستفادة: الدروس •

رسمي. بشكل اطٕلاقه قبل متعددة بيئات في للنظام شاملة اختبارات اجٕراء يجب –

احتياجاتهم مع النظام ملاءمة لضمان الاختبار عملية في النهائيين المستخدمين اشٕراك المهم من –
الفعلية.

يعمل النظام انٔ لضمان التنفيذ بعد فورًا الادٔاء لمراقبة آليات التقنية الخطط تتضمن انٔ يجب –
بكفاءة.

التقنيين للموردين فعالة غير إدارة
(Ineffective Vendor Management)

القصة: •
الموردين مع التعاون كان البنوك، احٔد في الدفع انٔظمة هيكلة لإعادة ضخم تقني مشروع تنفيذ خلال
في كبيرة تاخٔيرات الٕى ادٔى ما العقد، في واضحة شروط على التفاوض يتم لم حيث فعال، غير التقنيين
الفرق بين التواصل في نقص هناك وكان المحدد، الزمني بالجدول يلتزموا لم الموردون المشروع. تنفيذ
عملاء فقدان الٕى ادٔى مما كبير، بشكل البنكية الخدمة تاثٔرت لذلك، نتيجة والموردين. الداخلية التقنية

رئيسيين.

المستفادة: الدروس •
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وتحديد بالمواعيد الالتزام تضمن واضحة شروطًا الموردين عقد يتضمن انٔ الضروري من –
المسؤوليات.

التنفيذ. جودة وضمان العمل تقدم لتقييم الموردين مع دورية مراجعات اجٕراء يجب –

والتاخٔيرات. الاخٔطاء منع في يساعد والموردين العمل فرق بين والمفتوح المنتظم التواصل –

للتقنية مرنة استراتيجية وجود عدم
(Lack of a Flexible IT Strategy)

القصة: •
الهواتف تطبيقات لتطوير ضخم مشروع في الاستثمار قررت الكبرى التكنولوجية الشركات احٕدى
على تحسينات ادٕخال اؤ مستمرة تحديثات الٕى الحاجة تجاهل تم المشروع، تقدم ومع المحمولة.
الشركة وفقدت المنافسين، مع مقارنة قديمًا التطبيق اصٔبح قصيرة، فترة بعد المستخدمة. التكنولوجيا

حداثة. اكٔثر تطبيقات الٕى انتقلوا الذين العملاء من العديد

المستفادة: الدروس •

السريعة التغيرات مع لتتكيف يكفي بما مرنة المعلومات تكنولوجيا استراتيجية تكون انٔ يجب –
والتكنولوجيا. السوق في

متقدمة تظل التقنية الحلول انٔ لضمان التكنولوجية والتوجهات السوق مراقبة الضروري من –
وملائمة.

التكنولوجية. الابتكارات لتواكب دائمة تحديثات الكبرى التقنية المشاريع تتطلب –
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للتقنية الميزانية تخصيص في الإفراط
(Over-Spending on Technology)

القصة: •
دون ولكن التقنية، التحتية البنية لتحديث ضخمة ميزانية تخصيص تم الكبيرة، المنظمات احٕدى في
مما الفعلية، الحاجة من اكٔثر متطورة وبرامج اجٔهزة شراء تم الفعلية. المؤسسة لاحتياجات كافية دراسة

كامل. بشكل تسُتخدم لم التي التقنيات على المال من الكثير اهٕدار الٕى ادٔى

المستفادة: الدروس •

على بناءً وليس فعلية احتياجات دراسة على بناءً التقنية شراء عمليات تتم انٔ الضروري من –
للموضة. مواكبة مجرد اؤ احٔدث تقنيات

العمل. على المتوقع واثٔرها التقنيات استخدام على بناءً واقعية ميزانية وضع يجب –

لها. حقيقية حاجة هناك تكن لم اذٕا بالتكنولوجيا التفاخر تجنب يفضل –

(PoorManagement of Small ITProjects) الصغيرة التقنية المشاريع إدارة سوء

القصة: •
الإنترنت. عبر الطلبات تقديم عملية لتحسين صغير تقني مشروع تنفيذ تم الصغيرة، الشركات احٕدى في
ميزات تنفيذ في الوقت اضٕاعة تم واضحة، متطلبات وجود وعدم الضعيفة المشروع لإدارة نظرًا ذلك، ومع
وتدهور النظام تعطل الٕى ادٔى مما متوقعًا، كان مما اطٔول وقتًا المشروع استغرق النهاية، في ضرورية. غير

العملاء. تجربة

المستفادة: الدروس •
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البداية. منذ واضحة متطلبات وتحديد دقيق، تخطيط الٕى تحتاج الصغيرة المشاريع حتى –

والميزانية. الزمني بالجدول الالتزام ويضمنون التنفيذ يتابعون اكٔفاء مشاريع مديري تعيين يجب –

غير الميزات في التفريط دون الاسٔاسية الاهٔداف لتحقيق الفني الفريق توجيه يتم انٔ المهم من –
الضرورية.

الخاتمة:
الشركات. وسمعة العمل كفاءة على كبير تاثٔير ذات المعلومات تقنية ادٕارة سوء بسبب تحدث التي الاخٔطاء تعد
وتطوير وقائية تدابير اتخاذ التقنيين للمديرين يمكن منها، المستفادة والدرجات الاخٔطاء هذه على التعرف خلال من

فاعلية. اكٔثر تقنية ادٕارة استراتيجيات
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المراجع

واسعة لمجموعة عميقاً فهماً توفر التي والمصادر المراجع من مجموعة على الاعتماد تم الكتاب، هذا تالٔيف في
للمفاهيم شاملة تغطية لضمان بعناية المراجع هذه اختيار تم وقد المعلومات. تقنية بإدارة المتعلقة المواضيع من
كتباً المصادر هذه تشمل المجال. هذا في والتوجهات الدراسات باحٔدث الاهتمام الٕى بالإضافة والتقنية، الإدارية

عالمية. وادٕارية بحثية مؤسسات من وتقارير متخصصة، مجلات من مقالات اكٔاديمية، دراسات مرجعية،

الاكٔاديمية: المراجع

"The Phoenix Project: A Novel About IT, DevOps, and Helping Your .1
Business Win"

Gene Kim، Kevin Behr، George Spafford مؤلف:
كيفية ويستعرض المعلومات، تكنولوجيا ادٕارة في العملي والتوجيه الرواية من مزيجاً يقدم الكتاب هذا

التقنية. العمل فرق وادٕارة التقنية العمليات تحسين

AXELOS مؤلف: "ITIL Foundation: ITIL 4 Edition" .2
تكنولوجيا خدمات ادٕارة في شيوعاً الاكٔثر الاطٔر بين من يعد الذي ITIL عمل اطٕار الكتاب هذا يقدم

فعال. بشكل IT خدمات لإدارة الاسٔاسية والممارسات المبادئ يقدم حيث المعلومات،
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"Leading Digital: The Trailblazers Revolutionizing Digital Business" .3
George Westerman، Didier Bonnet، Andrew Ferrier مؤلف:

استراتيجيات على التركيز مع الكبرى، المنظمات في الرقمي التحول قيادة كيفية الكتاب هذا يتناول
الاعٔمال. جوانب كافة في التكنولوجيا ودمج الرقمي التغيير

"The Lean IT Field Guide: A Roadmap for Your Transformation" .4
Mike Orzen، Thomas Paider مؤلف:

مستمرة تحسينات لتحقيق المعلومات تقنية مجال في Lean مبادئ تطبيق كيفية الكتاب هذا يشرح
العمليات. في

بحثية: ودراسات تقارير

Gartner Research: "Magic Quadrant for IT Services" .1
في الرائدة الشركات حول متعمق تحليل يعرض السوق، ابٔحاث في الشهيرة جارتنر شركة من دوري تقرير

السوق. في الحالية الاتجاهات فهم في ويساعد المعلومات، تكنولوجيا خدمات تقديم مجال

Forrester Research: "The ForresterWave™: Digital Experience Plat- .2
forms"

ويستعرض الشركات، تستخدمها التي الحالية الرقمية الحلول حول مفصلة تقييمات التقرير هذا يقدم
المستخدم. تجربة لتحسين الموجهة الرقمية المنصات افٔضل

McKinsey & Company: "The Case for Digital Transformation" .3
فعالة استراتيجيات تطبيق وكيفية المؤسسات في الرقمي التحول ضرورة حول ماكينزي شركة من تقرير

والنمو. التشغيلية الكفاءة لتحسين
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المتخصصة: والمنشورات المقالات
"Harvard Business Review: Managing the Information Technology .1

Revolution"

للمسؤولين يمكن وكيف الحديثة التقنيات في التغيير ادٕارة كيفية يناقش ريفيو بيزنس هارفارد مجلة من مقال
اليومية. المشكلات وحل الابتكار بين التوازن تحقيق التقنيين

"CIO Magazine: Building a High-Performance IT Organization" .2
التقنية الفرق بين التعاون تعزيز على التركيز مع الادٔاء، عالية تقنية منظمات لبناء عملية نصائح يقدم مقال

الإنتاجية. وزيادة

"InformationWeek: Trends in ITGovernance andRiskManagement" .3
تحسين وكيفية والمخاطر التقنية الحوكمة ادٕارة طرق المقالة هذه تتناول التقنية، بالتوجهات مختصة مجلة

التقنية. المخاطر في التحكم آليات

الإلكترونية: المصادر
The Open Group: "TOGAF® 9.2" .1

الاهٔداف تدعم فعالة مؤسسية معمارية هياكل بناء كيفية حول شاملة ارٕشادات TOGAF عمل اطٕار يوفر
للمؤسسة. والإستراتيجية التقنية

ISO/IEC 27001:2013 - Information Security Management Systems .2
سياسات تطوير في رئيسياً مرجعاً ويعد المؤسسات، داخل المعلومات امٔن ادٕارة في يُستخدم دولي معيار

وحمايتها. المعلومات امٔن
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MITSloanManagementReview: "Digital Transformation: ARoadmap .3
for Billion-Dollar Organizations"

المؤسسات في الرقمي التحول استراتيجيات على تركز للتكنولوجيا ماساتشوستس معهد من شاملة دراسة
الكبرى.

المتخصصة: التقنية الكتب
"Designing Data-Intensive Applications" .1

Martin Kleppmann مؤلف:
مهماً مرجعاً يعد وهو مكثف، بشكل البيانات على تعتمد التي الانٔظمة تصميم كيفية يغطي الكتاب هذا

التقنية. المؤسسات في البيانات ادٕارة عن للمسؤولين

"The DevOps Handbook: How to Create World-Class Agility, Relia- .2
bility, & Security in Technology Organizations"

Gene Kim، Patrick Debois، John Willis، Jez Humble مؤلف:
وتسريع الخدمة جودة لتحسين التقنية الانٔظمة على تطبيقها وكيفية DevOps مبادئ الكتاب هذا يتناول

العمل. دورات

التنظيمية: للاطٔر الرسمية الموارد
"COBIT 5: A Business Framework for the Governance and Manage- .1

ment of Enterprise IT"

تحقيق على ويركز المؤسسات، في المعلومات تقنية وحوكمة لإدارة ارٕشادات 5 COBIT اطٕار يقدم
والتكنولوجيا. العمل احتياجات بين التوازن
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PMI - "A Guide to the Project Management Body of Knowledge (PM- .2
BOK® Guide)"

المشاريع ادٕارة في الممارسات افٔضل يحدد حيث المشاريع، ادٕارة في اسٔاسي مرجع هو الكتاب هذا
وتطبيقها. التقنية

والإدارة: القيادة في المتخصصة الكتب
"The Five Dysfunctions of a Team: A Leadership Fable" .1

Patrick Lencioni مؤلف:
تؤثر انٔ يمكن التي التحديات ويستعرض ومنسجمة قوية عمل فرق بناء كيفية حول رؤى الكتاب يقدم

الجماعي. الادٔاء على

"Drive: The Surprising Truth About What Motivates Us" .2
Daniel H. Pink مؤلف:

من فرقهم ادٔاء تحسين التقنيين للمديرين يمكن وكيف العمل بيئة في الافٔراد يحفز ما الكتاب يتناول
الافٔراد. دوافع فهم خلال

والتنظيمية: القانونية المصادر
"General Data Protection Regulation (GDPR) - Official Text" .1

مهماً مرجعاً يعد الذي (GDPR) الاؤروبي الاتحاد في العام البيانات حماية لقانون الرسمي النص
مواطنيها. بيانات مع تتعامل اؤ اؤروبا في تعمل التي الشركات في البيانات ادٕارة عن للمسؤولين

دقيقة. وتقنية علمية اسٔس على ومبني موثوق محتوى تقديم لضمان استخدامها تم والمصادر المراجع هذه
الكتاب. هذا في تناولها تم التي المواضيع في التعمق من لمزيد المراجع هذه الٕى بالرجوع يُنصح
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